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El continuo esfuerzo por la prevención del lavado de dine-
ro y el financiamiento al terrorismo se ha convertido en un 
asunto fundamental para la consolidación de México como 
un país comprometido con el fortalecimiento del Estado de 
derecho y el cumplimiento de sus compromisos interna-
cionales. No obstante, pese a la importancia del fenómeno, 
existe todavía un déficit de literatura académica, lo que en 
muchas ocasiones dificulta su comprensión y el desarrollo 
de propuestas. Lograr un cambio en esta tendencia requie-
re que instituciones de carácter público y privado aporten 
materiales de divulgación en torno al tema. Esta obra se 
suma al esfuerzo de producir material académico actuali-
zado, reuniendo en sus páginas las reflexiones de expertos 
en la materia, tanto de México como del extranjero. 
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Introducción

El continuo esfuerzo por la prevención del lavado de dinero y el financia-
miento al terrorismo se ha convertido en un asunto fundamental para 
la consolidación de México como un país comprometido con el fortale-
cimiento del Estado de derecho y el cumplimiento de sus compromisos 
internacionales. No obstante, a pesar de la importancia del tema, conti-
núa existiendo un déficit importante de literatura académica, lo que en 
muchas ocasiones dificulta el entendimiento y posteriores propuestas 
de solución en torno al fenómeno. Lograr un cambio en esta tendencia 
requiere que instituciones de carácter público y privado aporten mate-
riales de divulgación académica en estas materias.

Por lo anterior, el libro Lavado de dinero y financiamiento al terroris-
mo. Prevención y combate, busca sumarse al esfuerzo de producir material 
académico actualizado. Para hacerlo, reunió a expertos de la Universi-
dad de las Américas Puebla (UDLAP), del Centro de Estudios Hemisféri-
cos William J. Perry de la Universidad de la Defensa Nacional de Estados 
Unidos, de la Fiscalía de la República de Colombia y de otras importantes 
instituciones académicas de México y el extranjero.
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El presente compendio de ensayos sobre la prevención del lavado de 
dinero y el financiamiento al terrorismo divide su estructura en tres 
títulos principales, de los cuales se desprenden cada uno de los capítulos 
que enriquecen y hacen de este trabajo una obra multidisciplinaria. 
El primero de estos títulos se concentra en la prevención del lavado de 
dinero; el segundo, pone énfasis en el financiamiento al terrorismo y, 
el tercero, se centra en temas selectos internacionales sobre lavado de 
dinero y financiamiento al terrorismo. Dentro de los casos de cada uno 
de estos capítulos, podemos encontrar particularidades que ofrecen al 
lector diversas perspectivas, de acuerdo con el perfil de cada uno de los 
autores. A continuación, haremos un breve resumen de cada capítulo.

Eficacia de las disposiciones de carácter general para la prevención 
del lavado de dinero y financiamiento al terrorismo (caso México) 

Siguiendo con la línea teórico-jurídica, pero en esta ocasión aterrizada 
en un trabajo orientado a evaluar la aplicación de las medidas preventi-
vas en nuestro país, Elizabeth Espinoza Monroy, de la Universidad de las 
Américas Puebla, aborda de manera detallada cuál ha sido la eficacia de 
las disposiciones de carácter general para la prevención de lavado de di-
nero y financiamiento al terrorismo en México. En su capítulo analiza las 
vulnerabilidades del sistema financiero mexicano en la materia que nos 
reúne, demostrando de manera gráfica y con cifras claras de la Secretaría 
de Hacienda, en qué sectores se acrecientan o disminuyen los riesgos. A 
su vez, la doctora Espinoza encuentra las ilaciones correspondientes al 
cumplimiento de las normas del GAFI en nuestro país y su repercusión  
al combate del lavado de dinero. 

Reserva de la información y la Unidad de Inteligencia 
Financiera como institución de seguridad nacional  

Siguiendo con el desarrollo de los capítulos de este primer título de la 
obra, nos encontramos con la contribución de Abdías Olguín Barrera 
y Erick Giovanny Madin Calixto, quienes hablan de la reserva de la in-
formación como medida de prevención. Hacen especial énfasis en la 
importancia del rol de la reserva de información en virtud de que las 
operaciones sean más efectivas y se pueda cumplir el marco establecido 
en la legislación mexicana; especialmente la legislación que compete a 
la seguridad nacional, el derecho de acceso a la información y la pro-
tección de datos personales, entendiendo que la uif forma parte de la 
cartera del conjunto de instituciones que velan por el mantenimiento y 
la constante construcción de la seguridad nacional. 
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Avances de México en la implementación 
de estándares internacionales

Reconociendo que, en un mundo globalizado, el cumplimento de los ins-
trumentos internacionales es un menester para el correcto funciona-
miento de los Estados comprometidos con la gobernanza, Mireya Valver-
de Okón y Mitzi Pichardo presentan de una manera global los avances que 
ha tenido nuestro país en la implementación de los más altos estándares 
internacionales en la materia que nos compete, la prevención de lavado 
de dinero y financiamiento al terrorismo. Para esto, se revisan los com-
promisos que se tienen con el GAFI y otras instancias garantes a nivel 
internacional, entendiendo que el Estado mexicano debe ver por el bien 
integral de los ciudadanos, cumpliendo así todos los mecanismos inter-
nacionales que funjan como catalizadores de un desempeño internacio-
nal sobresaliente.

Participación y victimización de grupos 
vulnerables en delitos de alto impacto 

Reafirmando la importancia de estudiar el rol de los grupos vulnerables 
en los delitos de alto impacto, Gloria Lira, de la Universidad Veracruzana, 
examina de manera minuciosa cómo en las últimas décadas la violen-
cia que genera la delincuencia organizada se ha convertido en uno de los 
principales problemas de la ciudadanía; especialmente en los sectores 
más vulnerables de nuestra población: niños, mujeres, adultos mayores, 
entre otros. Estos mismos sectores son los que han tenido una mayor in-
cidencia en delitos de alto impacto, lo anterior derivado de un abandono 
gubernamental, haciéndolos más propicios a sufrir de discriminación y 
falta de tacto sistemático por las autoridades, cuando estos grupos bus-
can denunciar los hechos delictivos de los cuales han sido víctimas. El 
capítulo abre la puerta a un debate que ha sido poco escuchado y que por 
su relevancia debe trascender de manera activa. 

¿Cómo impacta el lavado de activos en la 
seguridad pública en México? 

Este capítulo busca retomar los principales problemas que representa el 
lavado de dinero para las condiciones de seguridad pública en nuestro 
país. Guadalupe Itzi-Guari Hurtado ofrece una visión integral que expone 
una propuesta de definición de seguridad pública, la cual contrasta con 
el estado actual de la materia en nuestro país y con los paradigmas del 
lavado de activos. El capítulo ahonda especialmente en la forma en que la 
seguridad pública se relaciona con el lavado de activos, donde de manera 
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holística pero detallada demuestra la estrecha relación que se tiene. Des-
de distintos ejes, Guadalupe Itzi-Guari argumenta que la relación impac-
ta en todo, pues deteriora la posibilidad de coexistir en una comunidad 
libre y segura. Finalmente, la autora reconoce la necesidad de generar las 
estrategias que permitan de manera pacífica, pública y transparente, que 
en su identificación, investigación y judicialización no exista cabida para 
la corrupción e impunidad.

Socios minoritarios y aportaciones de capital: un 
posible mecanismo de lavado de dinero 

Einar Moreno nos brinda un capítulo que busca analizar desde una pers-
pectiva del combate al lavado de dinero, uno de los paradigmas que 
cambiaron la forma en la que se aborda la contabilidad en nuestro país, 
las reformas fiscales del año 2010 han abierto una ventana a que en algu-
nas empresas y organizaciones se construyan alternativas de incorpora-
ción de recursos financieros, dinero en efectivo de origen desconocido, a 
las operaciones diarias de cada organización. La posibilidad de que esto 
se convierta en un caso de blanqueamiento de activos se puede volver una 
realidad en la función de esos ejercicios. Las consideraciones de este ca-
pítulo se exponen a través del uso de gráficos y estadísticos que buscan 
explicar la forma en la que varias de las empresas pudieron aprovecharse 
de esas ventanas de las aportaciones a capital para poder cometer hechos 
ilícitos. 

Medidas anticorrupción y prevención del lavado de dinero

Marla Daniela Rivera Moya considera en su capítulo la relación inherente 
entre la corrupción y la impunidad, siendo ésta una de las flaquezas más 
notables de la sociedad mexicana. Dentro de su artículo encontramos las 
consideraciones pertinentes para poder construir una ilación que permi-
te afirmar la relación entre lavado de dinero y corrupción, especialmente 
entre las personas políticamente expuestas (PEP). La doctora Rivera ex-
pone los riesgos para el funcionamiento del sistema financiero del país 
que implica el que estas PEP sean corruptas; el acceso a las cuentas y fon-
dos públicos representa un riesgo para la toma de decisiones estratégi-
cas para el enriquecimiento personal. Finalmente, el capítulo recupera 
el marco normativo internacional vigente en materia de cohecho, que en 
otras palabras se refiere a los actos de corrupción que se perpetran den-
tro de un marco de servicio público. El fortalecimiento de las capacidades 
institucionales de nuestro país en la materia se plasma en las líneas de 
este capítulo.
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Prevención y combate al financiamiento al terrorismo

Una manera pertinente de comenzar la segunda sección de este libro es 
con una contextualización precisa sobre el marco teórico y jurídico en 
torno a cómo combatir el financiamiento al terrorismo. Para esto, San-
tiago Nieto Castillo nos entrega una investigación que detalla el fun-
cionamiento de instrumentos internacionales, así como la legislación 
mexicana vigente que se emplea para combatir los flujos de recursos mo-
netarios ilícitos que sirven para impulsar agendas que buscan generar 
terror a través de la violencia desmedida hacia sectores civiles o gu-
bernamentales. Dentro de su contribución a esta obra, además de ofre-
cer antecedentes que marcan el inicio de los esfuerzos de la comunidad 
internacional para combatir el financiamiento al terrorismo, el autor 
encuentra una visión práctica sobre la importancia que tiene una bue-
na labor de inteligencia para poder cumplir con los más altos estándares 
internacionales.

Prevención del financiamiento al terrorismo 

La maestra Celina Realuyo de la National Defense University expone en 
su capítulo las tendencias del combate para la prevención del financia-
miento al terrorismo, a 20 años de los atentados terroristas del 11 de sep-
tiembre de 2001, las medidas contra el financiamiento al terrorismo se 
volvieron más duras y efectivas. La autora retoma las bases fundaciona-
les en las que las agencias de seguridad a nivel nacional e internacional 
colaboran para poder detener estos procesos delictivos que realizan los 
grupos que tienen como objetivo utilizar el terror como instrumento po-
lítico. Dentro de las estrategias que cubre este capítulo, se encuentran 
descripciones de carácter general de la naturaleza del financiamiento al 
terrorismo y se exponen cuáles y cómo han evolucionado los mecanismos 
que utilizan estos grupos para su financiamiento, a su vez se demostrará 
cómo «seguir la pista del dinero» mejora las investigaciones policiales y 
el análisis de inteligencia para erradicar a los grupos terroristas y sus 
financistas.

Tráfico ilícito de armas y flujos financieros  

Como tercer capítulo de esta segunda parte, Diego Flores Jiménez de la 
Secretaría de Relaciones Exteriores subraya las tendencias actuales en 
el tráfico ilícito de armas y su relación con los flujos financieros en el 
contexto global y regional, con énfasis en América del Norte. Precisando 
a través de números y datos duros sobre la posesión y tráfico de armas 
que son de relevancia para nuestro país, se enfoca en la visión de lograr 
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una seguridad integral para México. El capítulo destaca las rutas por las 
que entran a nuestro país, analizando las tendencias de las que México 
es parte en el mercado global y regional de armas, así como el papel que 
han tenido las instituciones de seguridad para el combate a esta práctica 
delictuosa.

Ciberterrorismo y su vínculo con la delincuencia organizada

Identificando la importancia de las tendencias globales de terrorismo, y 
sabiendo que los espacios donde se cometen delitos son varios e imprede-
cibles en la era digital de la que ya somos parte, Ángel Martínez y Carlos 
Luis Merino Ayala, ambos colaboradores del Centro de Estudios sobre Se-
guridad, Impunidad y Justicia de la UDLAP, brindan una perspectiva no-
vedosa sobre el ciberterrorismo y su relación con el crimen organizado 
trasnacional. En el capítulo se enfatiza el contexto actual del ciberterro-
rismo, dota a la lectura de un marco teórico actualizado que explica con 
determinación lo riesgos que implica la nueva era de la «hiperconec-
tividad», fungiendo en parte como un catalizador de nuevas amenazas 
hacia distintos sectores, especialmente el gubernamental. 

Este capítulo pugna por una coordinación entre los actores rele-
vantes en materia de seguridad, con el fin de construir nexos y reforzar 
los trabajos en medida de protección a la infraestructura crítica de los 
sujetos que se pueden ver vulnerados por estos crímenes. 

¿Qué riesgos enfrenta México en materia 
de financiamiento al terrorismo?

En este capítulo, Gerardo Rodríguez Sánchez Lara y Xchell Celeste Sán-
chez Cruz exponen de manera integral los riesgos que enfrenta México 
en materia de financiamiento al terrorismo; lo hacen desde distintas 
aristas al considerar la transversalidad de dicho fenómeno. Dentro de 
los contenidos del capítulo, se pueden encontrar algunos de los enfoques 
más destacados, entre los cuales destaca el combate al financiamiento 
al terrorismo (CFT), analizado a la luz de la legislación nacional vigente 
y de los compromisos internacionales del Estado mexicano con el Gru-
po de Acción Financiera Internacional (GAFI) para atender esta materia. 
Su obra destaca un contraste teórico-práctico sobre las implicaciones 
del CFT en nuestro país, puesto que identifica de manera clara el rol que 
tiene que jugar México ante las recomendaciones emitidas por el órgano 
garante en la materia. 
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Breves notas sobre la importancia de las unidades de inteligencia 
financiera en la recuperación de activos en el extranjero

En la tercera y última parte de este libro, Carlos Alberto Tobar Galicia nos 
regala un capítulo que se enfoca en el trabajo para la recuperación de acti-
vos en el extranjero. El autor caracteriza esta labor como el cierre al ciclo 
de la impunidad en la comisión de una conducta delictuosa. De manera 
global, se explican los esfuerzos que se realizan de manera constate en 
las instituciones del Estado mexicano para poder dotar a los Estados de 
su derecho a recuperar los bienes que les fueron sustraídos, restituyendo 
el daño y previniendo que sucedan conductas similares en futuros es-
cenarios. Además de demostrar con evidencias los resultados que se han 
obtenido, producto de la recuperación de activos nacionales, se exponen 
las virtudes del uso adecuado de inteligencia para esta materia. 

Políticas internacionales de incautación de activos

Este capítulo, que lleva por subtítulo «El carácter subsidiario del derecho 
a la propiedad y su desprotección ante su procedencia y/o destinación ilí-
cita», Marcia Rodríguez engloba una visión clara sobre las tendencias de 
las políticas internacionales dentro del campo de la incautación de ac-
tivos. La autora expone de manera precisa sobre los distintos modelos 
legales que existen en torno a esta materia que reúne a distintos países 
en la extinción de domino. Una visión distinta a lo convencional, siempre 
viendo para el bien de los propietarios y contraponiendo dilemas sobre el 
rol que el Estado debe jugar en situaciones de criminalidad y la relación 
que tienen los bienes con éstos desde el caso Colombia, se pasa a ser un 
referente para estudios que utilicen el método comparativo para exponer 
una visión en situaciones como la extinción de dominio.

El uso de criptoactivos como medio de transformación 
de liquidez en la cuarta revolución industrial

Continuando con las distintas perspectivas que nos ofrecen las tenden-
cias actuales y los nuevos retos que representa la transición al mundo 
digital, el doctor Israel Cedillo Lazcano, de la Universidad de las Américas 
Puebla, escribe un capítulo sobre el uso de criptoactivos como medio de 
transformación de liquidez en la cuarta revolución industrial. De manera 
muy detallada explica en este texto los desafíos que enfrentamos ante el 
nuevo código algorítmico como forma de liquidez, donde la gran oferta de 
divisas que ocupan el espacio digital trae mayores riesgos, pero también 
una gran oportunidad para innovar en la consolidación de las capacida-
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des institucionales para evolucionar a la par que lo hace el mundo de las 
criptodivisas en un mercado cambiante. 

Uso en el mercado de valores de criptoactivos

Finalmente, Alfredo Reyes Krafft expone una visión actual sobre el uso 
en el mercado de valores de criptoactivos, donde explica temas relevan-
tes para entender la configuración de los nuevos mercados que cada vez 
incluyen más a los criptoactivos como instrumentos más serios y rele-
vantes para su estructuración. Conceptos como el internet de las cosas, la 
globalización, redes sociales y el big data son parte del cuerpo que da vida 
el autor donde, a través de una revisión a la normatividad correspondien-
te, impulsa una nueva agenda sobre la importancia de tomar en cuenta a 
estos sujetos en los nuevos mercados.

Esperamos que esta obra que se encuentra ahora en tus manos con-
tribuya a la divulgación de la cultura de la prevención del lavado de dine-
ro, el combate a la corrupción y a la delincuencia organizada, así como a 
la tarea global de prevenir el financiamiento al terrorismo. Apreciamos 
mucho la confianza de todos los autores que con inteligencia y pasión 
contribuyeron a este libro.
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1 . 1

Eficacia de las disposiciones 
de carácter general para la 

prevención del lavado de dinero y 
financiamiento al terrorismo 

(caso México)

E l i z a b e t h  E s p i n o z a  M o n r o y

El reto para todos los miembros de la comunidad internacional que han 
decidido adoptar medidas internas, de acuerdo con las normas interna-
cionales en materia de prevención de lavado de dinero y financiamiento 
al terrorismo, es integrar de la forma más eficaz posible los estándares 
internacionales a su régimen interno. Esta integración ha sido deter-
minada en diversas disposiciones de carácter general (en adelante ddcg)1,  
leyes y jurisprudencia en la materia. Este proceso de integración ha im-
plicado, no sólo regular al sistema financiero mexicano, (en adelante 
sfm), sino por el contrario, derivado de las observaciones del Grupo de 
Acción Financiera sobre Lavado de Activos (en adelante gafi), se han in-
cluido otros sectores determinados como «Actividades no financieras 
designadas», considerando a éstas como vulnerables por la posibilidad de 
ser utilizadas para colocar, estratificar e integrar flujos de efectivo prove-
nientes de actividades ilegales.

1	  Secretaría de Hacienda y Crédito Público. «Disposiciones de carácter general que se 
refiere el artículo 115 de la Ley de Instituciones de Crédito», Diario Oficial de la Federa-
ción (2009), https://www.abm.org.mx/legislacion-y-regulacion/juridico/shcp/Preven-
cion_LavadodeDinero.pdf (consultado y recuperado el 2 de junio de 2021).
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Las buenas prácticas internacionales sobre prevención de lavado de di-
nero y financiamiento al terrorismo ld/ft se han apegado en gran me-
dida a los estándares internacionales de las cuarenta recomendaciones 
emitidas por el Grupo de Acción Financiera Internacional (gafi)2. Para 
conocer la eficacia de su implementación es necesario analizar en primer 
término si estas cuarenta recomendaciones3 se encuentran en las dispo-
siciones de carácter general y, en segundo término, contar con la eviden-
cia del cumplimiento dentro del proceso del régimen de prevención.

Internacionalmente, se ha reconocido al lavado de activos como una 
conducta criminal autónoma, su prevención corta los flujos de efectivo 
que pueden ser utilizados para seguir financiando actividades ilícitas la-
cerantes en cualquier sociedad. En la práctica, la aplicación de un enfo-
que de evaluación de riesgo de acuerdo con la guía del gafi implica que: 
«Los países, autoridades competentes e instituciones financieras, deben 
identificar, evaluar y entender los riesgos en lavado de activos y financia-
miento al terrorismo a los que están expuestos y adoptar medidas ade-
cuadas para mitigar de manera efectiva dichos riesgos».

La metodología más eficaz para evitar el lavado de activos es la me-
dición del riesgo, la norma iso 310004 define al riesgo como: «Las organi-
zaciones de todos tipos y tamaños se enfrentan a factores e influencias 
internas y externas que hacen que sea incierto si lograrán sus objetivos». 
Cuando nos referimos al término sujeto vulnerable, en materia de lavado 
de activos, hablamos sin duda de la posibilidad que tienen las personas 
morales que se encuentran en los sistemas financieros y no financieros, 
de ser utilizadas por grupos criminales para disfrazar e integrar ganan-
cias de actividades ilícitas al sector legal. Por lo tanto, implementar pro-
cesos de medición de los factores de riesgo puede hacer suponer que se 
pueden implementar medidas de mitigación. No hay sistemas completa-
mente infalibles de protección, puesto que siempre existirá un riesgo re-
sidual y un riesgo adherente a las actividades financieras y no financieras 
designadas. El objetivo es reducir en la medida de lo posible y de acuerdo 
con el apetito de riesgo de cada entidad, la posibilidad de bridar un canal 
idóneo para el lavado de activos.

2	   Cfr. Financial Action Task Force, https://www.fatf-gafi.org/ (recuperado del 2 de ju-
nio al 22 de junio del 2021).

3	   Cfr. Financial Action Task Force, https://www.cfatf-gafic.org/index.php/es/docu-
mentos/gafi40-recomendaciones (recuperado del 2 de junio al 22 de junio del 2021) 
(documento que será citado durante el desarrollo del análisis del presente capítulo en 
comparación de implemetación con las disposiciones de carácter general).

4	   Cfr. Norma iso 31000, https://www.iso.org/obp/ui#iso:std:iso:31000:e (recuperado 
y consultado el 7 de junio 2021).
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¿Qué son y para qué sirven las disposiciones de carácter general en 
materia de pld y ft? Puede comprenderse como un sistema de normas 
y leyes que regulan el marco jurídico para cumplir y complementar los 
estándares internacionales en la materia. De acuerdo con el Diccionario 
jurídico de Guillermo Cabañellas Torres: «Disposición se refiere a acción o 
efecto de disponer o de disponerse. Aptitud para cumplir un fin. Medios 
para emprender un negocio. Artículo, precepto de una ley o reglamento. 
Orden o mandato. Prevención o preparativos. Colocación o situación de 
las cosas. Resolución, fallo o decisión de un tribunal…»5. Como he referi-
do al incio del presente capítulo, la eficiencia de estas dispociones podrá 
medirse a través de mecanismos y procesos regulados que prevengan y 
combatan la posibilidad de facilitar al crimen organizado la utilización 
del sistema financiero y de hacer uso de las actividades profesionales no 
financieras designadas.

Recientemente, México se sometió al proceso denominado «Evalua-
ción Nacional de Riesgos», el cual mostró evidencias, hallazgos y cambios 
sobre algunas actividades delictivas y el grado de riesgo en los sectores 
financieros y actividades vulnerables. Ejercicio que da cumplimiento a 
la recomendación 1 del gafi. La que señala que: «Los países deben contar 
con políticas ala/ft a escala nacional, que tomen en cuenta los riesgos 
identificados, las cuales deben ser sometidas a revisión periódicamente, 
y deben designar a una autoridad o contar con un mecanismo de coordi-
nación o de otro tipo que sea responsable de esas políticas». En cumpli-
miento de lo anterior, dentro de la elaboración de la enr  20206 se puede 
observar que se acató, por parte del Estado mexicano, la nota interpre-
tativa de la recomendación 2, conforme a que se identificó, evaluó y se 
observó seguimiento, del mismo modo, a las «actividades profesionales 
no financieras designadas» (en adelante anfd), identificando como lo 
marcan en los siguientes esquemas los grados de riesgo que cada una de 
las actividades refieren.

5	  Guillermo Cabanellas de Torres. Diccionario jurídico elemental (editorial Heliasta. 
S.R.L), http://www.unae.edu.py/biblio/libros/Diccionario-Juridico.pdf

6	  Secretaría de Hacienda y Crédito Público, Evaluación Nacional de Riesgos septiem-
bre de 2020, https://www.pld.hacienda.gob.mx/work/models/PLD/documentos/enr2020.
pdf (consultado y recuperado del 2 de junio al 22 de junio).
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Sector Riesgo final
Banca múltiple G-7 Riesgo

ALTOBanca múltiple - cambiarios
Casas de cambio

Riesgo 
MEDIO

Banca múltiple - crédito a los hogares
Uniones de crédito
Banca múltiple - comercial
SOFOMES reguladas
Banca de desarrollo
Centros cambiarios
Banca múltiple - inversión
Sociedades cooperativas de ahorro y préstamo
Sociedades financieras populares
Transmisores de dinero

Riesgo 
MEDIO BAJO

Casas de bolsa
Sociedades operadoras de sociedades de inversión
Almacenes generales de depósito
SOFOMES no reguladas
Sociedades distribuidoras de acciones de sociedades de inversión
Aseguradoras
Fianzas

Afores Riesgo
BAJO

*Esquema tomado de la Evaluación Nacional de Riesgos 2020.

En relación con la Evaluación Nacional de Riesgos 2016, el grado de 
riesgo que presentaban las casas de cambio bajó, se redujo el número de ac-
tividades financieras que se encontraban en grado de riesgo alto. Aunque 
se observan cambios también en el incremento de actividades de riesgo 
medio bajo.

Sector Riesgo final

Obras de arte

Riesgo
ALTO

Vehículos aéreos, marítimos o terrestres

Metales y piedras preciosas, joyas o relojes

Servicios de blindaje

Tarjetas prepagadas, vales o cupones

Riesgo 
MEDIO

Fe pública

Monederos y certificados de devoluciones o recompensas

Mutuo, préstamos o créditos

Derechos personales de uso o goce de inmuebles

Juegos con apuesta, concursos o sorteos

Riesgo 
MEDIO BAJO

Recepción de donativos

Transmisión de derechos sobre bienes inmuebles y desarrollo inmobiliario

Servicios profesionales

Traslado o custodia de dinero o valores

Tarjetas de servicios o de crédito (diferentes a las emitidas por las instituciones financieras)

*Esquema tomado de la Evaluación Nacional de Riesgos 2020.
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En el esquema anterior podemos observar que en algunas activida-
des vulnerables se presentó un cambio en el nivel de riesgo en cuanto a la 
evaluación efectuada en 2016.

El objetivo de verificar los resultados de la Evaluación Nacional de 
Riesgos es considerar si su regulación mantiene relación con la realidad. 
El ejercicio obligado es identificar dónde se encuentran estas obligacio-
nes detalladas y su evidencia de cumplimiento. A este asunto se le puede 
identificar como procesos de regulación y supervisión ya sea in situ o ex-
tra situ. Al respecto, esta función la ejerce la Comisión Nacional Bancaria 
y Valores quien es la autoridad que los supervisa y regula; a excepción de 
las afores, pues éstas son supervisadas por la consar. Entre los sectores 
que sólo son supervisados por la cnvb se encuentran: sociedades finan-
cieras de objeto múltiple no reguladas, centros cambiarios y transmiso-
res de dinero. En este apartado revisaremos qué parámetros tienen las 
disposiciones de carácter general en relación con la pld y ft.

Las disposiciones de carácter general se hallan contenidas en diver-
sas publicaciones del Diario Oficial en correspondencia con la normati-
vidad que regula las diferentes actividades financieras de los sectores 
financieros y no financieros, éstas reflejan un claro cumplimiento que 
el Gobierno de México ha realizado en los diferentes sectores. Se puede 
identificar dicho cumplimiento en diferentes disposiciones. A manera de 
ejemplo podemos señalar del artículo 115 de la Ley General de Institucio-
nes Financieras7 en el cual se indica que:

Establecer medidas y procedimientos para prevenir y detectar 
actos, omisiones u operaciones que pudieran favorecer, prestar 
ayuda, auxilio o cooperación de cualquier especie para la co-
misión de los delitos previstos en los artículos 139 o 148 Bis del 
Código Penal Federal o que pudieran ubicarse en los supuestos 
del artículo 400 Bis del mismo Código, y Fracción reformada.

Presentar a la Secretaría de Hacienda y Crédito Público, por 
conducto de la Comisión Nacional Bancaria y de Valores, re-
portes sobre:

a. Los actos, operaciones y servicios que realicen con sus clien-
tes y usuarios, relativos a la fracción anterior, y b. Todo acto, 
operación o servicio, que realicen los miembros del consejo de 
administración, directivos, funcionarios, empleados y apode-

7	  Secretaría de Hacienda y Crédito Público, «Disposiciones de carácter general que 
se refiere el artículo 115 de la Ley de Instituciones de Crédito», Diario Oficial de la Feder-
ación (2009), https://www.abm.org.mx/legislacion-y-regulacion/juridico/shcp/Preven-
cion_LavadodeDinero.pdf (consultado y recuperado el 2 de junio 2021).
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rados, que pudiesen ubicarse en el supuesto previsto en la frac-
ción I de este artículo o que, en su caso, pudiesen contravenir o 
vulnerar la adecuada aplicación de las disposiciones señaladas. 
Párrafo adicionado

b. Los reportes a que se refiere la fracción ii de este artículo, 
de conformidad con las disposiciones de carácter general pre-
vistas en el mismo, se elaborarán y presentarán tomando en 
consideración, cuando menos, las modalidades que al efecto 
estén referidas en dichas disposiciones; las características que 
deban reunir los actos, operaciones y servicios a que se refiere 
este artículo para ser reportados, teniendo en cuenta sus mon-
tos, frecuencia y naturaleza, los instrumentos monetarios y 
financieros con que se realicen, y las prácticas comerciales y 
bancarias que se observen en las plazas donde se efectúen; así 
como la periodicidad y los sistemas a través de los cuales habrá 
de transmitirse la información.

c. Los reportes deberán referirse cuando menos a operaciones 
que se definan por las disposiciones de carácter general como 
relevantes, internas preocupantes e inusuales, las relacionadas 
con transferencias internacionales y operaciones en efectivo 
realizadas en moneda extranjera….

Dada la naturaleza de las operaciones que reporten los sujetos obli-
gados se da cumplimiento a la recomendación 34 del gafi, en la cual se 
establece que estos sectores deben contar con directrices y retroalimen-
tación que coadyuve a la detección y prevención de la/ft. En cuanto a 
las sanciones establecidas, se da cumplimiento a la recomendación 35 del 
gafi referente a las sanciones contenidas en diferentes ordenamientos 
que forman parte de la regulación del sistema financiero y las apnfd; asi-
mismo, a la recomendación 26 del gafi por lo que hace a la regulación y 
supervisión de estas entidades.

En el estudio de las disposiciones de carácter general se identifican 
las obligaciones de los sectores que se encuentran en el sector financiero, 
en las cuales se evidencia el cumplimiento a la integración de las cua-
renta recomendaciones del gafi al régimen nacional, lo anterior puede 
esquematizarse de la siguiente forma:

A. Política de identificación y conocimiento del cliente
Ésta tiene correspondencia con la recomendación 10 del gafi, en la 
cual se indica la prohibición de establecer cuentas anónimas, ve-
rificar políticas de debida diligencia reforzada en supuestos como 
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transacciones comerciales arriba de los $15,000, si es que existe 
duda sobre la veracidad de los datos obtenidos. En caso de debi-
da diligencia, observar la aplicación de políticas de verificación de 
propietario real; y en caso de estructuras jurídicas (personas mo-
rales y especial fideicomisos) si no se pueden cumplir los requisi-
tos, no abrir cuentas. Por lo que hace a la nota interpretativa de la 
recomendación 10, se destacan los siguientes puntos: identificar 
y verificar, enviar los reportes de operaciones sospechosas a las 
Unidades de Inteligencia Financiera, identificar a las personas que 
actúan a nombre de otras e identificar al propietario real de los 
recursos. En caso de estructuras jurídicas como personas morales 
y fideicomisos, identificar a las personas físicas (personas natu-
rales) que las conforman; en caso de fideicomisos identificar al fi-
decomitente y fiduciario. En cuanto a las medidas intensificadas, 
se recomienda implementar políticas donde se puedan efectuar 
mecanismos de información adicional sobre el cliente, tales como 
identificación del cliente, carácter comercial del cliente, fuente 
de fondos, aprobación de la alta gerencia sobre las operaciones a 
realizar, análisis sobre continuar o iniciar la relación comercial, 
monitoreo más intenso inmediatamente después de iniciada la re-
lación comercial. Y en caso de la inclusión, valorar si son clientes 
de bajo riesgo, reducir la frecuencia en actualizaciones del cliente 
y reducir el grado de riesgo en la que se encuentra clasificado en 
la matriz de riesgos de la entidad y reducir el monitoreo continuo. 
Esta política deben cumplirla todos los sectores.

B. Elaboración y envío de avisos y reportes
Para el caso de reportes, se identifican siete tipos con diferentes 
características y montos, esta implementación da cumplimiento a 
la recomendación 20 del gafi, en donde se indica preparar repor-
tes (sfm y actividades supervisadas) y avisos para (anfd) para la 
Unidad de Inteligencia Financiera a través del Sistema de Admi-
nistración Tributaria.

C. Integración, actualización y conservación de expedientes
Esta obligación está relacionada con la recomendación 11 del GAFI, 
en la cual se describe la importancia del monitoreo y correcto 
seguimiento del perfil transaccional de los clientes y usuarios, 
también permite conocer si existe alguna variante notoria que 
pudiera corresponder a un comportamiento inusual derivado del 
intento de colocar, estratificar e integrar las ganancias del algún 
delito determinante.
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D. Utilizar e implementar sistemas automatizados
Un sistema automatizado debe reflejar un sistema de alertas en 
referencia al comportamiento transaccional de los clientes, en re-
ferencia a posibles cambios entre los montos de las operaciones 
iniciales y los motos y operaciones durante la relación comercial. 
Estos sistemas deben garantizar la confiabilidad de datos para la 
elaboración de los reportes de operaciones inusuales, operaciones 
internas preocupantes y operaciones relevantes. Los datos que es-
tos sistemas conserven deben ser una herramienta en los procesos 
de seguimiento y auditoría, de acuerdo a las disposiciones de DDCG.

E. Manual de Prevención de Lavado de Dinero y Financia-
miento al Terrorismo
Este manual debe presentarse dentro de los primeros veinte días 
hábiles siguientes a la fecha en que su respectivo comité de auditoría 
lo apruebe. Éste debe contener las políticas y procedimientos de 
identificación del cliente y usuarios, políticas y procedimientos 
acerca del conocimiento del cliente, estructuras internas y 
mecanismos de aprobación en caso de mantener relaciones 
comerciales con personas políticamente expuestas; elaboración 
y seguimiento de reportes, tratamiento de la información y 
confidencialidad, selección y capacitación del personal acerca de 
la difusión sobre los procedimientos y manejos de pld/ft. Dentro 
de la elaboración de este manual la medición de riesgos debe tener 
un apartado destacado en la aplicación de un correcto enfoque ba-
sado en riesgo.

F. Oficial de cumplimiento (sfm) y respresentante  
de cumplimiento (anfd)
Estas figuras también conocidas en las buenas prácticas interna-
cionales como compliance officer. El grupo Wolfberg en su principio 
12 señala que: «El Banco establecerá un departamento indepen-
diente y adecuado dotado de personal, responsable de la preven-
ción del blanqueo de capitales (por ejemplo, cumplimiento, unidad 
independiente de control; asesoría jurídica)». En este principio se 
muestra que se habla de un compliance privado y especializado en 
sistemas de prevención de riesgos en relación a pl/ft. Entre las 
funciones que un oficial de cumplimiento desarrolla se destacan: 
a) Dirigir la elaboración del manual de pld/ft, este manual de-
berá ser sometido a aprobación al comité de control por parte de 
la oficina del oficial de cumplimiento; b) informar cuando tenga 
conocimiento al comité de comunicación y control acerca de al-
guna actividad que pudiera presumir la necesidad de generar un 
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reporte de una activad interna preocupante; c) dirigir y coordinar 
el seguimiento de operaciones  e investigación que pudieran ser 
objeto de dictamen por parte del Comité de comunicación y con-
trol. Definir los contenidos de la capacitación en materia de pld/
ft; d) fungir como enlace de comunicación entre las autoridades y 
la entidad que represente, entre otras actividades.

G. Comité de comunicación y control
Esta estructura interna desarrolla actividades encaminadas a 
complementar las actividades del oficial de cumplimiento, entre 
las obligaciones de esta estructura se encuentran: a) conocer y 
dictaminar las operaciones que deberán ser reportadas a la shcp 
a través de la cnbv; b) confirmar que la entidad cuenta con siste-
mas automatizados eficientes y confiables; c) recibir y conocer la 
lista de los clientes clasificados como de alto riesgo; d) aprobar, 
verificar y reportar al comité de auditoría el manual de pld/ft; e) 
conocer los resultados que arrojen los procesos de auditoría; F) re-
visar que las estructuras internas tengan correspondencia con los 
resultados del enfoque basado en riesgo de la entidad.

H. Lista de personas bloqueadas
En cumplimiento a la recomendación 6 del GAFI relativa a las san-
ciones financieras dirigidas, relacionadas al terrorismo y al fi-
nanciamiento al terrorismo. El objetivo de la implementación del 
uso de estas listas es coadyuvar a los procesos de congelamiento 
y bloqueo de fondos que podrían ser utilizados para la realización 
de actos de terrorismo. De esta obligación se encuentran excluidos 
los asesores de inversión.

I. Selección de personal
El proceso de selección de personal debe incluir controles de con-
fiabilidad, experiencia y formación previa.

J. Intercambio de información
De acuerdo con las disposiciones de carácter general existen va-
rios supestos para llevar a cabo el intercambio de información 
entre entidades: a) intercambio de información entre el mismo 
grupo financiero, debe existir entre las entidades un convenio que 
garantice el tratamiento confidencial de la información, desig-
nar los cargos de los funcionarios autorizados para poder llevar a 
cabo el envío y recepción de la información, ésta debe contar con 
el soporte y la evidencia de su contenido. El grupo financiero de-
berá dar conocimiento del convenio y los procesos a la Comisión 
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Nacional Bancaria y de Valores; b) las entidades financieras pue-
den intercambiar informacion con entidades financieras extran-
jeras previamente determinadas por la Secretaría de Hacienda y 
Crédito Público (SHCP), al igual que en el caso anterior, se deberá 
garantizar la confidencialidad en el tratamiento de la informa-
ción, así como designar a los funcionarios que estarán habilitados 
para llevar a cabo este intercambio de información. Ésta deberá 
ser remitida a la SHCP a través de la Comisión Nacional Bancaria 
y de Valores y debe corresponder a una operación realizada; c) el 
intercambio de información entre entidades se distingue de las 
anteriores en función de que éste puede derivar de una operación 
con dólares de Estados Unidos, aunado a procesos de tratamiento 
confidencialidad e información a la SHCP.

1. Informe de auditoría

La CNBV ha emitido una serie de disposiciones de carácter general en 
materia de auditoría, éstas deben ser presentadas a las estructuras in-
ternas de las entidades y a un auditor externo; estos lineamientos son 
una guía del procedimiento que permite conocer el estado actual de la 
aplicación de un enfoque basado en riesgos y el cumplimiento de las enti-
dades en materia de PLD/FT. Este proceso coadyuva y da cumplimiento 
a la guía del GAFI en materia de procesos de inspección. Entre los tipos 
de supervisión como lo marcan las disposiciones se encuentran la de 
inspección, vigilancia y la de prevención y corrección. En el siguiente 
esquema se pueden visualizar los elementos esenciales de los linea-
mientos marcados por la CNBV.

Lineamiento

Primero

Definiciones

Auditor, a la persona responsable de elaborar el informe, 
a través del cual se realice la evaluación y dictaminarían 
del cumplimiento de las disposiciones, así como de la 
evaluación de la eficacia operativa de las medidas imple-
mentadas por parte del sujeto obligado.

Segundo

Objeto de los lineamientos

Establecer los procedimientos y requisitos mínimos que 
deben observar y cumplir los sujetos obligados respecto 
de la elaboración y presentación ante la Comisión del 
Informe de Auditoría.
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Lineamiento

Tercero

Requisitos del auditor (manifiesto del auditor)

El auditor deberá cumplir con lo requisitos de certifi-
cación, no haber sido sentenciado por delitos patrimo-
niales, no estar inhabilitado para ejercer el comercio o 
desempeñar algún empleo, no ser ni tener ofrecimiento 
para ser consejero o directivo de la entidad, salvo cuan-
do se trate del auditor interno de la entidad, no tener 
antecedentes de suspensión, cancelación o revocación 
de algún registro para fungir como auditor.

Cuarto

•	 La dirección general y el comité o, en su caso, el 
oficial de cumplimiento de los sujetos obligados 
deberán conocer el contenido del informe de au-
ditoría, a fin de evaluar la eficacia operativa de las 
medidas implementadas y dar seguimiento a los 
programas de acción correctiva.

•	 El informe deberá ser enviado a través del SITI 
PLD/FT, junto con una carta firmada por el auditor 
interno en la que se señale el número de certificado.

En el supuesto de que el auditor designado sea una per-
sona moral, la carta a que se refiere el párrafo anterior 
deberá estar firmada por él o los auditores responsables 
que elaboren el informe de auditoría, y deberán señalar 
el número de certificado.

Quinto

El informe de auditoría con apego a la forma y términos 
contenidos en los presentes lineamientos y de acuerdo 
con las especificaciones para su envío que se contenga 
en el apartado de «Avisos» del portal de SITI (tamaño del 
archivo, resolución, formato pdf).

Sexto

El auditor deberá contestar el cuestionario con base en 
la información y documentación que le fue proporcio-
nada para la elaboración de la revisión. El cuestionario 
está en la sección de «Avisos».



33Lavado de dinero y financiamiento al terrorismo: Prevención y combate

Lineamiento

Séptimo

El informe de auditoría debe estar redactado en idioma 
español, con una tipografía de, al menos, 10 puntos, 
contar con un índice y estar dividido en capítulos, 
apartados, incisos o cualquier otro formato que facilite 
su lectura y comprensión, lo cual deberá estar resaltado 
en negrillas para diferenciar las divisiones respectivas y, 
en su caso, tener anexa la documentación que sirvió de 
base para su elaboración.

Octavo

•	 La auditoría deberá sustentarse en un análisis de 
riesgo considerando el tipo de clientes o usuarios 
del sujeto obligado, productos o servicios, así como 
sus áreas y estructuras internas.

•	 La auditoría debe basarse en los criterios, medi-
das y procedimientos establecidos para mitigar el 
riesgo del sujeto obligado.

•	 El auditor responsable del informe de auditoría 
deberá diseñar un programa que contenga al menos: 
el calendario de actividades, los temas a evaluar, las 
pruebas a los sistemas automatizados, revisiones 
aleatorias a los expedientes de identificación de 
los clientes o usuarios, y los recursos materiales, 
tecnológicos y humanos con que cuenta el sujeto 
obligado; así como la forma en que determinará, 
evaluará y dará seguimiento a las acciones que de 
forma correctiva se implementen conforme a los 
riesgos y áreas de oportunidad detectados en ma-
teria de prevención de operaciones con recursos de 
procedencia ilícita y de financiamiento al terroris-
mo. Usuarios, y los recursos materiales, tecnológi-
cos y humanos con que cuenta el sujeto obligado; 
así como la forma en que determinará, evaluará 
y dará seguimiento a las acciones que de forma 
correctiva se implementen conforme a los riesgos 
y áreas de oportunidad detectados en materia de 
prevención de operaciones con recursos de proce-
dencia ilícita y de financiamiento al terrorismo.
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Lineamiento

Noveno

El informe deberá contener lo siguiente conforme al 
programa de trabajo mencionado en el apartado octavo:
•	 De las políticas de identificación del cliente o 

usuario
I.	 De las políticas de conocimiento del cliente o 

usuario
II.	 De la presentación de los reportes de operaciones a 

la Secretaría por conducto de la Comisión
III.	 De la integración de las estructuras internas
IV.	 De la capacitación y difusión
V.	 Del sistema automatizado
VI.	 En relación con los empleados que laboren en 

áreas de atención al público o de administración de 
recursos

VII.	 De la conservación de la información
VIII.	De las listas
IX.	 De otra información

Décimo

Las manifestaciones y datos contenidos en el informe 
de auditoría deberán estar sustentados en pruebas sufi-
cientes que permitan acreditar su veracidad, por lo que 
el auditor deberá justificar cada uno de ellos e indicar 
específicamente y relacionar las pruebas, así como, en 
su caso, la documentación que fue analizada, procuran-
do citar el texto íntegro del documento al cual se haga 
referencia y señalar los datos de identificación de éste.

Décimo  
primero

Cuando en el curso de la auditoría, el auditor conozca 
o determine que las medidas implementadas no son 
acordes al tipo de servicios, productos u operaciones 
que ofrezca el sujeto obligado a sus clientes o usuarios; 
cuando operativamente considere que no existe una 
eficacia en los controles implementados para mitigar 
los riesgos, o detecte irregularidades que, con base en 
su juicio profesional, puedan favorecer, prestar ayuda, 
auxilio o cooperación de cualquier especie para la comi-
sión de los delitos previstos en los artículos 139 quáter 
o 400 bis del Código Penal Federal, deberá presentar un 
informe detallado sobre la situación observada al oficial 
de cumplimiento o al comité, con el objeto de que este 
informe a la autoridad competente la posible comisión 
de alguna conducta ilícita por medio del reporte corres-
pondiente.
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Lineamiento

Décimo 
segundo

El informe de auditoría deberá contener:
•	 Una sección en la que se incluyan los hallazgos y 

acciones correctivas.
•	 Una sección en la que se indique el seguimiento 

que llevó a cabo el sujeto obligado respecto de los 
hallazgos y acciones correctivas relacionadas con 
el informe de auditoría presentado en el año inme-
diato anterior.

Décimo tercero

La interpretación de los presentes lineamientos y la 
atención de consultas relacionadas con ellos correspon-
derá a la Vicepresidencia de Supervisión de Procesos 
Preventivos de la Comisión, por medio de las Direc-
ciones Generales de Prevención de Operaciones con 
Recursos de Procedencia Ilícita A y B.

  *Esquema elaborado por Lluvia Aurora Benítez Islas, subdirectora de Auditoría 
Interna CIbanco8.

Es facultad de la CNVB realizar visitas de tres tipos, de acuerdo con 
las disposiciones de carácter general  éstas son ordinarias mandatadas de 
forma anual; las visitas especiales que no están programadas dentro del 
ejercicio anual, sin embargo, pueden realizarse en supuestos en los cuales 
se deban corregir, aclarar o subsanar  situaciones especiales operativas, en 
diferentes actos no contemplados en el programa anual de visitas, cuando 
se deriven de la cooperación internacional basada en la recomendación 40 
del GAFI y la sección de II de supervisores de acuerdo a la guía del GAFI.

2. Lineamientos de identificación del propietario real

Derivado de los riesgos identificados en el sistema financiero mexica-
no, es importante diferenciar e identificar al beneficiario real de los 
recursos. En los lineamientos de identificación del propietario real9, 

8	  Secretaría de Hacienda y Crédito Público, Comisión Nacional Bancaria y de Va-
lores, «Lineamientos para la elaboración del informe de auditoría para evaluar el 
cumplimiento de las disposiciones de carácter general en materia de prevención de 
operaciones con recursos de procedencia ilícita y financiamiento al terrorismo», Dia-
rio Oficial de la Federación, https://www.cnbv.gob.mx/Normatividad/Lineamientos%20
Informe%20PLD.pdf (19 de enero de 2017).

9	  Unidad de Banca, Valores y Ahorro, Subsecretaría de Hacienda y Crédito Publico. 
Lineamientos para la identificación del propietario real a que se refieren las Disposiciones 
de Carácter general en materia de prevención de Actos, omisiones u operaciones que pudier-
an favorecer, prestar ayuda auxilio o cooperación de Cualquier especie para la comisión del 
delito previsto ene l 130 quarter del Codigo Penal Federal o que pudiesen ubicarse en el supues-
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en consideración al propietario de los recursos se pueden identificar 
cuatro ejes principales: 1) identificar quién o quiénes son las personas 
físicas que tienen el control sobre sus clientes, usuarios o valores, o la 
participación en la composición accionaria o capital social, entre lo que 
se destaca en identificar al propietario real del 25%; 2) en otro apartado 
se identifica al propietario real a través del cargo que una persona física 
puede ejercer dentro de una sociedad, ésta se puede identificar mediante 
la toma de decisiones y control en los cargos directivos; 3) otro criterio 
implica identificar a la persona que ostente la propiedad a través del ma-
nejo de las finanzas y se permita presumir que cuenta con el derecho de 
uso, goce y dispersión de los recursos, éste también puede ser llevado a 
cabo por algún familiar  o derivada de una relación personal; 4) el cuar-
to lineamiento permite la identificación del propietario final a través de 
otra información  adicional y medios alternativos por los cuales se pueda 
obtener información en debida diligencia reforzada y mantenimiento de 
registros. Ésta puede obtenerse a través de la aplicación de cuestionarios, 
formatos y otras herramientas que permitan a la entidad hacer llegar la 
información que facilite la identificación.

3. Identificación de personas expuestas políticamente

Una de las preocupaciones de la comunidad internacional en materia de 
pld/ft está fuertemente vinculada al delito precedente de corrupción, la 
utilización de fondos públicos, los sobornos para cesiones de contratos y 
desvío de fondos a empresas fachada de reciente creación para «ofrecer 
servicios», trae a nivel mundial una pérdida del 5% del ingreso interno 
bruto, siendo Latinoamérica el foco de varios escándalos sobre la mal-
versación de fondos públicos. Esto representa el detrimento de las clases 
más vulnerables y la falta de progreso económico y notable retroceso en 
la posibilidad del acceso a los servicios públicos y el aumento en la recau-
dación de la población económicamente activa. En este contexto, en Mé-
xico existe un listado de puestos gubernamentales, los cuales pueden ser 
susceptibles de ser considerados de riesgo. Las DDCG también hacen un 
especial tratamiento a las personas políticamente expuestas extranjeras 
y las personas que utilizan servicios de banca privada. Una persona políti-
camente expuesta se define como aquel funcionario público que, por las 
características del desarrollo de sus funciones, puede ser susceptible a 
ser expuesto al delito determinante de corrupción. Estos lineamientos 
dan cumplimiento a la recomendación 12 del GAFI, en el entendido de que 

to 400 bis del mismo Código, https://www.gob.mx/cms/uploads/attachment/file/243123/
Lineamientos_Propietario_Real_PLD.p (recuperado y consultado del 2 de junio al 22 de 
junio del 2021).
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se encuentran definidos los grados jerárquicos que pueden tener una pre-
disposición y deja de lado la vaguedad de que cualquier funcionario públi-
co podría cometer un delito considerado de alto impacto o de alto riesgo.

4. Establecimiento del grado riesgo

Podría considerarse que esta medición se encuentra entre las más 
fuertemente vinculadas con el seguimiento continuo y monitoreo del 
perfil transaccional del cliente. Dependiendo del sector, se puede ubicar 
el grado de riesgo que éste puede representar al utilizar las entidades que 
conforman el sistema financiero mexicano. Entre parámetros mínimos 
con los que debe contar una matriz para medir un grado de riesgo de 
acuerdo con las DDCG se encuentran: antecedentes del cliente; tipo de per-
sona (física, moral, fideicomiso, física o moral internacional, fideicomiso 
internacional, persona políticamente expuesta nacional o internacional); 
fecha de nacimiento o constitución; giro o actividad; nacionalidad; lugar 
de residencia; fuentes de ingreso; productos y servicios a contratar; volu-
men y monto de las operaciones; seguimiento de la frecuencia de las ope-
raciones de acuerdo con su perfil transaccional; número de contrapartes; 
origen y destino de los recursos; instrumentos monetarios utilizados; tipo 
de moneda; geolocalización en contratos vía remota, y  metodología EBR.

5. Debida diligencia reforzada

Las DDCG indican que las entidades que participan en el sector financiero 
mexicano deben establecer dentro de sus políticas y procedimientos la 
debida diligencia reforzada del cliente, estos procedimientos dan cum-
plimiento a la recomendación 10 del GAFI, que pone especial énfasis en el 
conocimiento del cliente y entre las que se pueden destacar lo siguiente:

1. Prohibido cuentas anónimas con nombres ficticios. 2. Aplicar 
debida diligencia del cliente: a) establecen relaciones comer-
ciales; b) realizan transacciones ocasionales arriba de 15,000 
usd; c) existe sospecha de la/ft; 3. Dudas en la veracidad de los 
datos obtenidos.

Medidas DDC:

1. Identificar y verificar beneficiario final. Estructura y control. 
2. Entender y obtener información sobre el propósito y carácter 
de la relación comercial. 3. DDC continua examinar transaccio-
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nes durante la relación. 4. Permitido completar identificación, 
luego establecer relación comercial.  5. Si no se pueden cum-
plir requisitos no abrir cuenta. 6. Aplicar a clientes existentes y 
nuevos. Escalamiento y aprobación de las operaciones

De acuerdo con las DDCG las entidades deben establecer, dentro de 
sus políticas y procedimientos, rutas de escalamiento de aprobación  
de operaciones cuando reciban moneda extrajera de curso legal en efecti-
vo, dependiendo del monto a recibir y tipo de entidades como se debe lle-
var a cabo el escalamiento. Existen varios sectores que no se encuentran 
obligados al escalamiento como los asesores de inversión, las afores, los 
fondos de inversión y la Financiera Nacional de Desarrollo Agropecuario, 
Rural Forestal y Pesquero.

6. Conclusiones

Primera. Dentro de la regulación del sistema financiero mexicano pode-
mos encontrar el cumplimiento de recomendaciones del GAFI relativas a 
los sistemas de control de riesgos en cuanto PLD/FT. Las leyes nos mencio-
nan el porqué y el para qué y las disposiciones de carácter general deno-
tan el cómo llevarlo a cabo.

Segunda. Se puede advertir que dentro del régimen mexicano de 
prevención de lavado de dinero y financiamiento al terrorismo el sector 
prudencial regulado y supervisado, el sector prudencial sólo supervisado 
cuenta con un mayor índice de indicadores de cumplimiento de las reco-
mendaciones del GAFI, esto derivado de que las actividades vulnerables 
no se encuentran obligadas a una cuota anual de supervisión, no todas 
cuentan con dictamen técnico, no están obligadas a dar seguimiento a 
un perfil transaccional, no realizan una verificación de listas de personas 
políticamente expuestas nacionales e internacionales, no utilizan den-
tro de su operación listas de personas bloqueadas; dentro de la estructura 
de las actividades vulnerables no se encuentra un comité de comunica-
ción y control, no existe la obligación de un problema anual de capaci-
tación, aunque pueden contar con sistemas automatizados de operación, 
no cumple con los mismos fines con los que marcan las disposiciones de 
carácter general para el sector financiero mexicano, carecen de una audi-
toría anual sobre PLD y FT.

Tercera. Las disposiciones de carácter general cumplen con las fun-
ciones de evaluar riesgos, procurar el buen funcionamiento y manejo de 
liquidez de las entidades, permiten analizar a través de los diversos indi-
cadores un correcto análisis financiero y transaccional.
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1 . 2

Reserva de la información 
y la Unidad de Inteligencia 

Financiera como institución de 
seguridad nacional

A b d í a s  O l g u í n  B a r r e r a 
y  E r i c k  G i o v a n n y  M a d i n 

C a l i x t o

i. Contexto en México

El derecho de acceso a la información tiene un vínculo indisoluble con el 
derecho a la libertad de expresión, derechos fundamentales que la Corte 
Interamericana de Derechos Humanos señaló como la piedra angular en 
la existencia misma de una sociedad democrática.

En México el reconocimiento constitucional del derecho a la in-
formación surgió hasta 1977, con la modificación del artículo 6 de  
la Constitución Política de los Estados Unidos Mexicanos «el derecho a la 
información será garantizado por el Estado». Adición que se produjo en 
un contexto de reformas política-electorales y como fortalecimiento del 
sistema democrático.

Sin embargo, pasaron 25 años para reglamentar el procedimiento 
para acceder a la información y, desde luego, las instituciones del Estado 
que garantizarían un ejercicio efectivo de este derecho. Así, en 2002, el 
Congreso de la Unión aprobó la Ley Federal de Transparencia y Acceso a 
la Información Pública Gubernamental.
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Posteriormente, ante los problemas de operatividad, limitaciones, 
falta de apertura de las autoridades y el cumplimiento de requisitos para 
hacer efectivo este derecho de acceso a la información, condujo nueva-
mente a una reforma en 2007 que adicionó un segundo párrafo con siete 
fracciones al artículo 6 constitucional y un artículo segundo transito-
rio que determinó que la Federación, los Estados y la Ciudad de México, 
en su ámbito de competencia, deberían expedir las leyes en materia de 
acceso a la información pública y transparencia o realizar las modifi-
caciones necesarias conforme a los principios y bases establecidas en la 
Constitución.

En 2014 se modificó el artículo 6, apartado A, fracción VIII, para es-
tablecer que la Federación contara con un organismo autónomo, espe-
cializado, imparcial, colegiado, con personalidad jurídica y patrimonio 
propio, con plena autonomía técnica, de gestión, capacidad para decidir 
sobre el ejercicio de su presupuesto y determinar su organización inter-
na, responsable de garantizar el cumplimiento del derecho de acceso a la 
información pública y la protección de los datos personales en posesión 
de los sujetos obligados. En 2015 se promulgó la Ley General de Trans-
parencia y Acceso a la Información Pública (Ley General) con la que se 
pretende la homologación de principios, criterios y procedimientos que 
garanticen el ejercicio del derecho de acceso a la información en el ámbito 
nacional.

ii. Acceso a la información en la Convención 
Americana sobre Derechos Humanos

La Convención Americana sobre Derechos Humanos establece en su ar-
tículo 13 el derecho humano a la libertad de pensamiento y de expresión, 
mismo que engloba el derecho a acceder a la información.

Sobre este artículo, la Corte Interamericana de Derechos Huma-
nos ha interpretado en diversas sentencias1 el contenido y alcance del 
derecho a la libertad de expresión y el derecho de buscar y acceder a la 
información.

En la opinión consultiva OC-05/85, la Corte Interamericana conside-
ró que el artículo 13 señala que la libertad de pensamiento y expresión: 
«comprende la libertad de buscar, recibir y difundir informaciones e 

1	  La colegiación obligatoria de periodistas (arts. 13 y 29 Convención Americana so-
bre Derechos Humanos). Opinión Consultiva OC-5/85 del 13 de noviembre de 1985. Caso 
Norín Catrimán y otros vs. Chile. Sentencia de 29 de mayo de 2014. Además que dichos 
criterios han sido replicados en la jurisprudencia interamericana en los casos: La últi-
ma tentación de Cristo (Olmedo Bustos y otros) vs. Chile. 2001; Caso Herrera Ulloa vs. 
Costa Rica, 2004; Caso Ivcher Bronstein vs. Perú, 2001; Caso Ríos y otros vs. Venezuela, 
2009; entre otros.
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ideas de toda índole...». Esos términos establecen literalmente que quie-
nes están bajo la protección de la convención tienen no sólo el derecho y 
la libertad de expresar su propio pensamiento, sino también el derecho 
y la libertad de buscar, recibir y difundir informaciones e ideas de toda índole.

Así la libertad de expresión tiene dos dimensiones, la individual, 
donde la libertad de expresión no se agota en el reconocimiento teórico 
del derecho a hablar o escribir, sino que comprende, además, insepara-
blemente, el derecho a utilizar cualquier medio apropiado para difundir 
el pensamiento y hacerlo llegar al mayor número de destinatarios. En su 
dimensión social la libertad de expresión es un medio para el intercam-
bio de ideas e informaciones y para la comunicación masiva entre los seres 
humanos.

De igual manera, se expone que el derecho de las personas a recibir 
información y la obligación positiva del Estado de suministrarla, al en-
contrarse regido por los principios de publicidad y transparencia en la 
gestión pública, de forma tal que la persona pueda tener acceso a cono-
cer esa información y hacer posible un control democrático de las ges-
tiones estatales o, en su caso, recibir respuesta fundamentada cuando 
por algún motivo permitido por la Convención el Estado pueda limitar 
el acceso a la misma para el caso concreto, ya que la propia Corte Intera-
mericana en reiteradas ocasiones expuso que el ejercicio de los derechos 
humanos no es absoluto y puede tener limitaciones razonables para su 
ejercicio, de ahí que el derecho de acceso a la información bajo el control 
del Estado admite restricciones.

En primer término, estas restricciones deben estar previamente fija-
das por ley como medio para asegurar que no queden al arbitrio del poder 
público. Dichas leyes deben dictarse «por razones de interés general y con 
el propósito para el cual han sido establecidas».

En segundo lugar, la restricción establecida por ley debe responder a 
un objetivo permitido por la Convención Americana que permite que se 
realicen restricciones necesarias para asegurar «el respeto a los derechos 
o a la reputación de los demás» o «la protección de la seguridad nacional, 
el orden público o la salud o la moral pública».

En tercer lugar, las restricciones que se impongan deben ser necesa-
rias en una sociedad democrática, lo que depende de que estén orientadas 
a satisfacer un interés público imperativo. Entre varias opciones para al-
canzar ese objetivo, debe escogerse aquella que restrinja en menor escala 
el derecho protegido. Es decir, la restricción debe ser proporcional al in-
terés que la justifica y debe ser conducente para alcanzar el logro de ese 
legítimo objetivo, interfiriendo en la menor medida posible en el efectivo 
ejercicio del derecho.

Finalmente, la Corte Interamericana señala que en una sociedad de-
mocrática es indispensable que las autoridades estatales se rijan por el 
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principio de máxima divulgación, el cual establece la presunción de que 
toda información es accesible, sujeta a un sistema restringido de excep-
ciones, por tanto, corresponde al Estado demostrar que al establecer res-
tricciones al acceso a la información bajo su control ha cumplido con los 
anteriores requisitos.

iii. Directrices del derecho de acceso a la información 
en la Constitución federal y la Ley Reglamentaria

El artículo 6 de la Constitución federal dispone que el derecho a la infor-
mación será garantizado por el Estado, por lo que toda persona tiene de-
recho al libre acceso a información plural y oportuna, así como a buscar, 
recibir y difundir información e ideas de toda índole por cualquier medio 
de expresión y establece los principios y bases para el ejercicio del dere-
cho de acceso a la información.

De esta manera, la Constitución federal estableció quiénes son los 
sujetos obligados dentro el ejercicio del derecho de acceso a la informa-
ción, siendo éstos cualquier autoridad, entidad, órgano y organismo de 
los Poderes Ejecutivo, Legislativo y Judicial, órganos autónomos, partidos 
políticos, fideicomisos y fondos públicos, así como de cualquier persona 
física, moral o sindicato que reciba y ejerza recursos públicos o realice 
actos de autoridad en el ámbito federal, estatal y municipal se sujetará al 
principio de máxima publicidad.

Es decir, toda la información se regirá bajo los principios de publi-
cidad, gratuidad y buena fe; será pública y sólo podrá ser reservada por 
razones de interés público y seguridad nacional, por lo que se tendrá acce-
so gratuito a la información sin necesidad de acreditar interés alguno o 
justificar su utilización.

Así como la obligación de los sujetos obligados a preservar sus do-
cumentos en archivos administrativos actualizados y que publicarán a 
través de los medios electrónicos disponibles, la información completa 
y actualizada sobre el ejercicio de los recursos públicos y los indicadores 
que permitan rendir cuenta del cumplimiento de sus objetivos y de los 
resultados obtenidos.

De igual modo, se establece la necesidad de contar con una autoridad 
independiente con la facultad de revisar en su caso las determinaciones 
de los sujetos obligados en materia de transparencia y acceso a la infor-
mación, lo cual implícitamente establece la posibilidad de que las perso-
nas cuenten con un recurso efectivo administrativo para salvaguardar 
su derecho frente a la negación de información. Así surgió el Instituto 
Nacional de Transparencia, Acceso a la Información y Protección de Da-
tos Personales como un organismo autónomo especializado responsable 
de garantizar el cumplimiento del derecho de acceso a la información.
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Sin embargo, debe señalarse que ningún derecho es absoluto e ili-
mitado, por tanto, en el particular, establecieron restricciones, ya que el 
ejercicio de este derecho exige la protección a la vida privada y los datos 
personales, así como otras restricciones que las leyes establecerán para 
permitir su acceso.

iv. El acceso a la información 
pública y sus restricciones

Con relación a la Ley General ha de señalarse que la Suprema Corte de 
Justicia de la Nación en la jurisprudencia P./J. 5/20102 definió a las leyes 
generales como normas expedidas por el Congreso de la Unión que dis-
tribuyen competencias entre los distintos niveles de gobierno en las ma-
terias concurrentes y sientan las bases para su regulación, de ahí que no 
pretenden agotar la regulación de la materia respectiva, sino que buscan 
ser la plataforma mínima desde la que las entidades puedan darse sus 
propias normas tomando en cuenta su realidad social. 

Así, la Ley General dispuso que sus objetivos son establecer las bases 
mínimas que regirán los procedimientos para garantizar el ejercicio del 
derecho de acceso a la información; así como establecer procedimientos 
y condiciones homogéneas en el ejercicio del derecho de acceso a la in-
formación, mediante procedimientos sencillos y expeditos. Al igual que 
promover, fomentar y difundir la cultura de la transparencia en el ejerci-
cio de la función pública, el acceso a la información, la participación ciu-
dadana, así como la rendición de cuentas, a través del establecimiento 
de políticas públicas y mecanismos que garanticen la publicidad de  
información oportuna, verificable, comprensible, actualizada y completa.

En el caso particular, se trata de las competencias de los organismos 
garantes en materia de transparencia y acceso a la información para el 
efecto de salvaguardar y garantizar este derecho fundamental por lo que 
se instituyen principios, bases generales y procedimientos que facilitan 
su promoción, garantía y protección conforme a lo dispuesto en la Cons-
titución federal y los tratados internacionales suscritos por el Estado 
mexicano.

También instituyó permitir que toda la información generada, obte-
nida, adquirida, transformada o en posesión de las autoridades o quienes 
ejercen recursos públicos sea pública y accesible a todas las personas, al 
ser la base de todo Estado democrático en el cual, la transparencia y la 
rendición de cuentas es un límite al poder del Estado y un mecanismo 
necesario para el combate a la corrupción. 

Empero este derecho no es absoluto, por lo que existen límites cuan-
do se afecta a derechos humanos de terceros, al orden público o la se-

2	  Semanario Judicial de la Federación y su Gaceta (tomo XXXI). Materia(s): Constitucio-
nal (tesis) (febrero de 2010), 2322.
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guridad nacional, con la salvedad de que las restricciones no podrán ser 
alegadas cuando se está en presencia de violaciones graves a derechos 
humanos3, delitos de lesa humanidad4 y actos de corrupción5. Porque la 

3	  La Corte Interamericana de Derechos Humanos ha sostenido que los Estados tienen 
el deber de prohibir disposiciones de amnistía, prescripción y excluyentes de responsa-
bilidad que pretendan impedir la investigación y sanción de las personas responsables 
de violaciones graves de los derechos humanos, tales como la tortura, las ejecuciones 
sumarias, extralegales o arbitrarias, y las desapariciones forzadas.

4	  A fin de que el intérprete determine si un caso concreto se ubica en el supuesto de ex-
cepción relativo a los delitos de lesa humanidad, el Código Penal Federal, el cual tipifica 
como delitos contra la humanidad, en su artículo 149, a la violación a los deberes de huma-
nidad respecto de prisioneros y rehenes de guerra y, en su artículo 149 bis, al genocidio. 

Adicionalmente,  en temas de derechos humanos y su protección conforme al artículo 
1 de la Constitución Política de los Estados Unido Mexicanos, los tratados internacio-
nales son ley suprema y su aplicación e interpretación obligatoria a las autoridades del 
Estado, en ese sentido, es necesario tener en cuenta que el Estado mexicano, ratificó el 
Estatuto de Roma de la Corte Penal Internacional, el cual, en el artículo 7 define los deli-
tos o crímenes de lesa humanidad y establece un catálogo sobre las conductas que deberán 
considerarse dentro de este supuesto, de tal manera que tenemos en este universo deli-
tos como el asesinato, el exterminio, la esclavitud, la deportación o traslado forzoso de 
la población, la encarcelación u otra privación grave de la libertad física en violación 
de normas fundamentales de derecho internacional, la tortura, la violación, esclavitud 
sexual, prostitución forzada, embarazo forzado, esterilización forzada u otros abusos se-
xuales de gravedad comparable, la persecución de un grupo o colectividad con identidad 
propia fundada en motivos políticos, raciales, nacionales, étnicos, culturales, religiosos, 
de género u otros motivos universalmente reconocidos como inaceptables con arreglo al 
derecho internacional; la desaparición forzada de personas; el crimen de apartheid, así 
como otros actos inhumanos de carácter similar que causen intencionalmente grandes 
sufrimientos o atenten gravemente contra la integridad física o la salud mental o física, 
serán considerados delitos o crímenes de lesa humanidad.

5	  Sobre el concepto de corrupción Santiago Nieto Castillo en el artículo «La democra-
cia contra el sigilo ministerial. El INAI ante el caso Odebrecht», en Ríos Vega, Luis Efrén 
y Spigno Irene (coord.), El INAI. Resoluciones relevantes y polémicas (12 casos líderes) 
(pp. 155-156 ), México, Tirant lo Blanch, 2018, expone que, en efecto, la corrupción siem-
pre es una acción de dos o más personas que vulneran la normatividad para su propio 
beneficio. Con ella se rompe el sistema normativo, la verdad, la ley y se debilitan las ins-
tituciones para obtener un beneficio que la ley no concede, o que, previendo un posible 
beneficio o resultado lícito, se busca generar consecuencias diversas prohibidas por la 
norma jurídica.

De acuerdo con el sistema jurídico no se encuentra un concepto de corrupción, 
pero los tipos penales permite comprender la etiología de este fenómeno, de tal forma 
que esta taxonomía se pude identificar a partir de los tipos penales y sus definiciones 
de acuerdo a lo establecido en el Código Penal Federal en el título décimo, «Delitos por 
hechos de corrupción», en los artículos 212 a 224. De igual manera en la Ley General de 
Responsabilidades Administrativas, en el título tercero, «De las faltas administrati-
vas de los servidores públicos y actos de particulares vinculados con faltas adminis-
trativas graves», en los artículos 49 a 73.
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información relacionada con dichas conductas o actos, no podrá ser cla-
sificada como reservada, ya que existe el interés de la sociedad de cono-
cer todas las actuaciones que los entes de gobierno llevan a cabo y saber 
las repercusiones que esto implica.

Por ello, el artículo 11 de la Ley General establece de manera contun-
dente que toda la información en posesión de los sujetos obligados será 
pública, completa, oportuna y accesible, sujeta a un claro régimen de ex-
cepciones que deberán estar definidas y ser además legítimas y estrictamente 
necesarias en una sociedad democrática.

Esta disposición jurídica es clara al prever en principio que toda la 
información en manos del Gobierno es pública, y que su régimen de ex-
cepción será definido, es decir las, excepciones deberán estar establecidas 
en la Constitución o la ley, lo cual impedirá el arbitrio de los poderes del 
Estado; legítimas, lo cual implicaría que obedezcan a razones de interés 
general o seguridad nacional y no se aparten del propósito para el cual 
han sido establecidas y necesarias porque depende de que estén orienta-
das a satisfacer un interés público imperativo y en la que el efecto útil de 
la restricción sea de mayor calado para salvaguardar a la sociedad más 
que el derecho particular de la persona. Circunstancias que deberán ana-
lizarse ante la negativa del acceso a la información o su inexistencia.

Lo cual es acorde a lo establecido por el Comité Jurídico Interame-
ricano6 en su resolución de los Principios sobre el Derecho de Acceso a 
la Información, al establecer que la carga de la prueba para justificar cual-
quier negativa de acceso a la información debe recaer en el órgano al cual la 
información fue solicitada.

Por esta razón, la clasificación de la información se realizará en el 
momento en que reciban las solicitudes de acceso a la información, de 
manera particular a cada caso, por lo que no existe una regla de generali-
dad de clasificación o una clasificación de reserva ex ante.

Como se mencionó, las restricciones deben ser mínimas, estableci-
das en ley, tener un fin legítimo entendiendo por esto la protección a la 
seguridad nacional, el orden, la moral pública o la protección de los dere-
chos de terceros y necesarias. 

De igual manera, estas restricciones tampoco son permanentes ya 
en que en términos del artículo 101 de la Ley General, la información cla-
sificada como reservada está sujeta a una temporalidad de cinco años 
y podrá ampliarse por un periodo igual siempre que se justifiquen las 
causas que dan origen a dicha reserva, en la que se debe demostrar que el 
daño que se puede causar es mayor al que se produciría si la información 
no se convierte en pública (prueba de daño).

6	  Comité Jurídico Interamericano, http://www.oas.org/es/sla/ddi/docs/CJI-RES_147_
LXXIII-O-08.pdf
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Para la aplicación de la prueba de daño en términos del artículo 104, 
los sujetos obligados deben justificar:

I.	 La divulgación de la información representa un riesgo real, de-
mostrable e identificable de perjuicio significativo al interés 
público o a la seguridad nacional;

II.	 El riesgo de perjuicio que supondría la divulgación supera el in-
terés público general de que se difunda, y

III.	 La limitación se adecua al principio de proporcionalidad y re-
presenta el medio menos restrictivo disponible para evitar el 
perjuicio.

Este artículo señala cuáles son los requisitos que debe cumplir la 
prueba de daño para que la información sea clasificada como reservada. 
Así en el primer supuesto el daño debe ser real, demostrable e identifi-
cable, por lo que la justificación no puede soportarse en actos futuros ya 
sea de realización cierta o incierta, tampoco en supuestos hipotéticos o 
probabilidades no demostrables.

Además, deberá ir encaminado a identificar el perjuicio al interés pú-
blico o la seguridad nacional en la que el riesgo supera el interés público 
general de que se difunda. Así como un análisis de ponderación en el que 
se determine la idoneidad, necesidad y proporcionalidad de la restricción 
frente a plena eficacia del derecho de acceso a la información7.

Por ello, el sujeto obligado, al ser quien restringe el derecho de acceso 
a la información, siempre tendrá la obligación de probar a través de argu-
mentos fundados y motivados, junto con el análisis de la prueba de daño, 
que es necesario, en el caso particular, la limitación del derecho de acceso 
a la información a la persona que lo solicite.

Con lo anterior, se rescata que la precisión de las excepciones al dere-
cho de acceso a la información evita que se presentasen dudas respecto a 
la necesidad de considerarlos como información reservada, pero también 
como un mecanismo para evitar la discrecionalidad y arbitrariedad con 
la que los servidores públicos puedan clasificarla y no proporcionarla.

7	  Al respecto, el Décimo Tribunal Colegiado en materia administrativa del Primer 
Circuito en la tesis aislada I.10o.A.79 A, ha señalado que la prueba de daño establece lí-
neas argumentativas mínimas que deben cursarse, a fin de constatar que la publicidad 
de la información solicitada no ocasionaría un daño a un interés jurídicamente prote-
gido, ya sea de índole estatal o particular. Por tanto, al tratarse de un aspecto constre-
ñido al ámbito argumentativo, la validez de la prueba de daño no depende de los medios 
de prueba que el sujeto obligado aporte, sino de la solidez del juicio de ponderación que 
se efectúe en los términos señalados. En ese sentido, es de considerar que la prueba de 
daño es una regla individualizada y pertinente para cada caso particular. Gaceta del 
Semanario Judicial de la Federación libro 60,  tomo III. Materia(s): Administrativa (tesis): 
I.10o.A.79 A (10a.), (noviembre de 2018), 2318.
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v. La Unidad de Inteligencia Financiera 
(UIF) y la excepción al acceso a la 
información por seguridad nacional

La UIF8 es una unidad administrativa adscrita a la Secretaría de Hacien-
da y Crédito Público, y reconocida como instancia de seguridad nacional, 
empero dicha naturaleza no actualiza de manera automática las posibles 
excepciones que se pueden argumentar en torno al derecho de acceso a la 
información.

En atención a las posibles reservas de la información, es importan-
te señalar que los criterios de clasificación tengan una motivación y una 
fundamentación adecuada para que estas reservas como restricción al 
derecho a la información encuentren un parámetro de regularidad jurídi-
ca acorde a criterios de idoneidad, necesidad y estricta proporcionalidad.

De esta manera, es necesario tener presente que en el trabajo de la 
UIF se deben resaltar principalmente cuatro causas para reservar infor-
mación de conformidad con la Ley General:

a.	 Relativas a comprometer la seguridad nacional
b.	 Las medidas adoptadas en relación con el sistema financiero
c.	 La obstrucción en la prevención o persecución de los delitos
d.	 La obstrucción de procedimientos para fincar responsabilidades a 

los servidores públicos

8	  En este caso, es de señalarse que la UIF es una unidad administrativa central, ads-
crita a la oficina del secretario de Hacienda y Crédito Público, cuyo objeto es recibir, 
analizar y, en su caso, diseminar, a través de la generación de reportes de inteligencia, 
coordinarse con otras autoridades a nivel federal o local, o bien, de la presentación de 
denuncias ante el Ministerio Público de la Federación, toda aquella información que se 
relacione con los delitos de operaciones con recursos de procedencia ilícita y financia-
miento al terrorismo, así como sus delitos precedentes.

En tema de terrorismo y su financiamiento la Ley de Seguridad Nacional en su 
artículo 5, fracción X dispone que son una amenaza para la seguridad nacional, por lo 
que su prevención es una de las facultades expresas de la UIF y que le dan un carácter de 
institución de seguridad nacional, de igual modo el artículo 12, fracción VI de la ley en 
cita establece que el Consejo de Seguridad Nacional, que estará integrado entre otras 
dependencias por el titular de la Secretaría de Hacienda y Crédito Público.

En ese sentido, se precisa que el 8 de diciembre de 2006, se publicaron en el Diario 
Oficial de la Federación las bases de colaboración que en el marco de la Ley de Seguridad 
Nacional celebraron la Secretaría de Gobernación y la Secretaría de Hacienda y Crédito 
Público, en ese sentido, en la declaración conjunta 4, fracción III, fue reconocida la UIF 
como Instancia de Seguridad Nacional. En tal virtud, la UIF se comprometió a colaborar 
dentro del ámbito de su competencia en la realización de acciones y medidas de pre-
vención, disuasión y, en su caso, contención de las amenazas concretas a la seguridad 
nacional.
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Lo anterior se considera así porque una de las principales facultades 
de la UIF es establecer medidas y procedimientos para prevenir y detectar 
actos, omisiones u operaciones en el sistema financiero, financiamien-
to al terrorismo u operaciones con recursos de procedencia ilícita, y de-
litos adyacentes como narcotráfico, corrupción o cualquiera de los delitos 
de delincuencia organizada previstos en el artículo 2 de la Ley Federal 
contra la Delincuencia Organizada.

En temas de seguridad, es de señalar que Arvin S. Quist9 consideró 
que la información clasificada por cuestiones de seguridad generalmente 
se limita a la información que concierne a la seguridad y defensa de la 
nación o relaciones diplomáticas, de esta manera expone que la mayor 
parte de esa información se encuentra dentro de cinco áreas principales: 
a) operaciones militares, b) tecnología de armas, c) actividades diplomá-
ticas, d) actividades de inteligencia y e) criptología.

Sobre el tema de inteligencia señala que la información de inteligen-
cia incluye la recopilación de información y operaciones encubiertas. Por 
lo que deben protegerse los métodos exitosos de recolección de informa-
ción para que los grupos antagonistas desconozcan el grado de su éxito y 
desincentivarlos a desarrollar medidas de contrainteligencia, ya sea para 
detener el flujo de información o para acceder a esos datos por otras vías. 

También señala que la medida de reserva de la información permite 
confianza en instituciones cooperantes de información, ya que éstos no 
estarían dispuestos a compartir información de inteligencia si supieran 
que no se encuentra protegida.

a) Principios de Johannesburgo
Sobre este contexto de clasificación de la información por cuestiones de 
seguridad nacional, también se exponen las directrices enunciadas en 
los Principios de Johannesburgo sobre Seguridad Nacional, la Libertad de 
Expresión y el Acceso a la Información, los cuales son un criterio orienta-
dor en la materia, pues dentro de los veinticinco principios, se establecen 
estándares mínimos en materia de acceso a la información y libertad de 
expresión en el tópico de seguridad nacional, en ese tenor tenemos las 
siguientes disposiciones para determinar como parámetro la limitación 
del derecho de acceso de información:
1.	 Todo individuo tiene derecho a la libertad de expresión, la cual in-

cluye la libertad de buscar, recibir y difundir información e ideas 
de toda índole, sin limitación de fronteras.

2.	 Las restricciones al acceso a la información por seguridad nacio-
nal serán siempre que:

9	  Quist Arvin S. Security Classification of Information, United States, Oak Ridge 
Classification Associates, LLC, https://fas.org/sgp/library/quist/ (2002).
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a.	 El gobierno pueda demostrar que tal restricción esté pres-
crita por ley.

b.	 Sea necesaria en una sociedad democrática para proteger 
un interés legítimo de seguridad nacional. 

c.	 La responsabilidad de demostrar la validez de la restricción 
residirá en el Gobierno.

3.	 Cualquier restricción que un Gobierno pretenda justificar por 
motivos de seguridad nacional, éste deberá argumentar un pro-
pósito genuino10 y la protección de un interés legítimo y para ello 
requerirá:

a.	 Que la expresión o información en cuestión representa una 
amenaza grave a un interés legítimo de seguridad nacional.

b.	 Que la restricción impuesta es la medida menos restrictiva 
posible para proteger aquel interés.

c.	 Que la restricción es compatible con los principios 
democráticos.

4.	 Un Estado no podrá denegar acceso de modo terminante a toda 
la información relativa a la seguridad nacional, sino que deberá 
designar en ley sólo aquellas categorías específicas y estrictas de 
información que sean necesarias no revelar.

5.	 Una vez que la información se haya hecho generalmente disponi-
ble, por cualquier medio, sea o no lícito, cualquier pretexto por in-
tentar poner fin a publicaciones adicionales será invalidado por el 
derecho de saber del público.

Con los principios citados y articulados con el trabajo de la UIF, se 
debe poner énfasis en que sus actividades de inteligencia se desarrollan 
a partir de la información que suministran las instituciones financieras 
o fiscales que, por disposiciones legales, se encuentran protegidas por el 
secreto bancario, fiduciario o fiscal. A partir de esto, la reserva o protec-
ción de la información aun cuando esté en posesión de un ente de go-
bierno deben permanecer con la protección legal correspondiente, puesto 
que son utilizadas con fines de inteligencia para protección del sistema 
financiero, la economía nacional y como un mecanismo preventivo de la-

10	  Una restricción que justifique motivos de seguridad nacional no será legítima si su 
propósito genuino o su efecto demostrable es el de proteger intereses inconexos con la se-
guridad nacional, por ejemplo, el proteger a un Gobierno de una situación embarazosa 
o de la revelación de algún delito, el ocultar información sobre el funcionamiento de 
sus instituciones públicas, el de afianzar una ideología en particular, o el de suprimir 
la conflictividad industrial.
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vado de activos, financiamiento al terrorismo o delitos adyacentes como 
el narcotráfico, la corrupción, evasión fiscal, entre otros.

Lo anterior es así, puesto que sería erróneo considerar que, al pasar 
información de sujetos protegidos por el secreto bancario, fiscal o fidu-
ciario, a posesión de un ente de gobierno quien cumplirá con determinadas 
funciones, de suyo se eliminan las protecciones legales. 

Razonar lo contrario, implicaría un fraude a la ley, ya que al conside-
rar que al estar en manos del Gobierno es pública y accesible, toda vez que 
por una vía directa esta información jamás se otorgaría al público. Un 
ejemplo de ello, sería que solicitaran información sobre la periodicidad 
con la que determinado banco emite los reportes, la cantidad, las locali-
dades de las operaciones realizadas entre otros; puesto que solicitarlos de 
manera directa a la institución financiera, ésta denegaría dicha informa-
ción bajo la tutela de la protección del secreto bancario.

Debe ponerse énfasis en que cierta información reservada no se en-
cuentra bajo pleno control gubernamental por ser información brindada 
por otros entes gubernamentales, o instituciones privadas, pero que está 
resguardada dentro de la institución, como sería aquella información que 
otras dependencias de gobiernos extranjeros cuya compartición de infor-
mación hace posible el ejercicio de facultades de prevención del lavado de 
dinero como parte de la delincuencia transnacional. 

Incluso si la información que fuese diseminada a otras instituciones 
y se obtuviera acceso general a ella de manera lícita, o no, las reservas 
de información sólo deberán impactar en el dato o documento particu-
lar, sin que ello implicara eliminar la reserva a los demás documentos 
vinculados, ya que pondría en riesgo probable e inminente alguna in-
vestigación ante los órganos de procuración de justicia, al tratarse de 
delitos de alto impacto e incluso con incidencia en esferas internaciona-
les como tráfico de narcóticos o de personas, terrorismo, corrupción y 
el movimiento de recursos financieros producto de esos ilícitos a redes 
transnacionales. 

b) Principios de Lima
Los Principios de Lima afirman la convicción de que las libertades de ex-
presión e información son fundamentales para la existencia misma de 
toda sociedad democrática y esenciales para el progreso, bienestar y dis-
frute de todos los derechos humanos, e imponen a los Estados la obliga-
ción no sólo de observar sino de promover el respeto universal y efectivo 
de los derechos humanos; el acceso a la información en poder del Estado 
asegura que la conducta de sus gobernantes pueda ser fiscalizada y per-
mite a la población participar plenamente en una sociedad democrática.

También considera que la transparencia reduce las posibilidades de los 
abusos del poder, que la libertad de información en situaciones de tran-
sición democrática contribuye a la verdad, la justicia y la reconciliación.
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En ese sentido, en el particular caso de la UIF, se toman en considera-
ción que los siguientes principios que pueden ser de utilidad para guiar 
su actuar, sin que ello reste la importancia que revisten los Principios de 
Lima en su totalidad, pues la pretensión de este documento es ser sólo 
un bosquejo que permita la identificación del derecho de acceso a la in-
formación y la viabilidad de justificar posibles límites, para que en caso 
de imponerse éstos sean idóneos y estrictamente necesarios para evitar 
arbitrariedades.

a.	 El acceso a la información en una sociedad democrática. Todas las 
personas tienen derecho a fiscalizar de manera efectiva la labor 
de la administración estatal, de los poderes del Estado en gene-
ral y de las empresas que prestan servicios públicos. Para hacerlo, 
necesitan conocer la información que obra en su poder. Las auto-
ridades deben estar legalmente obligadas a poner a disposición de 
las personas la información que requieran en forma oportuna y 
completa.

b.	 El Estado y las empresas que prestan servicios públicos están 
comprometidos a respetar y garantizar el acceso a la información 
a todas las personas y adoptar las disposiciones legislativas o de 
otro carácter que fueren necesarias para promover el respeto a 
este derecho y asegurar su reconocimiento y aplicación efectiva.

c.	 Excepciones al acceso a la información.

1.	 Sólo por normas legítimas de nivel constitucional o con 
rango de ley acordes con los principios que orientan una 
sociedad democrática, se regularán las excepciones al ac-
ceso a la información en forma limitada y siempre que sean 
necesarias para la protección de la seguridad nacional y/o el 
derecho legítimo del individuo a la intimidad. 

2.	 No podrá mantenerse informaciones secretas amparadas 
en normas no publicadas. 

3.	 Las personas o funcionarios que no den acceso a la infor-
mación solicitada deberán justificar su negativa por escrito 
y demostrar que ella está comprendida en el régimen res-
tringido de excepciones. 

4.	 Si es requerida por el solicitante, una autoridad judicial im-
parcial y competente podrá revisar la validez de dicha nega-
tiva y disponer la entrega de la información. 

5.	 Es inaceptable que bajo un concepto amplio e impreciso de 
seguridad nacional se mantenga el secreto de la información. 

6.	 Las restricciones por motivos de seguridad nacional sólo 
serán válidas cuando estén orientadas a proteger la inte-
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gridad territorial del país y en situaciones excepcionales de 
extrema violencia que representen un peligro real e inmi-
nente de colapso del orden democrático. 

7.	 Una restricción sobre la base de la seguridad nacional no 
es legítima si su propósito es proteger los intereses del Go-
bierno y no de la sociedad en su conjunto. 

8.	 Las leyes de privacidad no deben inhibir ni restringir la in-
vestigación y difusión de información de interés público. 

9.	 La ley, habiendo determinado los casos específicos de in-
formación clasificada, establecerá plazos y procedimientos 
razonables para su desclasificación tan pronto como el in-
terés de seguridad nacional lo permita. 

10.	En ningún caso una información podrá ser mantenida cla-
sificada indefinidamente.

Aunado a lo anterior, se encuentra el addendum al octavo principio 
de los Principios de Lima sobre excepciones al acceso a la información en 
poder del Estado que, eventualmente, se prescriban en la ley, basadas 
en el concepto de seguridad nacional, sólo deben consignar casos especí-
ficos de información clasificada para proteger la capacidad de respuestas 
al uso o amenaza de fuerzas externas o internas.

En el particular la excepción B, numeral 1, establece que por razones 
de seguridad nacional se considerará como información clasificada en 
el ámbito del orden interno, aquella cuya revelación originaría un ries-
go a la integridad territorial y/o la subsistencia del sistema democrático, 
por lo que la excepción será aquella que tenga relación con los planes de 
operaciones policiales de inteligencia y aquellos destinados a combatir el 
terrorismo, el tráfico ilícito de drogas y las organizaciones criminales. 

Por lo anterior, se desprende la importancia de contar con un régi-
men jurídico claro, preciso, completo y coherente que reconozca los pará-
metros del derecho de acceso a la información que permita su protección 
y garantice el ejercicio pleno de estos. En los temas de seguridad nacional 
en los que participa la UIF, como se expuso, permite que esta dependencia 
federal al momento de clasificar los documentos o nieguen su difusión, se 
encuentren apegados a lo establecido en la Ley General y tengan la posi-
bilidad de analizar otras directrices que eviten determinaciones discre-
cionales o arbitrarias.

En el particular, el Dr. Santiago Nieto Castillo ha referido en múl-
tiples ocasiones que una política integral de combate a la delincuencia, 
llámese delincuencia organizada o corrupción política, no sólo tiene que 
ver con la participación de las fuerzas de seguridad pública para dete-
ner a las personas que delinquen, sino también atacar las estructuras 
financieras de las organizaciones delictivas y evitar el uso de los recur-
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sos para su financiamiento y su reorganización; por ello las estrategias 
de inteligencia financiera para estos fines deben reservarse, puesto que 
hará posible hacer frente a estos grupos criminales y privilegiar el buen 
desempeño y eficacia de los cuerpos de seguridad y las instituciones del 
Estado mexicano.

c) Ley de Seguridad Nacional
El derecho de acceso a la información es reconocido en los ordenamien-
tos jurídicos, en el caso la Ley de Seguridad Nacional, en su artículo 4, se 
considera que la seguridad nacional —aun cuando es una excepción al 
ejercicio del derecho de acceso a la información— se rige por los prin-
cipios de legalidad, responsabilidad, respeto a los derechos fundamen-
tales de protección a la persona humana y garantías individuales y so-
ciales, confidencialidad, lealtad, transparencia, eficiencia, coordinación 
y cooperación.

De igual manera establece las amenazas para la seguridad nacional 
consistentes en aquellos actos tendentes a consumar terrorismo, actos 
de financiamiento de acciones y organizaciones terroristas, actos que 
impidan a las autoridades actuar contra la delincuencia organizada, así 
como aquellos actos tendentes a obstaculizar o bloquear actividades de 
inteligencia o contrainteligencia.

Aunado a lo anterior, la ley de referencia establece causales de reserva 
de la información como un adicional a la Ley General.

1.	 En materia presupuestal, dispone que, si bien las instancias de 
seguridad nacional contaran con la estructura, organización y 
recursos que determinen las disposiciones jurídicas, pero serán 
reservadas aquellas actividades propias de inteligencia que sean 
necesarias para el éxito de las investigaciones por lo que su régi-
men presupuestal será normado de manera específica.

2.	 Las reuniones del consejo serán de carácter reservado. En ese sen-
tido, se establece que las actas y documentos que se generen en las 
sesiones del Consejo son reservados, y su divulgación se considerará 
como causa de responsabilidad, conforme lo establezcan las leyes11.

3.	 Información cuya aplicación implique la revelación de normas, 
procedimientos, métodos, fuentes, especificaciones técnicas, 
tecnología o equipo útiles a la generación de inteligencia para la 
seguridad nacional, sin importar la naturaleza o el origen de los 
documentos que la consignen.

11	  Es necesario realizar una acotación en este punto, al respecto se ha mencionado que 
ningún documento podrá clasificarse como reservado ex ante, y en este caso la Ley de 
Seguridad Nacional impone reservas a documentos que aún no existen y que probable-
mente pudieran existir o generarse de las reuniones de trabajo.
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4.	 Información que al revelarse pueda ser utilizada para actualizar o 
potenciar una amenaza de las enunciadas en el artículo 8 de la Ley 
de Seguridad Nacional.

Actos que desde luego tienen un punto de conexión con las activida-
des que desarrolla la UIF, por ello la obligada referencia a estas disposi-
ciones jurídicas, para justificar o argumentar una posible excepción al 
derecho de acceso a la información, dicho en otro sentido, si no existe un 
supuesto material que se acople a estas excepciones, la UIF deberá privile-
giar la transparencia y acceso a la información. 

d) Lineamientos generales en materia de clasificación y 
desclasificación de la información, así como para la elaboración  
de versiones públicas
El Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la 
Información Pública y Protección de Datos Personales, con fundamento 
en lo establecido por los artículos 31, fracción I de la Ley General para dar 
cumplimiento a las funciones del Sistema Nacional, se emitió el acuerdo 
por el que se aprueban los lineamientos generales en materia de clasifi-
cación y desclasificación de la información, así como para la elaboración 
de versiones públicas12.

Los referidos lineamientos generales tienen por objeto establecer los 
criterios con base en los cuales los sujetos obligados clasificarán como 
reservada o confidencial la información que posean, desclasificarán y ge-
nerarán, en su caso, versiones públicas de expedientes o documentos que 
contengan partes o secciones clasificadas. Dichos lineamientos generales 
en términos del artículo 109 de la Ley General serán de observación obli-
gatoria para los sujetos obligados.

1.	 Dentro de los criterios establecidos para oponer la excepción al de-
recho de acceso a la información se establecen obligaciones para 
los sujetos obligados:

2.	 No podrán emitir acuerdos de carácter general ni particular que 
clasifiquen documentos o expedientes como reservados, ni clasi-
ficar documentos antes de que se genere la información o cuando 
éstos no obren en sus archivos.

La clasificación de información se realizará conforme a un análisis 
caso por caso, mediante la aplicación de la prueba de daño y de interés 
público.

Dentro de la excepción para el derecho de acceso a la información se 
dispone que la clasificación de reserva se determinará en tres momentos.

12	  Lineamientos publicados en el Diario Oficial de la Federación el 15 de abril de 2016.
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1.	 Se reciba una solicitud de acceso a la información.
2.	 Se determine mediante resolución de autoridad competente.
3.	 Se generen versiones públicas para dar cumplimiento a las obliga-

ciones de transparencia previstas en la Ley General, la Ley Federal 
y las correspondientes de las entidades federativas.

En el caso de la solicitud de acceso a la información, al momento de 
la recepción de una solicitud se verificará si encuadra en alguna de las 
causales de reserva o de confidencialidad, pero este ejercicio siempre se 
realizará mediante un análisis caso por caso.

Al respecto, para las cuatro directrices de reserva que se menciona-
ron y que pueden ser aplicables particularmente a las labores que realiza 
la UIF, los lineamientos generales, en sus disposiciones, enumeran las 
causales que pueden dar sustento normativo a la reserva, mismas que 
acotan de objetiva y analíticamente los supuestos de seguridad nacional 
en categorías concretas.

Asimismo, para fundar la clasificación de la información se debe se-
ñalar el artículo, fracción, inciso, párrafo o numeral de la ley o tratado in-
ternacional suscrito por el Estado mexicano que expresamente le otorga 
el carácter de reservada o confidencial.

Para motivar la clasificación se deberán señalar las razones o cir-
cunstancias especiales que lo llevaron a concluir que el caso particu-
lar se ajusta al supuesto previsto por la norma legal invocada como 
fundamento.

En caso de referirse a información reservada, la motivación de la cla-
sificación también deberá comprender las circunstancias que justifican 
el establecimiento de determinado plazo de reserva.

Finalmente, no se podrá invocar el carácter de información reserva-
da en los siguientes supuestos.

1.	 Se trate de violaciones graves de derechos humanos.
2.	 Se trate de delitos de lesa humanidad conforme a los tratados in-

ternacionales ratificados por el Estado mexicano, las resoluciones 
emitidas por organismos internacionales cuya competencia sea 
reconocida por el Estado mexicano, así como en las disposiciones 
legales aplicables.

3.	 Se trate de información relacionada con actos de corrupción. Lo an-
terior, en función del uso o aprovechamiento indebido y excesivo 
de las facultades, funciones y competencias, en beneficio propio 
o de un tercero, por parte de un servidor público o de otra perso-
na que reciba y ejerza recursos públicos o realice actos de auto-
ridad en el ámbito federal, estatal y municipal, y de acuerdo con 
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las leyes aplicables y los tratados internacionales ratificados por 
el Estado mexicano.

4.	 Cuando se trate de información relativa a la asignación y ejercicio 
de los gastos de campañas, precampañas y gastos en general de 
partidos políticos con cuenta al presupuesto público, ni las aporta-
ciones de cualquier tipo o especie que realicen los particulares sin 
importar el destino de los recursos aportados; lo anterior de con-
formidad con lo establecido en la Ley General de Partidos Políticos.

La Ley General dispone que, para motivar la clasificación de la infor-
mación y la ampliación del plazo de reserva, se deberán señalar las razo-
nes, motivos o circunstancias especiales que llevaron al sujeto obligado a 
concluir que el caso particular se ajusta al supuesto previsto por la norma 
legal invocada como fundamento. Además, el sujeto obligado deberá, en 
todo momento, aplicar una prueba de daño.

En ese sentido, para la aplicación de la prueba de daño, el sujeto obli-
gado deberá justificar lo siguiente:

1.	 La divulgación de la información representa un riesgo real, de-
mostrable e identificable de perjuicio significativo al interés pú-
blico o a la seguridad nacional; 

2.	 El riesgo de perjuicio que supondría la divulgación supera el inte-
rés público general de que se difunda, y 

3.	 La limitación se adecua al principio de proporcionalidad y represen-
ta el medio menos restrictivo disponible para evitar el perjuicio.

En la prueba de daño, será necesario determinar si el menoscabo que 
se causaría es real, demostrable e identificable, es decir, si la información 
a la que se pretende acceder pudiera causar un daño innegable a la segu-
ridad nacional o al sistema financiero. En caso de existir tal afectación, 
ésta deberá ser predecible para prevenir resultados adversos.

Otra cuestión es ponderar si el perjuicio de entregar la información 
es objetivamente mayor al beneficio que se pudiera obtener con su divul-
gación ya que superaría al interés general.

Finalmente, sería adecuado un test de proporcionalidad para deter-
minar si la reserva de información es el medio menos restrictivo para 
evitar el perjuicio.

Es decir, para una adecuada clasificación de la información pública 
se debe tomar en cuenta y distinguir, en el contexto general de un docu-
mento, cuál es la específica y precisa, cuya divulgación puede generar un 
daño desproporcionado o innecesario a valores jurídicamente protegi-
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dos, lo cual debe evitarse, en la medida de lo posible, frente a aquella que 
debe ser accesible a los particulares13.

Al respecto en esta prueba de daño, los tribunales colegiados de cir-
cuito14 señalaron que la prueba de daño establece líneas argumentativas 
mínimas que deben cursarse, a fin de constatar que la publicidad de la in-
formación solicitada no ocasionaría un daño a un interés jurídicamente 
protegido, ya sea de índole estatal o particular. 

Por tanto, al tratarse de un aspecto constreñido al ámbito argumen-
tativo, la validez de la prueba de daño no depende de los medios de prue-
ba que el sujeto obligado aporte, sino de la solidez del juicio de pondera-
ción que se efectúe en los términos señalados.

En ese sentido, siguiendo los criterios de la Corte Interamericana 
de Derechos Humanos la negativa de las instituciones del Estado de su-
ministrar información que le es solicitada debe ser proporcional para la 
protección de ese fin legítimo que se protege y debe ser necesaria en una 
sociedad democrática. Por tanto, las restricciones al derecho de acceso 
por motivos de seguridad nacional sólo serán válidas cuando estén orien-
tadas a proteger la integridad territorial del país y en situaciones excep-
cionales de extrema violencia que representen un peligro real e inminen-
te de colapso del orden democrático.

Por ello, la interpretación que realice la UIF sobre las posibles restric-
ciones al derecho de acceso a la información cuando se fundamenta en la 
seguridad nacional deberá tener presente que la información en poder de 
las instituciones del Estado, en principio, es pública, y las restricciones al 
derecho de acceso por motivos de seguridad nacional sólo serán válidas 
cuando estén justificadas en un fin legítimo, necesario y resulte ser la 
medida menos restrictiva en proporción a otros derechos.

13	  Gaceta del Semanario Judicial de la Federación, libro 5, (tomo II). Materia(s): Constitu-
cional, Común (tesis): I.1o.A.E.3 K (10a.), (abril de 2014), 1523.

14	  Gaceta del Semanario Judicial de la Federación, libro 60, (tomo III). Materia(s): Admi-
nistrativa (tesis): I.10o.A.79 A (10a.), (noviembre de 2018), 2318.
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1 . 3

Avances de México en la 
implementación de estándares 

internacionales

M i r e y a  V a l v e r d e  O k ó n  y 
M i t z i  P i c h a r d o

i. Introducción

Si hay un trabajo apasionante que haga concurrir a diversos entes y acto-
res del sector público y privado para lograr una sinergia que se traduzca 
en múltiples beneficios comunes es, sin duda, el que representa la coor-
dinación para consolidar el régimen de prevención de lavado de dinero y 
contra el financiamiento al terrorismo (PLD/CFT) en nuestro país, confor-
me a los más altos estándares internacionales en la materia.

La anterior afirmación tiene no una, sino varias razones que la sus-
tentan; una de ellas es, como ya se mencionaba, la diversidad de actores 
que participan y que, a su vez, producen una pluralidad interesantísima 
y muy vasta de opiniones técnicas, análisis y esfuerzos institucionales y 
de los sectores para identificar riesgos, vulnerabilidades y amenazas re-
lacionadas con el lavado de dinero (ld) y el financiamiento al terroris-
mo (FT), con el objetivo de diseñar e implementar políticas eficientes que 
mitiguen estas contingencias y que, a su vez, posicionen a México en un 
nivel alto de cumplimiento ante la comunidad internacional.
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Otro argumento es la riqueza de los proyectos que es posible empren-
der con el objetivo de fortalecer las capacidades técnicas y operativas de las 
autoridades que conforman el régimen PLD/CFT para desarrollar de una 
mejor manera su trabajo y cumplir con diligencia sus facultades y atribu-
ciones en beneficio de la ciudadanía.

También, una razón más, es la comunicación permanente y cercana 
que existe entre autoridades y sujetos obligados del sector financiero y 
no financiero, con el objetivo de generar los mecanismos más adecuados 
para el cumplimiento de obligaciones que sumen a la consolidación, no 
sólo de un régimen PLD/CFT robusto y a la vanguardia, sino también, del 
Estado de derecho de nuestro país. 

Un razonamiento adicional es la multiplicidad de fenómenos delicti-
vos que es posible prevenir, combatir y mitigar desde la óptica del lavado 
de dinero, no acotándonos al nivel nacional, sino trascendiendo las fronte-
ras, buscando soluciones a nivel transnacional con la finalidad de poner 
un alto a fenómenos deleznables que afectan a la estabilidad y desarrollo 
de las sociedades de diversas naciones, mostrándonos, esta causa, la em-
patía que debe existir para el emprendimiento de estrategias bilaterales 
y, en ocasiones, multilaterales.

Un argumento más es, sin duda, la posibilidad de interactuar e inter-
cambiar experiencias exitosas y replicar mejores prácticas de otros paí-
ses que han logrado tener avances importantes en ciertos ámbitos de 
la prevención y el combate al LD y FT, a partir de la congregación en fo-
ros regionales o internacionales como son los que generan el Grupo de 
Acción Financiera (GAFI, por sus siglas en francés), el Grupo de Acción 
Financiera de Latinoamérica (GAFILAT), Grupo Egmont de Unidades de 
Inteligencia Financiera, Grupo Wolfsberg, el Comité de Basilea, el Fondo 
Monetario Internacional (FMI), la Organización de las Naciones Unidas y 
otros que, en el marco del cumplimiento a diversos tratados internacio-
nales, fomentan esta sinergia.

Y, finalmente, una —o varias razones más— lo es el conjunto de de-
safíos que, de manera puntual, los estándares internacionales del GAFI, 
es decir, las 40 recomendaciones (R) y sus notas interpretativas (NI) en 
materia de cumplimiento técnico, y los 11 resultados inmediatos (RI) que 
evalúan la efectividad de aquellas, con su metodología de evaluación mu-
tua, implican en todos los países que conforman la red global de este or-
ganismo intergubernamental tan importante. 

Establecido lo anterior y, considerando el panorama tan amplio que 
abarca la prevención y el combate al LD/FT, este análisis se enfocará en 
desarrollar de manera general los avances que México ha tenido en ma-
teria de PLD/CFT, desde su ingreso como miembro al GAFI a la fecha y es 
que, claro, si el estándar internacional ha evolucionado tanto desde su 
publicación en 1990, nuestro país también ha robustecido su régimen 
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PLD/CFT en este mismo tenor, anticipándose a las tipologías de los grupos 
del crimen organizado que, día con día, buscan formas y mecanismos no-
vedosos para llevar a cabo actividades ilícitas.

Primer Informe de Evaluación Mutua de México (2000)

Once años después de ser establecido por el Grupo de los Siete1 con el ob-
jetivo de hacerle frente a la amenaza tan preocupante que representaba 
el LD para las instituciones financieras en ese momento, México, a tra-
vés del Mtro. José Ángel Gurría Treviño, entonces secretario de Hacienda 
y Crédito Público, hizo la solicitud al GAFI para integrarse formalmente 
como miembro de este organismo intergubernamental. Para tales efec-
tos, el primer paso fue llevar a cabo el proceso de evaluación mutua que 
determinara la situación y condiciones en las cuales se encontraba Méxi-
co, concretándose su adhesión en junio del 2000.

Conforme a este primer Informe de Evaluación Mutua (IEM), la prio-
ridad del Gobierno mexicano era establecer programas y/o políticas en 
materia antilavado de dinero (ALD) conforme a lo siguiente: 

1.	 Asegurar que las instituciones financieras (IF) cumplieran de ma-
nera estricta con medidas preventivas para prever y detectar actos 
o transacciones relacionadas con ganancias ilícitas;

2.	 Incrementar la sensibilización, conciencia y capacitación de las 
personas responsables de la prevención y combate al LD;

3.	 Incrementar el número de investigaciones y sentencias relaciona-
das con LD;

4.	 Establecer nuevas medidas preventivas e implementar de manera 
efectiva y eficiente la obligación de informar sobre las transaccio-
nes sospechosas y de gran valor de otras IF no reguladas, y otras 
actividades.

Asimismo, el IEM establece que la situación sobre LD en México de 
aquel entonces implicaba que cerca del 90% de los delitos predicados al 
LD y susceptibles de ser «blanqueados», estaban relacionados con delitos 
vinculados al narcotráfico. 

Entre las autoridades involucradas en el régimen PLD/CFT, se encon-
traban la Secretaría de Hacienda y Crédito Público (SHCP), la Secretaría 
de Gobernación (SEGOB), la Secretaría de Relaciones Exteriores (SRE), la 
Comisión Nacional Bancaria y de Valores (CNBV), la Comisión Nacional 
de Seguros y Fianzas, la Comisión Nacional del Sistema de Ahorro para el 

1	  Conformado por Alemania, Canadá, Estados Unidos, Francia, Italia, Japón y Reino Uni-
do, https://ec.europa.eu/info/food-farming-fisheries/farming/international-cooperation/
international-organisations/g7_es 
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Retiro (CONSAR), la Dirección General Adjunta de Investigación de Opera-
ciones (DGAIO) que, cabe mencionar, fungía como unidad de inteligencia 
financiera de aquel momento, la Procuraduría General de la República, la 
Administración General de Aduanas y la Policía Federal Preventiva.

Por cuanto al sector privado, este primer IEM identificó a la Asocia-
ción de Bancos de México (ABM), la Asociación Mexicana de Agentes de 
Seguros y Fianzas, la Asociación Mexicana de AFORES, entre otras.

En esta primera evaluación, las y los expertos que participaron con-
cluyeron que, a pesar de que México contemplaba el delito de LD en su 
legislación desde 1990, no fue sino hasta 1997 que introdujo medidas pre-
ventivas en la materia y, a partir de ese momento, fue que comenzó a de-
sarrollar y mejorar su régimen de PLD, haciendo énfasis en la importancia 
de identificar brechas y lagunas en la ley, con el objetivo de enmendarlas.

De las recomendaciones y metodología de evaluación vigentes en 
aquel momento, México obtuvo los siguientes resultados: 

.	 Cumplidas: 10

.	 Parcialmente cumplidas: 18

.	 Sin cumplir: 0

Y, finalmente, para confirmar su membresía en el GAFI, se determinó 
que nuestro país cumplía con las medidas esenciales contra el LD y, por 
ende, con las siguientes recomendaciones:

.	 R. 4: Todos los delitos de LD

.	 R. 10: Identificación del cliente

.	 R. 11: Identificación de beneficiarios finales

.	 R. 15: Reporte obligatorio de transacciones sospechosas

Segundo Informe de Evaluación Mutua  
de México (2004)

Luego de cuatro años entre un IEM y otro y, considerando los ataques te-
rroristas ocurridos el 11 de septiembre de 2001 en Estados Unidos, a las 40 
recomendaciones se le sumaron 9 recomendaciones especiales cuyo ob-
jetivo era establecer un estándar en materia de prevención al terrorismo 
y su financiamiento, por lo que, en este segundo proceso de evaluación, 
nuestro país debió demostrar, además, el cumplimiento a estas 9 reco-
mendaciones especiales. 

En el IEM de 2004, las y los expertos evaluadores del GAFI identifi-
caron, nuevamente, como principal fuente de recursos ilícitos el tráfico 
de drogas y, adicional a esto, hicieron referencia al incremento de este 
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fenómeno, así como su relación con otros delitos tales como el crimen 
organizado, el tráfico de armas de fuego y el lavado de dinero.

A su vez, señalaron a la corrupción en el sector público como un 
impedimento para combatir el tráfico de drogas, y al uso de métodos y 
técnicas cada vez más sofisticadas para LD a través del uso de servicios 
ciberbancarios, transferencias de fondos ilícitos a países con deficiencias 
importantes en materia de PLD, así como el uso de empresas fachada, fi-
deicomisos, cambio de divisas y transporte de efectivo de México al ex-
tranjero. También, se identificó a los bancos, a las casas de cambio y a las 
remesadoras de dinero como los vehículos más usados para llevar a cabo 
transacciones ilícitas. 

En 2004, el FT no se encontraba tipificado como delito en la legisla-
ción mexicana; sin embargo, había investigaciones activas presuntamen-
te relacionadas con FT operando en territorio mexicano. 

Además de las autoridades participantes en el primer IEM, al segundo 
proceso de evaluación se sumaron la Procuraduría Fiscal de la Federación 
(PFF), la hoy extinta Agencia Federal de Investigación (AFI), el Servicio de 
Administración y Enajenación de Bienes (SAE) y autoridades locales. 

En cuanto al sector privado, además de las asociaciones que parti-
ciparon en el primer IEM, también estuvieron la Asociación Nacional de 
Centros Cambiarios y Transmisores de Dinero y la Asociación Mexicana 
de Instituciones Bursátiles (AMIB).

En dicha evaluación el componente de efectividad ya se evaluaba, por 
lo que los resultados de nuestro país quedaron de la siguiente manera:

.	 Cumplidas: 5

.	 Mayormente cumplidas: 5

.	 No cumplidas materialmente: 16

Mientras que, respecto a las recomendaciones especiales, las califi-
caciones fueron:

.	 Cumplidas: 1

.	 No cumplidas materialmente: 2

.	 No cumplidas: 4

En ese segundo proceso de evaluación mutua, México comenzó a 
dimensionar los esfuerzos que debía llevar a cabo asumiendo un mayor 
compromiso con la comunidad internacional y el GAFI. 
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Tercer Informe de Evaluación Mutua de México (2008)

Después de dos procesos de evaluación mutua y un estándar internacio-
nal mucho más sólido, al igual que su metodología de evaluación; para el 
tercer IEM, nuestro país afrontaba una serie de aspectos que fueron iden-
tificados por las y los expertos evaluadores con el objetivo de fortalecer su 
sistema PLD/CFT. 

Dentro de los hallazgos del IEM, se establecía la alerta sobre las ame-
nazas que ya acechaban la estabilidad y seguridad nacional: el tráfico de 
drogas y el crimen organizado; cárteles de drogas muy poderosos econó-
mica y operativamente hablando, así como su expansión en diferentes 
zonas del país. 

En respuesta a lo anterior, las y los evaluadores destacaron la Estra-
tegia Nacional contra el Crimen Organizado que recién se había aprobado 
y puesto en marcha; también señalaron que el país estaba por desarrollar 
la Estrategia Nacional ALD/CFT antes de que culminara 2008.

Dentro de los hallazgos clave, se hizo referencia al compromiso polí-
tico e institucional para hacer frente al LD, implementando diversas me-
didas para abordar los riesgos más apremiantes de LD relacionado con 
tráfico de drogas, crimen organizado y delitos relacionados, además de la 
alerta constante ante cualquier caso de FT.

En este tercer IEM, se reconoció un nivel aceptable de comprensión 
sobre LD/FT; sin embargo, la legislación mexicana aún no contemplaba los 
procedimientos necesarios para llevar a cabo el congelamiento inmedia-
to de activos o personas designadas bajo las resoluciones del Consejo de 
Seguridad de las Naciones Unidas.

De igual forma, se señaló un nivel sumamente bajo de sentencias re-
lacionadas con LD ya que, a 19 años de haber tipificado el delito de LD, se 
habían emitido únicamente 25 resoluciones judiciales en la materia. 

También, se hizo énfasis en la necesidad de fortalecer las capacidades 
técnicas y operativas de agencias como la Unidad de Inteligencia Finan-
ciera (UIF) y la entonces Subprocuraduría de Investigación Especializada 
en Delincuencia Organizada (SIEDO), así como la importancia de refor-
zar la cooperación interinstitucional entre el Servicio de Administración 
Tributaria (SAT) y la UIF, autoridades que comenzaron a usar el Enfoque 
Basado en Riesgo  (EBR), en el ámbito de sus atribuciones y competencias.

Dentro de los resultados alarmantes de dicha evaluación, el país se 
encontró con que no existían medidas legales, regulatorias ni de supervi-
sión en materia de ALD/CFT para las categorías del GAFI sobre actividades 
y profesiones no financieras designadas (APNFD), hoy conocidas como ac-
tividades vulnerables (AV), excepto los fideicomisos.

En este proceso, además de las previas, participaron más autoridades 
como la Unidad de Banca, Valores y Ahorro (UBVA), la Unidad de Seguros, 
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Pensiones y Seguridad Social (USPSS), la Unidad de Banca de Desarrollo 
(UDB), la Comisión Nacional para la Protección y Defensa de los Usuarios 
de Servicios Financieros (CONDUSEF) y el Banco de México.

Los avances y deficiencias identificadas ameritaron que México ob-
tuviera diversos resultados en las 40 recomendaciones, conforme a lo 
siguiente:

.	 Cumplidas: 7

.	 Mayormente cumplidas: 17

.	 Parcialmente cumplidas: 11

.	 No cumplidas: 5

Sobre las 9 recomendaciones especiales, en contraste con la evalua-
ción previa, sus resultados mejoraron significativamente conforme a lo 
siguiente:

.	 Cumplidas: 0

.	 Mayormente cumplidas: 0

.	 Parcialmente cumplidas: 8

.	 No cumplidas: 1

Sin duda, el país demostró un progreso importante en el cumpli-
miento al estándar internacional; sin embargo, ante la modificación y 
adición de más obligaciones, México siguió con deficiencias importantes.

Cuarto Informe de Evaluación Mutua de México (2018)

Una vez definidos los procedimientos de la Cuarta Ronda de Evaluacio-
nes Mutuas del GAFI, nuestro país fue sometido otra vez a la valoración 
de expertos y expertas que concluyeron el estatus de México de cara al 
cumplimiento del estándar internacional que, además, había sido nueva-
mente modificado, integrándose las 9 recomendaciones especiales a las 
40 recomendaciones ya existentes, quedando finalmente en 40 recomen-
daciones y 11 RI. 

Considerando la actualización de la metodología de evaluación del 
GAFI, las 40 recomendaciones evalúan el nivel de cumplimiento técnico 
de un país, es decir, la implementación de requisitos específicos conte-
nidos en cada una de las 40 recomendaciones, incluyendo el marco legal, 
medios coercitivos y la existencia, las facultades y los procedimientos de 
autoridades competentes en la materia PLD/CFT.

Por otro lado, el componente de efectividad tiene por objeto evaluar 
la implementación apropiada de las 40 recomendaciones e identificar el 
grado en el que un país alcanza resultados.
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Partiendo de esa base, fue que se desarrolló el cuarto IEM de México, 
en el que las y los expertos evaluadores reconocieron que el país tiene un 
sistema maduro de PLD/CFT y un marco legal e institucional bien desarro-
llados que han permitido una mejora significativa en algunas áreas del 
régimen actual, comparado con aquel que existía cuando el país fue eva-
luado en 2008; empero, en materia de APNFD, falta desarrollar un marco 
legal sólido que permita identificar y dar seguimiento a las operaciones 
de las personas políticamente expuestas (PEP), aplicar evaluaciones con 
EBR, reportar en caso de sospecha o indicios de que los recursos relacio-
nados con las operaciones pudieran provenir o estar destinados a la comi-
sión de LD/FT, la identificación de beneficiarios finales de las estructuras 
jurídicas y algunas deficiencias relacionadas con las organizaciones sin 
fines de lucro (OSFL).

En materia de efectividad, se identificó un mayor grado de cumpli-
miento en algunas áreas de supervisión del sector financiero, inteligen-
cia financiera, cooperación nacional e internacional, implementación de 
sanciones financieras dirigidas y comprensión por parte de las autorida-
des de los riesgos en materia de LD; sin embargo, señalaron como áreas 
de oportunidad la investigación y persecución del LD y decomiso, reforza-
miento de la supervisión de AV.

En esta cuarta evaluación, los resultados obtenidos en las 40 reco-
mendaciones, fueron los siguientes:

.	 Cumplidas: 5

.	 Mayormente cumplidas: 19

.	 Parcialmente cumplidas: 15

.	 No cumplidas: 1

En cuanto a los RI, se obtuvieron las siguientes calificaciones:

.	 Sustancial: 4

.	 Moderado: 4

.	 Bajo: 3

Dado lo anterior, nuestro país fue colocado en un proceso de segui-
miento intensificado, debiendo reportar anualmente los avances que el 
país alcanzara para abordar algunas de las deficiencias encontradas. 

Tanto en 2018 como en 2019, los reportes enviados en el marco de di-
cho proceso fueron de carácter informativo, por lo que se remitieron sin 
solicitud de recalificación de las 40 recomendaciones.
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Tercer Informe de Seguimiento  
Intensificado de México (2020)

En 2020, en el Tercer Informe remitido al GAFI, se solicitó la recalifica-
ción de 7 recomendaciones calificadas como parcialmente cumplidas en 
el IEM de 2018 y, derivado de la coordinación interinstitucional, así como 
los esfuerzos en materia de cumplimiento técnico, las y los expertos eva-
luadores otorgaron mejores calificaciones a 6 de las 7 recomendaciones. 

Este tercer informe fue publicado en junio de 2021 y en él se reconoce 
un avance significativo en las recomendaciones sobre OSFL, debida dili-
gencia del cliente (DDC), PEP, transferencias electrónicas y dependencia 
en terceros. 

Lo anterior fortalece la implementación de requisitos específicos 
contenidos en las recomendaciones y consolida el marco legal de nuestro 
país en beneficio del régimen PLD/CFT.

¿Qué sigue?

Ante algunos fenómenos inesperados como la contingencia sanitaria de-
rivada de la pandemia por COVID-19, no sólo México, sino el mundo en-
tero ha tenido que afrontar las consecuencias y adaptarse a una nueva 
realidad. 

Dado lo anterior, el proceso de evaluación de México en materia de 
efectividad previsto para 2022 fue aplazado. Y, considerando cambios im-
portantes a las recomendaciones del GAFI, así como a la metodología de 
evaluación de la Quinta Ronda de Evaluaciones Mutuas, aún no se ha de-
finido cuándo se llevará a cabo el siguiente proceso de valoración del ré-
gimen PLD/CFT de México; sin embargo, es un hecho que será desarrollado 
en cuanto se defina lo anterior. 

En virtud de ello, nuestro país debe seguir reforzando su sistema 
PLD/CFT e implementando medidas que aborden las deficiencias encon-
tradas en su cuarto IEM, esto será posible, en gran medida, debido a la 
coordinación de las autoridades competentes y al cumplimiento pleno de 
sus facultades y atribuciones, contribuyendo de esta manera a la obten-
ción de resultados cada vez mejores pero, también, a la estabilidad del 
sistema financiero mexicano y a la prevención, combate y reducción de 
los deleznables delitos precedentes al LD, como son la trata de personas, 
el tráfico de migrantes, la corrupción, el fraude, el tráfico de drogas, el 
tráfico de armas, entre otros. 

Adicional a lo anterior, hay retos sumamente interesantes en materia 
de transparencia e identificación de beneficiarios finales de las estructu-
ras jurídicas, compromiso que no sólo tiene que ver con el cumplimiento 
del estándar internacional del GAFI, sino de otros organismos internacio-
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nales que, con ello, buscan combatir otros delitos como la corrupción y 
redes del crimen organizado que operan a nivel transnacional.

ii. Conclusión

Como se menciona al inicio de este breve y muy general análisis, el tra-
bajo apasionante que representa la coordinación de esfuerzos interinsti-
tucionales para dar cumplimiento a los estándares internacionales del 
GAFI, obedece también a los desafíos que, actualmente, enfrenta la lucha 
contra el LD/FT.

Entre estos desafíos, por mencionar algunos, se encuentran las nue-
vas tecnologías como los activos virtuales, la transparencia e identifi-
cación del beneficiario final, LD relacionado con delitos ambientales, así 
como métodos, tendencias y técnicas que exigen a los países mejorar y 
hacer uso de herramientas tecnológicas para prevenir y combatir de ma-
nera eficaz estos fenómenos.

Para concluir, se agregaría una razón más a la cualidad de apasionante 
del trabajo al que tanto se ha hecho referencia, y no es otra que la oportuni-
dad de coincidir con personas valiosas y brillantes, dignas de admiración, 
no sólo por su experiencia y conocimientos, sino por la responsabilidad, 
compromiso social y calidad humana con la que se conducen para inspirar, 
siempre, a dar lo mejor de sí, en beneficio del bien común.
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i. Introducción 

En las últimas décadas la violencia que genera la delincuencia organizada 
se ha convertido en uno de los principales problemas de la ciudadanía, así 
como para las instituciones que tienen a su cargo la prevención y control 
del delito a través de la investigación, persecución y el castigo, para el 
fortalecimiento de la seguridad pública en general. Para poder enfrentar 
esta realidad es necesario dimensionar y caracterizar este fenómeno que 
ha creado repercusiones en el ámbito social, político, laboral y económico 
que ha impactado de manera directa a las personas que se encuentran en 
estado de vulnerabilidad como son las mujeres, niñas y niños, debido a 
que han encontrado en éstos las características idóneas para coadyuvar 
en los delitos de alto impacto, derivado del estado de desprotección en el 
que se encuentran de forma permanente. 

ii. Concepto de grupos vulnerables

Respecto del tema de los grupos en situación de vulnerabilidad es necesa-
rio aclarar previamente que la vulnerabilidad se debe entender como un 

1 . 4

Participación y victimización de 
grupos vulnerables en delitos de 

alto impacto

G l o r i a  L i r a



75Lavado de dinero y financiamiento al terrorismo: Prevención y combate

estado de debilidad causado por el quiebre del equilibrio, lo cual lleva a la 
persona o al grupo de personas a una cadena de efectos negativos.

La definición utilizada por la Comisión de Atención a Grupos Vulne-
rables señala que son «personas o grupo de, que por sus características 
de desventaja por edad, sexo, estado civil; nivel educativo, origen étnico, 
situación o condición física y/o mental; requieren de un esfuerzo adicio-
nal para incorporarse al desarrollo y a la convivencia»1.En ese sentido, lo 
anterior tiene su origen en la concepción de riesgo, esto es, en la probabi-
lidad de que ocurran ciertos acontecimientos no previsibles, mismos que 
puedan ocasionar consecuencias negativas significativas sobre ciertas 
personas o comunidades, incrementando su peligrosidad lo que condi-
ciona el estado de vulnerabilidad.

Por su parte, Diana Lara Espinosa refiere que:

[…] la vulnerabilidad es la condición de ciertas personas o gru-
pos por la cual se encuentran en riesgo de sufrir violaciones 
a sus derechos humanos y entre las causas que colocan a una 
persona, grupo o comunidad en situación de vulnerabilidad 
está el desamparo ocasionado por no contar con medios para 
satisfacer sus necesidades básicas, por ello, se trata de una 
condición que sitúa a quien la vive en desventaja para ejercer 
sus derechos y libertades, las cuales se convierten en un mero 
reconocimiento formal2.

En ese hilo argumentativo, se puede enfatizar que el mayor proble-
ma que genera la categoría jurídica de vulnerabilidad es que conlleva una 
dificultad de resistencia pues se presenta como un fenómeno jurídico 
y social que amenaza, e incluso provoca limitaciones para recuperarse 
cuando se ha materializado algo que generó un daño. 

Es importante aclarar que la posición de desventaja en la que injus-
tamente quedan determinadas las personas que afrontan una situación 
de vulnerabilidad es de naturaleza formal o material; es formal cuando 
se trata de una situación de desigualdad originada en una norma jurídica 
inequitativa, o puede ser material puesto que implica no sólo la ejecu-
ción de una desigualdad legal en las políticas públicas sino también la 
producción de la situación de vulnerabilidad en el campo de los hechos, 
por ausencia de condiciones para el pleno goce y ejercicio de los derechos 

1	  Comisión de Atención a Grupos Vulnerables de la LX legislatura, http://www3.dipu-
tados.gob.mx/camara/001_diputados/008_comisioneslx/001_ordinarias/003_aten-
cion_a_grupos_vulnerables

2	  Diana Lara Espinosa, Grupos en situación de vulnerabilidad (México, CNDH, 2013), 26.
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humanos independientemente de su reconocimiento en el ordenamiento 
jurídico mexicano.

La vulnerabilidad puede considerarse como multifactorial, lo que se 
debe entender en el sentido de que las características que colocan a una 
persona en situación de vulnerabilidad son varias y diversas, en ese sen-
tido, la Suprema Corte de Justicia de la Nación estableció que la vulnera-
bilidad es una condición multifactorial, que hace referencia a situaciones 
de riesgo o discriminación que impiden alcanzar mejores niveles de vida 
y lograr bienestar. 

Dentro de los estudios sociales la vulnerabilidad «se asocia a las con-
diciones de riesgo, de dificultad, que inhabilitan de manera inmediata 
o en el futuro, a los grupos afectados, en la satisfacción de su bienes-
tar, en tanto subsistencia y calidad de vida…»3,  es por ello que se debe 
tener en cuenta que los recursos económicos de los ciudadanos no son 
suficientes para enfrentar las condiciones de inseguridad, situación que 
los coloca en un estado de indefensión, sin embargo es el Estado el actor 
responsable de crear políticas públicas para fortalecer a la sociedad.

Aunado a ello, esto entraña que la vulnerabilidad puede originarse, 
indebidamente, por diversas causas  como la pertenencia a un pueblo in-
dígena u originario, o a condiciones como la reclusión, la pobreza, el des-
empleo, ser migrante, ser mujer, tener algún tipo de padecimiento, vivir 
con discapacidad o poseer una característica no aceptada injustamente, 
en un entorno social específico4.

Bajo la perspectiva psicosocial la vulnerabilidad de una persona o 
grupo se presenta en función a la exposición del riesgo en el que se en-
cuentran, existe una proporción directa entre el riesgo y la vulnerabili-
dad5, ejemplo de lo anterior se observa cuando un niño se puede sentir 
intimidado en un entorno de iguales en donde se practiquen actividades 
delictivas, éste presentará una mayor percepción de riesgo a integrarse al 
crimen organizado.

Con relación a lo anterior, cuando se habla de las mujeres como grupo 
en situación de vulnerabilidad no se debe hacer referencia a una minoría 
numérica, sino a un sector de la población que, históricamente, ha sido 
objeto de actos de discriminación que, por cuestión de género, ha teni-
do limitaciones en el ámbito laboral, económico, político, social y edu-

3	   Daliana Ramos Ojeda, «Entendiendo la vulnerabilidad social: una mirada de sus 
principales teóricos», Estudios del Desarrollo Social, núm.1, (2019), 143, http://scielo.sld.
cu/scielo.php?script=sci_arttext&pid=S2308-01322019000100139#B20 

4	  Tesis P./J. 85/2009, Semanario Judicial de la Federación y su Gaceta, novena época, 
tomo XXX, agosto de 2009, 1072.

5	   José García del Castillo, «Concepto de vulnerabilidad psicosocial en el ámbito de la 
salud y las adicciones», Salud y drogas, núm. 1, (2015), 7.
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cativo. A causa de esto, se ha tenido que implementar la perspectiva de 
género para crear las condiciones que permitan que las mujeres puedan 
desarrollarse en una sociedad con la estructura para crear mecanismos, 
reglas y valores que permitan la igualdad entre géneros.

En ese orden de ideas, Diana Lara Espinosa sostiene que: 

en pleno siglo XXI seguimos presenciando el fenómeno de la 
desigualdad por motivos de género, y en todo el mundo se ob-
servan evidencias de que las mujeres se enfrentan a un ries-
go mayor de ver sus derechos fundamentales violados, lo que 
significa que el derecho otorga a las mujeres una protección 
de menor seriedad e intensidad, pero lo cierto es que, en ge-
neral, las mujeres se enfrentan a grandes rezagos producto de 
muchos años de discriminación y, aun cuando han alcanzado 
conquistas que les permiten mostrar su potencial, todavía no 
se encuentran en la situación que les corresponde. Por ello, un 
claro ejemplo de esta situación es la subsistencia de prácticas 
discriminatorias contra la mujer en el trabajo, que repercuten 
negativamente en sus condiciones laborales y se habla de sala-
rios desiguales, roles y estereotipos de género, barreras insti-
tucionales para ocupar cargos directivos y falta de programas 
para conciliar la vida familiar y la laboral, entre otras, a las 
que se suman el hostigamiento sexual y el acoso laboral, que 
afectan el espacio de trabajo y deterioran la productividad y la 
salud física y mental de la mujer6.

No obstante, el derecho ha sido utilizado como un instrumento de 
control de la mujer, determinado por un lenguaje jurídico que la limita y 
excluye, por lo que, la misma herramienta con la que es diseñado, dismi-
nuye el goce y ejercicio de los derechos de las mujeres, tanto por restric-
ciones específicas como por ambigüedades legales.

Por otro lado, cuando se habla de la categoría jurídica de niñas, niños 
y adolescentes se hace referencia a más de la tercera parte de la pobla-
ción y no a una minoría numérica, sin embargo, se les incorpora como 
grupo en situación de vulnerabilidad por el estado de indefensión en que 
se encuentran por su edad y que coloca ante situaciones de discrimina-
ción, agresiones y abusos; por lo que se sigue, que las niñas, niños y ado-
lescentes han necesitado que el Estado les otorgue  protección especial 
con la finalidad de garantizarles, de hecho y de derecho, el pleno goce de 
todos sus derechos humanos a nivel constitucional e internacional.

La Ley para la Protección de los Derechos de Niñas, Niños y Adoles-
centes, cuyo contenido se abordará, establece en su artículo 2° la siguien-

6	  Diana Lara Espinosa, óp. cit., 47.
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te definición: «son niñas y niños las personas de hasta 12 años incom-
pletos, y adolescentes los que tienen entre 12 años cumplidos y 18 años 
incumplidos»7.

No pasa desapercibido que se debe entender como discriminación 
entre niños y niñas la que se genere por motivos de género dentro de 
ese sector poblacional, y como discriminación por ser niños o niñas, el 
rechazo o violación de los derechos de las y los infantes, independiente-
mente de su sexo, por el sólo hecho de tener la edad que tienen, además, 
como discriminación entre niñas o niños a las diferencias de trato entre 
las niñas y los niños que pertenecen a un sector, frente a aquellas y aque-
llos que se encuentran en alguna condición que les sujete a una situación 
de vulnerabilidad sometiéndolos a victimización8.

iii. Delitos de alto impacto	

En cuanto a los delitos de alto impacto, se debe especificar que el cam-
po de los delitos en México es un conjunto de interacciones ilegales que 
involucra diferentes sistemas de la sociedad, puesto que el segmento del 
espacio social ocupado por los delincuentes se estructura mediante un 
conjunto de alianzas y conflictos de éstos con las policías preventivas, 
ministeriales y federales, los militares en funciones de policía, los mi-
nisterios públicos, los jueces y los magistrados9. Derivado de la falta de 
una definición estandarizada a nivel nacional del concepto «delito de alto 
impacto», la entidades federativas pueden  proponer una definición de 
acuerdo con la situación que presentan, esto tiene como consecuencia 
que los instrumentos estadísticos no cuenten con precisión en el esta-
tus de este tipo de delitos10. Por su parte, el Centro de Investigación para 
el Desarrollo (CIDAC) ha señalado que se debe entender como delitos de 
alto impacto a «aquellas conductas que, por la gravedad de sus efectos y 
sus altos niveles de violencia e incidencia, contribuyen a la percepción de 

7	  Ley Para la Protección de los Derechos de Niñas, Niños y Adolescentes, http://www.
diputados.gob.mx/LeyesBiblio/pdf/LGDNNA_110121.pdf, fecha de consulta 28 de junio 
de 2021.

8	  Diana Lara Espinosa, óp. cit., 69.

9	  José Alfredo Zavaleta Betancourt, «El campo de los delitos en México», El Cotidia-
no, México, Universidad Autónoma Metropolitana Unidad Azcapotzalco, núm. 170 (no-
viembre-diciembre, 2011), 15.

10	  INEGI, Acuerdo por el que se elimina un conjunto de indicadores clave y fami-
lias de indicadores en materia de Procuración de Justicia del Catálogo Nacional de 
Indicadores, México, INEGI, 2019, https://www.dof.gob.mx/nota_detalle_popup.
php?codigo=5556949.
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inseguridad y vulneración de la sociedad»11, bajo esta definición se pue-
den identificar dos elementos importantes: la primera es la percepción 
de inseguridad que tenga la ciudadanía y el segundo es que estos delitos 
provoquen en la sociedad un estado de desequilibrio, en donde existan 
violaciones a los derechos humanos. 

La aparición de la delincuencia organizada exhibió lo inadecuado y 
obsoleto de los marcos jurídico-penales, de las instituciones de preven-
ción, persecución y sanción de un delito que rebasaba al personal de poli-
cía que se caracterizaba por ser corrupto y que no se encontraba apto para 
un nuevo fenómeno delictivo en donde los delincuentes se encontraban 
tecnificados y con actitud agresiva, mostrando un poderío al mantener 
en impunidad sus actos ilícitos. La respuesta del Estado aparte de ser tar-
día se vio entorpecida por las crisis económicas que impidieron reforzar 
las instituciones de impartición de justicia, lo que generó que se propicia-
ra un ambiente idóneo para que los grupos delictivos reclutaran nuevos 
elementos a sus filas, su objetivo principal fueron los grupos vulnerables 
conformados por mujeres y niños. 

Actualmente nuestro país padece una problemática de violencia ge-
nerada por la comisión de delitos de alto impacto, debido al control terri-
torial que poseen los grupos del crimen organizado. Lo anterior, implica 
una constante ola de violencia en el país, y el aumento de los delitos de 
alto impacto, por lo que éstos son generalmente los homicidios dolosos, 
secuestros, extorsión, desaparición forzada, tortura, entre otros.

Atendiendo a lo anteriormente señalado, José Alfredo Zavaleta Be-
tancourt destaca que:

en México, los delitos de robo, lesiones y violaciones son bási-
camente locales y nacionales, mientras que, por ejemplo, los 
delitos de tráfico de migrantes, secuestro y narcotráfico, son 
producto de redes delictivas institucionalizadas y glocales, de 
tal manera que, los mexicanos cometen delitos en otros paí-
ses y una cuota del volumen de los delitos cometidos en Mé-
xico son atribuidos a extranjeros, como en los casos de aque-
llos cometidos por maras, narcotraficantes, sicarios e incluso 
secuestradores, por ende, en este complicado segmento de los 
delitos locales, el mercado delictivo de los asaltos, secuestros, 
trata de blancas y violación, cometidos por mexicanos contra 
migrantes centroamericanos, es un buen ejemplo de las pato-
logías sociales que se cometen en México, sobre todo porque 
involucra a políticos, policías preventivos municipales, alcal-

11	  Alvar Cabeza de Vaca Appendini, La estrategia de la disminución de los deli-
tos de alto impacto, http://seguridad.guanajuato.gob.mx/2020/09/la-estrategia- 
de-la-disminucion-de-los-delitos-de-alto-impacto/
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des, autoridades migratorias, campesinos e indígenas de ciu-
dades fronterizas12.

Sobre el particular de delitos de alto impacto, no pasa desapercibido 
que la prevención del lavado de dinero y el financiamiento al terrorismo, 
actualmente, es un problema y tema prioritario en México como a nivel 
internacional, debido a que se trata de fenómenos jurídicos y sociales 
complejos con graves implicaciones económicas y sociales, que de acuer-
do con este conjunto de dimensiones éste se agrava por el impacto que 
genera en las economías mundiales.

Este delito permite que el crimen organizado pueda financiar y man-
tener sus grupos delictivos, por lo que se ocasiona mayor inseguridad 
pública y desestabilización social, misma que daña gravemente la reputa-
ción de las entidades financieras, así como al país.

Se resalta el hecho de que uno de los avances sobresalientes que Mé-
xico ha tenido en materia de controles de  prevención de lavado de dinero  
es la promulgación y publicación de la Ley Federal para la Prevención e 
Identificación de Operaciones con Recursos de Procedencia Ilícita, llama-
da ley antilavado.

Asimismo, lo novedoso de la normatividad jurídica es que impone 
nuevas obligaciones para las personas y empresas que llevan a cabo acti-
vidades vulnerables o susceptibles de que se ejecute el  lavado de dinero, es 
por ello que la ley antilavado arroja información que permite hacer cruces 
a través de la cooperación interinstitucional con el fin de identificar actos 
que permiten el lavado de dinero, como se señala en su artículo 2°13.

Con base en lo anteriormente dicho, Alberto Bazbaz Sacal sostiene que:

Dos son los factores que representan la mayor amenaza conti-
nua para México en relación con el lavado de dinero: las orga-
nizaciones delictivas y el volumen de fondos generados por las 
actividades ilícitas, y por ello se denomina delitos precedentes 
al lavado de dinero a todas aquellas conductas tipificadas como 
delitos que generan recursos, derechos o bienes de cualquier 
naturaleza. En el caso de México, el narcotráfico es uno de los 
principales delitos precedentes al lavado de dinero; sin embar-
go, el tráfico de drogas ilícitas es un componente más de la 
delincuencia organizada, pues a lo largo del tiempo, los narco-
traficantes se han sectorizado y aglutinaron el control delictivo 
de la delincuencia local, acción que potencializó la diversifica-

12	  Ibídem, 16.

13	  Ley Federal para la Prevención e Identificación de Operaciones con Recursos de Pro-
cedencia Ilícita, http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPIORPI_200521.pdf
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ción del delito como la extorsión, el secuestro, el homicidio, el 
contrabando, la trata de personas, la piratería comercial, robo 
de hidrocarburos y minerales; el tráfico de migrantes, órga-
nos, joyas, arte; saqueo y venta de piezas arqueológicas, armas, 
entre otros14.

De tal manera, la delincuencia organizada como el principal enemigo 
de la seguridad pública, así como para la economía nacional, ya que se 
traduce como una amenaza a la seguridad nacional del Estado mexicano, 
específicamente lo son las operaciones de lavado de dinero15.

iv. Contexto actual 

El Observatorio Nacional Ciudadano ha señalado a través del reporte 
sobre delitos de alto impacto al realizarse una comparativa entre los 
periodos comprendidos entre enero y mayo de 2020, y enero y mayo de 
2021 que es posible destacar a nivel nacional que las víctimas de trata  
de personas aumentaron en un 37.20%, extorsión 4.83% y narcomenudeo 
11.75%16, todos los anteriores delitos perpetrados por el crimen organi-
zado en México.

La Encuesta Nacional de Victimización y Percepción de la Seguridad 
permite generar estimaciones estadísticas sobre la victimización directa 
de las personas, sobre los delitos de alto impacto ha señalado que durante 
el 2020 la población de 18 años y más obtuvo un porcentaje del 78.6%17. 
En 2019, se estima que 22.3 millones de personas mayores de 18 años 
fueron víctimas de delitos a nivel nacional, lo cual representa una tasa de 
24,849 víctimas por cada cien mil habitantes18. En ese sentido, es menes-
ter examinar qué se entiende por víctima: 

14	  Alberto Bazbaz Sacal, Primera Evaluación Nacional de Riesgos de Lavado de Dinero 
y Financiamiento al Terrorismo en México (México, SEGOB-SHCP, 2016), https://www.pld.
hacienda.gob.mx/work/models/PLD/documentos/enr.pdf

15	  José Antonio González Fernández, La seguridad pública en México (México, UNAM, 
Instituto de Investigaciones Jurídicas, 2016), 125.

16	  Observatorio Nacional Ciudadano, Reporte sobre delitos de alto impacto, https://
onc.org.mx/uploads/MAYO2021.pdf

17	  INEGI, Encuesta Nacional de Victimización y Percepción sobre Seguridad Pública (ENVI-
PE) 2020, https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2020/EstSe-
gPub/envipe2020.pdf 

18	  Ídem. 
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Conforme al artículo 4, primer párrafo, de la Ley General de 
Víctimas, se denominan «víctimas directas» aquellas personas 
físicas que hayan sufrido algún daño o menoscabo económi-
co, físico, mental, emocional o, en general, cualquier puesta en 
peligro o lesión a sus bienes jurídicos o derechos como conse-
cuencia de la comisión de un delito o de violaciones a sus de-
rechos humanos reconocidos en la Constitución Política de los 
Estados Unidos Mexicanos y en los tratados internacionales de 
los que el Estado Mexicano sea parte19.

Es importante señalar que se considera víctima del delito no sólo a 
la persona que sufre el daño de manera directa, sino a su familia, depen-
dientes inmediatos a la víctima directa o las personas que hayan sufrido 
algún daño tras su intervención en la asistencia a la víctima directa del 
delito, por lo que se deja en claro que las víctimas indirectas deben estar 
amparadas por el Estado y se debe de velar por sus necesidades. 

Derivado de la creciente victimización de grupos vulnerables, el Es-
tado mexicano se ha sumado a los compromisos establecidos en la Agen-
da 2030 del Desarrollo Sostenible que fue aprobada en septiembre de 2015 
por la Asamblea General de las Naciones Unidas, cuyo objetivo principal 
es que los Estados miembros tengan sostenibilidad económica, social y 
ambiental. 

La pobreza, el hambre, la falta de salud, bienestar, la educación y la 
igualdad de oportunidades son factores determinantes para que los gru-
pos vulnerables conformados por mujeres, niñas y niños participen en 
actividades delictivas de lavado de dinero, debido a que los grupos per-
tenecientes a la delincuencia organizada los reclutan fácilmente ofre-
ciéndoles a cambio de su colaboración armas, drogas y grandes sumas 
de dinero para compensar el riesgo de las actividades. La violencia que 
genera el crimen organizado ha desarrollado un nivel de «normalización» 
en el ámbito público y privado por lo que la sociedad al tolerarlo, les otor-
ga legitimidad a los grupos criminales.

La violencia ha evolucionado por lo que ha incorporado factores nue-
vos que se van descubriendo. Uno de los factores que pueden entrar en 
esta categoría es la globalización económica de las sociedades, ya que 
como efecto inmediato que ha producido se encuentra el desarrollo del 
crimen organizado, que se distingue por la presencia de bandas cri-
minales dentro de los tres niveles de gobierno federal, estatal y muni-
cipal; de igual manera se ha abierto la frontera para bandas criminales 
internacionales.

19	  Tesis: I.18o.A.4, Gaceta del Semanario Judicial de la Federación, décima época, tomo: 
I, diciembre de 2014, 857.
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Esta evolución ha dado lugar a nuevas tipologías de violencia como 
lo es la «economía política de la violencia», término acuñado por Sergio 
Villalobos, que además señala que, actualmente, se ha desarrollado en 
el contexto de la modernidad, su auge se debe al debilitamiento de las 
instituciones jurídicas y políticas que se había creado para su combate20.

Cuando se realizan estudios sobre las formas de participación de los 
grupos vulnerables en el lavado de dinero se debe señalar que, en el caso 
de las niñas y niños, éstos son reclutados aprovechándose de manera de-
liberada de su inmadurez y vulnerabilidad, ya que son influenciados y es 
fácil dirigir sus decisiones por su corta edad, de manera particular si 
éstos vienen de familias disfuncionales o en situación de pobreza extre-
ma21, la vida de estos niños suele ser muy corta, debido a que el riesgo al 
que se enfrentan es muy alto y son las primeras líneas de la delincuencia 
organizada en ser expuestas, ya sea porque son detenidos y llevados a la 
cárcel o muertos en los enfrentamientos entre carteles o el ejército. 

De acuerdo con la Encuesta Nacional de Adolescentes en el Sistema 
de Justicia Penal, existen «6,891 adolescentes en el Sistema de Justicia Pe-
nal, en donde el 92.2% corresponde a población masculina y el 7.8 % son 
mujeres», de esto se desprende que:

El 35.6% de los adolescentes en el sistema de justicia penal te-
nía entre 12 y 17 años… En relación con las características so-
ciodemográficas destaca que el 95.3% sabe leer y escribir y, a 
nivel nacional, el 75.9% cuenta con escolaridad en educación 
básica y sólo el 22.1 con educación media superior22.

Los delitos de alto impacto por los cuales son condenados las niñas, 
niños y adolescentes son los siguientes: homicidio doloso, corrupción de 
personas menores de edad, extorsión, secuestro y trata de personas. Es a 
través de estas actividades ilícitas que realizan el lavado de dinero de los 
cárteles y en general del crimen organizado. 

Los estudios que tienen como sujetos activos del delito a las mujeres 
son escasos, derivado a que la incidencia delictiva femenina es menor en 
comparación con la masculina, las diferencias sexuales y reproductivas 
han contribuido a ampliar las desigualdades de género que se producen 
en los delitos. Los hombres tienden a orientar sus actividades delictivas 

20	 Comisión Nacional de Derechos Humanos, Estudio niñas, niños y adolescentes vícti-
mas del crimen organizado (México, CNDH- UNAM, 2019), 315.

21	  Comisión Nacional de Derechos Humanos, Informe especial. Adolescentes: vulnerabi-
lidad y violencia (México, CNDH- CIESAS, 2017), 92.

22	 Encuesta Nacional de Adolescentes en el Sistema de Justicia Penal (ENAJUSP) (Méxi-
co, INEGI, 2017).
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a través de actos ilícitos de mayor gravedad, por otra parte, las mujeres 
se involucran en delitos de menor gravedad que en pocas ocasiones aten-
tan contra la vida. Es poco frecuente que las mujeres perpetren delitos 
violentos y cuando esto ocurre es debido al condicionamiento dentro 
de un contexto de control social fuerte, que es ejercido por las figuras 
masculinas.

Las mujeres han adquirido visibilidad dentro de las estructuras del 
crimen organizado, participan motivadas por el deseo de acompañar a 
sus parejas sentimentales, a las cuales apoyan y encubren para sustraer-
se de las acciones de la justicia, dichas actitudes son consistentes con el 
sistema patriarcal imperante en la sociedad mexicana23. Cabe señalar que 
éstas participan como intermediarias, «a menudo las mujeres condena-
das por lavado de dinero provienen de familias que son responsables del 
crimen»24, por lo que dentro de su participación se encuentra el traslado 
de dinero a los diferentes negocios que de manera generalizada son bares, 
prostíbulos y aquellas cantidades que se generan con la trata de personas, 
la venta de armas, tráfico de órganos y de estupefacientes. Al respecto, la 
Secretaría de Seguridad y Protección Ciudadana indica que dentro de los 
trescientos centros penitenciarios a lo largo del país se encuentran 10,519 
mujeres privadas de su libertad, lo que representa el 5.20% de la población 
penitenciaria total25. No obstante que, dado el perfil de la población fe-
menil penitenciaria, puede señalarse que, en su mayoría, revelan grados 
de estudio de primaria y secundaria, sus historias se caracterizan por 
rasgos de sumisión y dependencia a figuras patriarcales: un porcentaje 
importante se dedica a las labores del hogar, al comercio o a empleos con 
funciones jerárquicamente poco significativas26. 

v. Conclusiones 

Los grupos vulnerables conformados por mujeres, niñas y niños presen-
tan mayor riesgo para no denunciar los hechos delictivos de los cuales 
son víctimas y en los que participan, esto tiene relación con el nivel so-
cioeconómico, la edad, grado de estudios, el tipo de delito y las ocasio-
nes que hayan sido víctimas de éste. La elaboración de programas, es-

23	  Comisión Nacional de Derechos Humanos, op, cit., 49.

24	Alla Sacheva, «Mujeres en el crimen organizado», Revista Crítica, https://www.revis-
ta-critica.es/2020/01/10/mujeres-en-el-crimen-organizado/

25	  Comisión Nacional de Derechos Humanos, Personas privadas de la libertad, http://
informe.cndh.org.mx/menu.aspx?id=50087

26	 Gustavo Malo Camacho, Manual de derecho penitenciario mexicano (México, Sista, 
2016), 91.
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trategias de prevención, así como de control en función de los delitos y la 
promoción de programas de asistencia y atención a las víctimas tienen 
coberturas estructurales que se encuentran diseñadas para satisfacer las 
necesidades de un número inferior al de las víctimas de la delincuencia 
del Estado mexicano.  

Se ha normalizado que las víctimas que recurren a las autoridades 
sean tratadas con nulo tacto, debido a que éstas tienen como prioridad la 
captura de los grupos delictivos debido a las grandes cantidades de dine-
ro que se trafican, dejando de lado a la víctima quien no recibe la infor-
mación adecuada respecto de sus derechos, ni la situación jurídica que 
ostenta como consecuencia del estado procesal en la que se encuentra.

El estudio sobre estos grupos vulnerables deriva de la importancia 
de generar estrategias para fomentar la denuncia de manera focalizada, 
ya que independientemente de no recibir la atención necesaria por par-
te del Sistema Nacional de Atención a Víctimas, las políticas públicas en 
materia de seguridad son creadas sin atender sus necesidades, por lo que 
la prevención y disminución del delito de lavado de dinero se encuentran 
sesgadas. Estos grupos son los últimos en recibir los beneficios que pro-
mueve el Estado, ya que se encuentran relegados y con pocas probabilida-
des de salir de su condición de vulnerabilidad. 
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«Que los hombres somos nada, que los principios son el todo».
benito juárez

i. Consideración previa: entre suposiciones y 
definiciones, ¿qué entendemos por seguridad pública?

Se ha vuelto un tópico común para quienes son especialistas en la ma-
teria, pero también para aquellos y aquellas cuyas labores y ocupaciones 
no se desarrollan precisamente en el ámbito de lo público, escuchar el 
concepto, proyección, derecho, garantía, prerrogativa, obligación o como 
quiera que se le conozca o perciba a la acepción «seguridad pública».

Una palabra compuesta cuyo significado podemos desprender de la 
conjunción que se realice de la mano de un diccionario o, para quienes 
prefieran la practicidad de la tecnología, de una simple búsqueda en inter-
net; pero que su verdadero entendimiento conlleva a un estudio no sólo 
gramatical, sino conceptual y me atrevería a decir que incluso filosófico.

1 . 5

¿Cómo impacta el lavado de 
activos en la seguridad pública 

en México? 

G u a d a l u p e  I t z i - G u a r i  H u r t a d o  B a ñ u e l o s
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Si queremos explicar la acepción desde el punto más técnico, tene-
mos que el concepto de «seguridad» proviene del latín securitas, derivado 
del adjetivo securos: «se» (sin) y «cura» (cuidado-preocupación), lo que, en 
nuestro entendimiento, significa «sin temor, despreocupado o sin temor 
a preocuparse»1; por lo que respecta a la palabra «público», ésta viene del 
latín publĭcus, un adjetivo que hace referencia a aquello que resulta «noto-
rio», «manifiesto», «sabido» o «visto por todos»2. 

Haciendo un ejercicio básico con estos elementos, bien podríamos 
suponer la definición de «seguridad pública» como «la manifiesta falta de 
preocupación de todos», o algo así como una tranquilidad colectiva que es 
posible ser apreciada o sabida por todos3.

Ahora bien, apartándonos, aunque no del todo, del tecnicismo de su 
fuente etimológica, el concepto de seguridad en el ámbito de lo público, 
abarca múltiples definiciones que significan mucho más que la simple 
ausencia del temor colectivo; se trata de una acepción que reviste un 
universo de supuestos relacionados con el bienestar social que es univer-
salmente exigible frente a la administración estatal, el cual se basa, pre-
cisamente, en asegurar que ninguna persona que coexista en sociedad 
vea amenazados o vulnerados sus derechos y libertades.

Así, según estudios del juez argentino Raúl Zaffaroni, visto desde 
cualquier teoría del «Estado», desde las más absolutistas como las de Tho-
mas Hobbes4, hasta las liberales de Locke5, pasando por el pensamiento 
de Marx y Weber6, la seguridad pública representa un atributo fundante 

1	  Valencia Ramírez, Guadalupe, «La seguridad pública como un derecho humano», 
Mundo Siglo XXI, México, núm. 28 (2012): 8.

2	  Diccionario Latín-Español, https://es.glosbe.com/la/es/publicus

3	  Si bien lo anterior no adquiere en principio mucho sentido, nos deja comprobar algo 
que anunciábamos desde el título de este apartado, el concepto de «seguridad pública» 
está sujeto a múltiples definiciones y a una que otra suposición. 

4	  En las que se justifica el nacimiento del Estado, como institución soberana de los 
medios de paz y defensa para la salvaguarda de las personas.  Hobbes, T. Leviatán o La 
Materia, Forma y Poder de un Estado Eclesiástico y Civil. Tradudcción de Carlos Mellizo 
(Madrid, España, Alianza, 2001).

5	  El Estado sólo puede sostenerse en tanto asegure los derechos naturales que el indi-
viduo buscó proteger al entrar en sociedad. Locke, Jhon, Ensayo sobre el Gobierno Civil 
(Madrid, España, Alba, 1997), 103.

6	  Es el Estado –capitalista– quien se encarga de garantiza el orden y ser garante de 
la propiedad privada de los medios de producción.  Visto en Zaffaroni Eugenio Raúl, 
«Estado y seguridad pública: algunas consideraciones básicas», Cuadernos de Seguridad, 
Argentina, núm. 14 (2011), 17. 
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y constitutivo del Estado en su versión moderna, pasando de ser una de-
finición de diccionario a un concepto que define el bienestar que deberá 
—o al menos así tendría que serlo— imperar en cualquier sociedad, bajo 
la exigencia del amparo y tutela estatal.

Es decir, la «seguridad pública» se transforma en la garantía7 para el 
libre ejercicio de los derechos y libertades de todas las personas, sien-
do el Estado, a través del diseño institucional que acorde a su forma de 
gobierno implemente para ello, el encargado de asegurar que ninguna 
acción estatal o particular ponga en peligro el disfrute de esas libertades y, 
en caso de que así sucediera, cuente, por un lado, con las instituciones 
que puedan investigar, identificar y sancionar a quienes pongan en peli-
gro el bienestar social; así como, a través de su función legislativa, diseñe 
los mecanismos de exigencia frente al propio Estado, a favor de quienes 
estimen vulnerados sus derechos.

Esto es, la seguridad pública como proyección de doble sentido; como 
derecho fundamental de los gobernados y como obligación del Estado.

Pero entonces, ¿de qué estamos hablando cuando hablamos de «se-
guridad pública»? Dadas las suposiciones y las definiciones teóricas y 
textuales, podemos construir, o al menos tratar de aproximarnos a una 
definición: se trata de una obligación primaria a cargo del Estado, cuyos 
fines son salvaguardar la vida, las libertades, la integridad y patrimonio 
de las personas, así como el deber de promover y respetar el derecho hu-
mano que tiene la sociedad en su conjunto a vivir, de manera perma-
nente, en un ambiente de generación y preservación del orden público y 
la paz social.

ii. El lavado de activos y su impacto en 
la salvaguarda de la paz social

Mucho se ha escrito respecto de la vigencia del derecho a la seguridad 
pública, vinculado a los problemas de gobernabilidad, asociados a su vez 
al debido funcionamiento de la procuración e impartición de justicia, la 
normatividad y actividad de las corporaciones policiacas encargadas de 
preservar el «orden público»8, instituciones de seguridad nacional, orga-
nismos constitucionales autónomos o cualquier otra autoridad estatal 

7	  Garantía vista como «soporte» para la consecución o validez de un derecho que al 
estar consagrado en una declaración, carta o constitución, se vuelve exigible ante el 
Estado a través de los propios mecanismos previstos para su vigencia. 

8	  El cual supone un concepto de contraste entre el comportamiento de los ciudadanos 
con la normativa instituida por el Estado; cuya observancia puede o no repercutir en 
el derecho a la seguridad pública. Tiscornia Sofía, Seminario Internacional. Seguridad 
Pública: antiguos desafíos, nuevos modelos Adenauer, Belo Horizonte, 2 y 3 de septiem-
bre 1998. Cap. XIIII.
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cuya función legal esté encaminada a prevenir o asegurar que no se ac-
tualice la violación o transgresión de los derechos de las personas.

Numerosas publicaciones que se concentran, a partir de estudios 
cuantitativos, en medir los resultados de los índices delictivos y la falta 
de garantías a favor de las víctimas del delito, así como de las acciones es-
tatales para prevenir o disuadir prácticas que pongan en peligro la esta-
bilidad social; estudios que en su inmensa mayoría arrojan (y provocan) 
niveles muy altos de desconfianza de la población en general, respecto de 
la capacidad de planeación y respuesta de las instituciones de seguridad 
pública, así como de impartición de justicia; lo que de manera paulatina 
ha gestado y multiplicado en nuestro país —sobre la base de dichos estu-
dios—, la idea de un ambiente de inseguridad e impunidad.

Por citar un ejemplo, en cuanto percepción ciudadana, la última en-
cuesta Nacional de Seguridad Pública Urbana, publicada por el Instituto 
Nacional de Estadística y Geografía (INEGI)9, demuestra que en el «México 
urbano», 66.4% de la población de 18 años y más, consideró que vivir en 
su ciudad es inseguro, mientras que en lo referente a la percepción de 
inseguridad en espacios físicos específicos, en marzo de 2021, 78.4% de la 
población manifestó sentirse insegura en los cajeros automáticos locali-
zados en la vía pública, 71.2% en el transporte público, 63.4% en el banco y 
59.2% en las calles que habitualmente usa.

Esta muestra nos permite aproximarnos, desde un punto de vista 
cuantitativo, al ambiente que percibe la ciudadanía en las regiones urba-
nas, el cual, si bien resulta la conjunción de información, experiencia e 
interpretación que de amenazas cotidianas construye cada individuo en 
lo personal, apunta a niveles muy altos de sensación colectiva de insegu-
ridad; lo que, sin adminicular con otras muestras o escenarios específi-
cos, refleja la ineficacia estatal respecto al impacto en la salvaguarda de 
la seguridad pública en esos espacios.

No obstante, poco se ha tratado del origen de las prácticas que lle-
van a que las autoridades estatales, las cuales como ya se ha dicho, tienen 
como objetivo principal y primordial la salvaguarda de ese derecho, accio-
nen sus facultades y competencias para enfrentar las amenazas a la paz 
social; es decir, si bien se han dedicado muchos espacios a evaluar y criti-
car el resultado de las estrategias estatales de protección a este derecho, 
así como los índices delictivos posteriores a su implementación; también 
lo es que no se han generado o popularizado los estudios cualitativos de la 
materia, dentro de los cuales se podría identificar el origen o raíz de la pro-
blemática a la que se enfrenta el Estado en materia de seguridad pública, 

9	  Encuesta Nacional de Seguridad Pública y Urbana (ENSU), https://www.inegi.org.
mx/programas/ensu/ 
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para así poder generar de manera previa y dirigida, medidas y mecanis-
mos para su prevención y eventual combate.

Así, al ser la falta de seguridad un problema público y ante la presen-
cia de un aumento en la percepción de inseguridad dentro del ambiente 
en el cual se desarrollan las estrategias de su combate en nuestro país, se 
torna necesario diagnosticar cuáles son los principales factores que re-
sultan en el menoscabo de la vigencia de este derecho; esto a fin de abrir 
a debate la implementación de medidas y políticas idóneas para su iden-
tificación y prevención. 

Si bien es imposible agotar en tan breves líneas todas las variables 
que se pueden dar dentro del universo de causas que influyen y propician 
la actualización y sensación de un ambiente de «inseguridad pública», 
existe un elemento que se presenta como común denominador en casi 
todas ellas, convirtiéndose incluso en el móvil que propicia su existencia 
y permanencia: la generación o acumulación ilegal de riqueza. 

El tráfico de drogas, armas, municiones, de recursos naturales y fau-
na silvestre, de órganos y de seres humanos; el fraude fiscal, la financia-
ción ilegal de partidos políticos, el soborno, el secuestro, la corrupción 
pública y privada, malversación de fondos, el robo de hidrocarburos y el 
largo etcétera de las conductas criminales cuyo impacto vulnera directa-
mente la seguridad pública vista como derecho, resultan ser conductas 
precedentes, que dan origen o continuidad a operaciones con recursos 
de procedencia ilícita, comúnmente conocido como blanqueo, lavado de 
dinero o de activos.

Así, con independencia de la conducta criminal que se actualice, 
existe un factor que se repite con alarmante constancia y se refleja en la 
presencia de «ganancias» o «riqueza» que provienen de la consecución del 
hecho ilícito y que, en una especie de círculo vicioso, propicia el financia-
miento para la realización o continuación de otros ilícitos.

Es decir, cuando se actualizan conductas que alteran la vigencia del 
derecho a un ambiente libre de violencia, en la mayoría de las ocasiones 
surge como elemento inherente a dichas conductas –ya sea porque repre-
senta el verdadero objetivo de su comisión, o que no sea buscado, pero se 
actualice de manera colateral a la misma–, la presencia de recursos, bie-
nes o servicios que generan riqueza ilícitamente obtenida; la cual, dada 
su fuente ilegal la mayoría de las ocasiones pasa por procesos de «lavado» 
o «blanqueo»,  que permite a quienes los favorecen, darles una apariencia 
de «licitud», y con ello dificultar su rastreo y eventual sometimiento a un 
proceso de investigación de carácter criminal y de restablecimiento de 
un ambiente de seguridad.

En esta tesitura, en el universo de conductas que impactan en la vi-
gencia de la seguridad pública en nuestro país, el lavado de activos o de 
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dinero, identificado como el procesamiento financiero10 de los recursos 
adquiridos en actividades delictivas para ocultar su origen ilegal, se con-
sidera como una «gran amenaza», para el correcto funcionamiento del 
sistema financiero, derivada de vulnerabilidades estructurales identifi-
cadas, siendo las más relevantes, según apunta la Evaluación Nacional de 
Riesgos 202011, aquellas que se relacionan con la delincuencia organizada, 
el nivel de recursos ilícitos generados en el país y la corrupción.

Para clarificar el impacto de esta conducta, dadas sus consecuencias 
deleznables en el día a día de la sociedad mexicana y derivado de su cre-
cimiento e impacto en los sistemas financieros del mundo, dejó de ser 
considerada como un delito especial del ámbito fiscal, para convertirse, 
a mediados de la década de los noventa, en un tipo específico previsto en 
el Código Penal Federal12, el cual, si bien nace de un delito precedente, 
constituye una acción que por sí sola representa una afrenta a la seguri-
dad pública, por lo que se reputa, dados sus propios elementos, como una 
conducta antijurídica que puede tener, incluso, alcance transnacional.

Las manifestaciones y efectos de la corrupción, el crimen organiza-
do, el tráfico de drogas y cualquier otro delito que produzca la obtención 

10	  Los cuales se pueden identificar a través de «tipologías», mismas que se tradu-
cen en la narrativa, clasificación y descripción, derivado de la actualización del co-
nocimiento empírico, de técnicas y métodos utilizados por las organizaciones cri-
minales para dar apariencia de legalidad a los fondos de procedencia lícita o ilícita, 
que se oculten, depositen, retiren, enajenen, adquieran, conviertan o transfieran de 
un lugar a otro o entre distintas personas, con el fin de financiar actividades crimi-
nales «UIF - Entidades Financieras, Tipologías y documentos relacionados», Secreta-
ría de Hacienda y Crédito Público, octubre, https://www.gob.mx/shcp/documentos/
uif-entidades-financieras-tipologias-y-documentos-relacionados

11	  Secretaría de Hacienda y Crédito Público y otras autoridades, septiembre de 2020, 
https://www.pld.hacienda.gob.mx/work/models/PLD/documentos/enr2020.pdf 

12	  Art. 400 Bis. Se impondrá de cinco a quince años de prisión y de mil a cinco mil 
días multa al que, por sí o por interpósita persona realice cualquiera de las siguientes 
conductas: I. Adquiera, enajene, administre, custodie, posea, cambie, convierta, depo-
site, retire, dé o reciba por cualquier motivo, invierta, traspase, transporte o transfie-
ra, dentro del territorio nacional, de éste hacia el extranjero o a la inversa, recursos, 
derechos o bienes de cualquier naturaleza, cuando tenga conocimiento de que proce-
den o representan el producto de una actividad ilícita, o II. Oculte, encubra o pretenda 
ocultar o encubrir la naturaleza, origen, ubicación, destino, movimiento, propiedad o 
titularidad de recursos, derechos o bienes, cuando tenga conocimiento de que proce-
den o representan el producto de una actividad ilícita. Para efectos de este Capítulo, se 
entenderá que son producto de una actividad ilícita, los recursos, derechos o bienes de 
cualquier naturaleza, cuando existan indicios fundados o certeza de que provienen di-
recta o indirectamente, o representan las ganancias derivadas de la comisión de algún 
delito y no pueda acreditarse su legítima procedencia. (…). Última reforma 14-03-2014- 
Diario Oficial de la Federación, México.
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de riqueza ilícita cuyo objeto sea su blanqueamiento, lavado o se pretenda 
sujetar a operaciones que busquen su aparente licitud; son susceptibles 
de atravesar fronteras, ya sea en razón de su consecución o con el objeti-
vo de evitar su localización y eventual decomiso; con dichas prácticas, en 
regiones como la nuestra, al dificultarse la persecución e identificación 
de los recursos provenientes de actividades ilícitas y con ello su juzga-
miento y condena, se multiplican los riesgos y amenazas de que los deli-
tos precedentes que le dan origen continúen financiándose y generando 
ganancias ilícitas, lo que incide en el menoscabo de la seguridad pública 
y el aumento en la percepción de impunidad.

Es decir, en ecosistemas como el nuestro, el lavado de activos con o 
sin impacto en otras jurisdicciones, genera consecuencias graves en el 
ámbito social, económico, jurídico, político e incluso ambiental y cultu-
ral, que repercuten de manera directa en la gobernabilidad y la seguridad 
pública y nacional. Una conducta de cepa delictiva, que al cristalizarse 
alimenta, financia y promueve acciones reprochables con impactos alta-
mente lastimosos, tal y como lo es el financiamiento a grupos armados y 
del narcotráfico, el tráfico de armas, órganos, especies y de personas; la 
malversación de fondos públicos y, por supuesto, la corrupción.

Es imperativo identificar en nuestro contexto cuáles son los princi-
pales factores que propician que nuestro país, aún y cuando el Grupo de 
Acción Financiera Internacional (GAFI), ha reevaluado de manera positi-
va el cumplimiento de sus recomendaciones13 en materia de prevención y 
combate al lavado de dinero y financiamiento el terrorismo, así como a 
pesar del reciente aumento y perfeccionamiento en el uso de inteligencia 
financiera y de la emisión de medidas para la prevención y combate por 
parte de las autoridades designadas para ello; exista un índice eleva-
do —heredado de las prácticas del pasado— respecto a la incidencia de 
éste delito.

Si bien no existe una cifra que permita identificar el número exacto 
de las veces que las ganancias obtenidas por la comisión de algún delito, 
pasa por procesos de blanqueamiento; existen indicadores que permiten 
medir tanto externa como internamente el grado de vulnerabilidad ante 
la comisión de este ilícito, así como el porcentaje de los elementos que 
pueden ser considerados como indicios de su probable comisión. 

Por citar un ejemplo, de acuerdo con el índice 2020 ALD de Basilea, el 
cual evalúa de manera anual el riesgo de lavado de dinero y financiamien-
to al terrorismo en todo el mundo, México ocupa el puesto 68 con 5.23 

13	  De acuerdo con el GAFI, México cumple en su totalidad con ocho de sus 40 reco-
mendaciones, con 22 en gran medida, con 9 de forma parcial y sigue sin cumplir una 
recomendación, la cual tiene que ver con la emisión de reportes por parte de las activi-
dades profesionales no financieras, también conocidas como actividades vulnerables. 
El Economista (16 de junio 2021). 
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puntos, entre 125 naciones, por su grado de vulnerabilidad ante el lavado 
de dinero y el financiamiento al terrorismo, a 2.93 puntos el país con más 
índice de riesgo (Afghanistan 8.16 puntos) y a 2.87 puntos de distancia 
con el país con menor riesgo (Estonia 2.36 puntos)14.

	 Datos como el expuesto nos permite apuntar que, si bien nuestro 
país cuenta con un sistema normativo sólido de prevención y combate 
al lavado de dinero, esto no se ve totalmente reflejado en los niveles de 
incidencia del delito, pues, adelantándonos un poco a la parte conclusiva 
de este trabajo, es la poca eficacia en la persecución y eventual condena de 
este ilícito, lo que invita a su continúa realización.

También, de acuerdo con el informe de reportes de Operaciones ene-
ro-marzo 2020, publicado por la Unidad de Inteligencia Financiera15, se 
registró que durante el 2019 se recibieron 590,682 reportes de operaciones 
inusuales por parte de las instituciones financieras y demás sujetos obli-
gados, frente a 318,802 reportados en 2018 y 223,226 del 2017.

Estas cifras reflejan el incremento, cada vez mayor, de «alertas» que 
son reportadas a la UIF, las cuales comprenden comportamientos que no 
concuerdan con los perfiles habituales o declarados por los clientes o 
usuarios de las instituciones financieras y demás sujetos obligados; re-
portes que se emiten cuando se tiene la percepción que la operación, ac-
tividad o conducta realizada puede ubicarse dentro del espectro de lo que 
se entiende como una operación con recursos de procedencia ilícita, o de 
destino para la consecución de un delito diverso.

El incremento en los reportes recibidos, en cuanto a este tipo de ope-
raciones, permite, por un lado, demostrar que la normativa que obliga a 
los particulares que participan en el sector financiero o de actividades 
vulnerables, funciona para lo que fue diseñada, generar alertas que per-
mitan al Estado la identificación de flujos de activos dentro del sistema 
financiero que puedan tener procedencia ilícita; no obstante, frente a lo 
positivo del cumplimiento de las disposiciones legales, el incremento 
de los reportes de este tipo de operaciones, también refleja el aumento de  
conductas que pueden constituir indicios de que se están generado pro-
cesos de lavando dinero.

Ante tal situación, nace la necesidad de que el Estado, a través de sus 
instituciones y de la cooperación y colaboración con otras jurisdicciones, 
refuerce las estrategias para la prevención y combate de las operaciones 
con recursos de procedencia ilícita; además de corregir la falta de acción 
que dentro de la procuración en sede ministerial e impartición de justicia 
en el ámbito jurisdiccional, ha propiciado la falta de sanción y, por ende, 

14	  Bacel AML Idenx: 9th Public Edition. Rankin money laudering and terrorist finan-
cing risk around the world. Bacel Institute on Governance, https://baselgovernance.
org/sites/default/files/2020-07/basel_aml_index_2020_web.pdf (julio 2020). 

15	  https://www.uif.gob.mx/work/models/uif/librerias/documentos/estadisticas/in-
forme_mar20.pdf 
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el incremento de este delito y de la percepción de impunidad, en detri-
mento de la seguridad pública y la paz social.

Por lo que, a propósito de una cita de Rousseau16, es porque la fuerza 
de las cosas tiende siempre a generar desigualdad, que la fuerza de la le-
gislación tiende siempre a destruirla; interpretada en el contexto de las 
líneas que preceden, a mayor incremento de procesos de blanqueamien-
to de capitales, que devienen –y alimentan– delitos que atentan contra los 
derechos fundamentales de la sociedad en su conjunto, es que los Estados 
tienen la obligación de consolidar estrategias solidas que involucren esque-
mas de prevención, inteligencia, coordinación institucional, supervisión y 
procuración de justicia para lograr el debilitamiento de las estructuras eco-
nómicas de estas organizaciones y por ende su operatividad, con la finalidad 
de garantizar seguridad, estabilidad y procesos democráticos al interior de un 
Estado17.

Es decir, ante escenarios como el nuestro, en los que dadas las parti-
cularidades del entorno se generan las condiciones que propician la comi-
sión de hechos ilícitos que culminan o se fondean de operaciones con 
recursos de procedencia ilícita; es, o al menos así debería serlo, a través 
de la fuerza normativa que se busca su prevención, combate y sanción, 
con miras al restablecimiento de la seguridad pública y, con ello, lograr el 
ideal de un medio ambiente de bienestar y paz social. 

iii. A manera de conclusiones: estado y 
seguridad pública, retos y perspectivas

No es un secreto para nadie que el descredito en el diseño y aplicabilidad 
de las políticas públicas y estrategias implementadas durante los últimos 
veinte años por parte del Estado Mexicano, en materia de prevención y 
combate al lavado de activos y a la violencia que éste genera; así como a 
la debilidad y uso faccioso de las instituciones encargadas de la salva-
guarda de la seguridad pública, prevención de delitos y procuración de 
justicia, permitió la generación de niveles muy altos de impunidad; lo que 
propició a su vez, un ambiente generalizado de violencia y criminalidad 
afianzado en la casi nula acción estatal.

Así, derivado de la percepción de falta de procesos satisfactorios en la 
investigación, persecución y sanción de delitos relacionados a operaciones 
con recursos de procedencia ilícita, así como ante el ambiente de corrup-

16	  Jean-Jacques Rousseau, El contrato social (México, Porrúa, 2014).

17	  Santiago Nieto Castillo, OEA, Segunda Jornada de la Reunión de Autoridades Nacio-
nales en materia de Delincuencia Organizada Transnacional de la OEA (24 de junio 2021). 
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ción que imperó en los últimos tres sexenios, no fue una gran sorpresa que 
se popularizara la idea de que «México es una gran lavadora de dinero»18.

Según estudios realizados por Mexicanos Contra la Corrupción y la Im-
punidad, se reveló que en trece años de gobierno en nuestro país se inicia-
ron 1,632 averiguaciones, de las cuales sólo se  sentenciaron a 44 personas 
por el delito de operaciones con recursos de procedencia ilícita; lo que 
representa un índice mínimo de efectividad en la persecución y sanción 
de ese ilícito, cuya explicación siempre apunta a la existencia de corrup-
ción dentro de las instancias de investigación, procuración e impartición 
de justicia.

Al respecto, mucho podríamos debatir de qué fue lo que propició que 
en nuestro país el «lavado de dinero» se convirtiera en el gran y exitoso 
negocio que parece ser, con sus múltiples tipos y facetas, y con sus pocas 
condenas; no obstante, como lo apuntábamos al principio de estas líneas, 
a fin de contribuir y aportar a la discusión de la efectividad en la persecu-
ción de este delito, con miras a la salvaguarda del orden y la paz pública 
–a través de la prevención y combate de la criminalidad financiera–, de-
bemos concentrarnos y poner énfasis en el desarrollo de las estrategias 
de recuperación y restablecimiento de la seguridad pública que se han 
gestado en los últimos años.

Por ejemplo, derivado de la necesidad de replantear las políticas de 
salvaguarda a la integridad y derechos de las personas, en mayo de 2019, 
el Senado de la República aprobó la Estrategia Nacional de Seguridad 
Pública presentada por la Presidencia de México, en donde se describen 
nuevos y reforzados paradigmas de seguridad que proyectan estrategias 
multidimensionales, transversales, incluyentes y radicales dirigidas a la raíz 
de la crisis que enfrenta el país19.

Entre los principales objetivos para recuperar la paz social a través de 
la seguridad pública, destacan el de erradicar la corrupción y reactivar la 
procuración de justicia, para cerrar la «puerta giratoria» de la impunidad, 
como condición necesaria para garantizar la integridad y soberanía na-
cional, libres de amenazas al Estado y a sus ciudadanos.

Un tópico fundamental en esta nueva estrategia es privilegiar el uso 
de la Unidad de Inteligencia Financiera para combatir las operaciones 
con recursos de procedencia ilícita, defraudación fiscal y finanzas de la 
delincuencia organizada; situándola en un papel relevante para la pre-
vención y combate de este delito, a partir del análisis que realiza con la 

18	  Sanchez, Ley Laura y Melchor, Diego, Lavar dinero en México: un delito del que se sale 
fácil, Mexicanos Contra la Corrupción y la Impunidad, https://contralacorrupcion.mx/
fincen-files/lavar-dinero-en-mexico.html (20 de septiembre 2020).  

19	  Gobierno de México, Estrategia Nacional de Seguridad,  http://www.dof.gob.mx/
nota_detalle.php?codigo=5560463&fecha=16/05/2019  (mayo 2019). 
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información de los reportes rendidos por los sujetos obligados, así como 
de los productos de inteligencia que genera gracias a la cooperación y co-
laboración entre autoridades de la federación y los Estados que han fir-
mado convenios para el intercambio de información.

Inteligencia financiera que, según los datos publicados por esta insti-
tución, en los últimos dos años ha logrado identificar con mayor rapidez y 
eficacia operaciones que se presumen de fuente ilícita, lo que ha permiti-
do que se duplique, respecto a los años anteriores, la presentación de de-
nuncias ante la Fiscalía General de la República y le emisión de medidas 
cautelares de carácter urgente como la inclusión de personas a la Lista 
de Personas Bloqueadas a la que hace referencia el artículo 115 de la Ley de 
Instituciones de Crédito.

Siendo relevante que derivado de la incidencia de este delito, y de la 
evidente falta de su persecución y condena, cuyo impacto fue y es alar-
mante en materia de seguridad pública, atendiendo a la nueva estrate-
gia para su combate, las autoridades encargadas para ello, en una suerte  
de deconstrucción de la problemática, han optado por invertir esfuerzos de 
manera coordinada, para la identificación de las variables que le dan 
origen, para así generar estrategias dirigidas a su prevención y eventual 
combate.

Es decir, de la mano de la inteligencia financiera, misma que se ali-
menta de la información de los sujetos obligados y demás autoridades fe-
derales y estatales, se ha logrado identificar en mayor medida los nuevos 
escenarios y mecanismos por los que las organizaciones criminales han 
optado para blanquear sus recursos, lo que se espera, genere los elemen-
tos necesarios que permita reforzar o reformar los mecanismos pre-
vistos en la legislación actual para el eficaz combate al lavado de activos 
y sus delitos precedentes, todo ello a partir de un eje fundamental: su 
prevención.

Finalmente, después de todo lo dicho, y a manera de conclusión, para 
contestar la pregunta que nos convoca, ¿cómo impacta el lavado de acti-
vos en la seguridad pública en México?, me permitiré ser bastante breve: 
impacta en todo.  

Destruye paulatina y vorazmente el más vital de los anhelos, el de vi-
vir y coexistir en una comunidad libre y segura; de ahí la necesidad de 
generar las estrategias que permitan de manera pacífica, pública y 
transparente, que en su identificación, investigación y judicialización no 
exista cabida para la corrupción e impunidad.

Sólo así podremos determinar, en los próximos años, si la estrategia 
renovada logra prevenir y reducir la incidencia de este delito y con ello 
la de aquellos relacionados; disminuyendo la percepción de inseguridad 
que impera en nuestros días, logrando así el ideal de una sociedad libre 
de amenazas que impactan en el andar diario de la sociedad mexicana.
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Antecedentes

Durante la administración del presidente Felipe Calderón, el entorno 
de la contabilidad en México cambió sus reglas internas drásticamente. 
El 30 de junio de 2010 el Diario Oficial de la Federación publicó que, 
considerando dar facilidades administrativas a aquellos contribuyentes 
obligados a dictaminar sus estados financieros por un contador público 
autorizado, a partir de ese día este requisito se volvía opcional. El artículo 
tercero de dicho decreto indica que: 

Los contribuyentes que de conformidad con lo establecido en los 
artículos 32-A, fracción I del Código Fiscal de la Federación y 
16 de la Ley del Seguro Social, se encuentren obligados a dicta-
minar sus estados financieros o el cumplimiento de sus obli-
gaciones ante el Instituto Mexicano del  Seguro Social, según 

1 . 6

Socios minoritarios y aportaciones 
de capital: un posible mecanismo de 

lavado de dinero
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corresponda, por contador público autorizado, podrán optar por 
no presentar los dictámenes a que se refieren los artículos citados, 
siempre que presenten la información en los plazos y medios que, 
mediante reglas de carácter general, establezcan las autoridades 
fiscales correspondientes.

Los contribuyentes que ejerzan la opción a que se refiere este 
artículo no estarán obligados a presentar la copia y los anexos 
a que se refiere la fracción VIII del artículo 29 de la Ley del Ins-
tituto del Fondo Nacional de la Vivienda para los Trabajadores.

A partir de ese momento en el que el dictamen fiscal prácticamente 
se inactiva, las organizaciones efectivamente comenzaron a destinar los 
recursos financieros, antes utilizados para esos dictámenes, a diferentes 
usos. La desventaja de desactivar el dictamen, documento que se genera 
como paso final de un proceso de auditoría, es que al no tener un meca-
nismo de revisión constante y estable se pierde la capacidad de identifi-
car irregularidades en las operaciones cotidianas de las empresas.

Sin importar si la empresa u organización es clasificada como trans-
formadora, comercializadora o de servicios, sin fines de lucro u organi-
zación civil o si tiene menos de 250 empleados (pequeña empresa), hasta 
1,000 empleados (empresa mediana) o más de 1,000 empleados (empresa 
grande), cada organización requiere instrumentos que supervisen y va-
liden las prácticas cotidianas en materia de cumplimiento normativo, 
tanto para evitar el fraude corporativo, como para evitar las prácticas de 
lavado de dinero. 

La brecha desde aquel decreto de 2010 hasta nuestros días ha crecido, 
y consecuentemente ha ampliado la ventana de tiempo para que, crea-
tivamente, en algunas empresas y organizaciones se construyan alter-
nativas de incorporación de recursos financieros, dinero en efectivo de 
origen desconocido, a las operaciones diarias de cada organización.

La posibilidad de que esto ocurra confirma la necesidad de instalar 
mecanismos de supervisión respecto al lavado de dinero, sin importar el 
origen del recurso financiero. Es importante señalar que este capítulo no 
trata de clasificar el origen de los recursos financieros que se encuentran 
fuera del sistema financiero formal, sino que busca evidenciar una alter-
nativa utilizada en las organizaciones como procedimiento de blanqueo 
de recursos financieros.

Adicionalmente al entorno nacional, las recomendaciones que se dan 
a nivel internacional desde luego que clasifican como prioritario el iden-
tificar y perseguir el lavado de dinero. 

En el documento, recién actualizado (junio de 2021), International 
Standards on Combating Money Laundering and the Financing of Terrorism 
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& Proliferation, perteneciente a la Financial Action Task Force, se espe-
cifica, a través de su recomendación cuatro «Confiscación y medidas 
provisionales», que cada país debe adoptar medidas de congelación e in-
cautación de la propiedad lavada, producto o instrumentos utilizados en 
el blanqueo de capitales y, desde luego, la propiedad que sea producto de, 
utilizado en, o destinado para la financiación del terrorismo.

Para lograr lo anterior, el documento, en la misma recomendación, 
marca que se debe tener autoridad para:

1.	 Identificar, rastrear y evaluar la propiedad.
2.	 Tomar medidas provisionales como congelamiento e incautación.
3.	 Tomar medidas de prevención para no perjudicar los mecanismos 

mencionados en el inciso 2.
4.	 Realizar actividades de investigación adecuadas.

Al leer estas recomendaciones es evidente que el entorno organiza-
cional en cada país marca retos diferentes previos a su aplicación. 

De acuerdo con el Instituto Nacional de Estadística y Geografía 
(INEGI), a través de la publicación del Segundo conjunto de resultados del 
estudio sobre la demografía de los negocios 2020, el 99.8% de las empresas 
en México se mantiene en la clasificación de micro, pequeñas y medianas.

Este gran número de empresas presenta una alta dispersión en la 
prevención del lavado de dinero y, consecuentemente, un espacio atracti-
vo para realizar operaciones que permitan incorporar recursos financie-
ros al sistema financiero formal con discreción y eficiencia.

En realidad, sabemos qué hacer cuando tenemos identificado el 
mecanismo de lavado de dinero. Podemos congelar cuentas bancarias 
e incautar bienes temporalmente, mientras son objeto de prueba en 
alguna investigación, pero la dificultad se encuentra en un paso previo: la 
identificación de la práctica de lavado de dinero.

A continuación, se describirá un posible procedimiento para blanquear 
recursos financieros considerando actividades cotidianas en las 
organizaciones. El conocimiento técnico contable es requerido para 
este caso ya que involucra la aplicación de la normatividad contable y 
financiera, misma que en nuestro país no es de dominio popular. 

El conocimiento técnico contable y financiero nos abre las puertas 
para que en un mismo momento sea posible cumplir con la normatividad 
vigente e incorporar recursos financieros, lavar dinero, sin ser detectados 
por las autoridades.

Podría suponerse que hace falta entonces trabajar en la ética de los 
profesionales de las finanzas y la contaduría por la falta de instrumentos 
o códigos que den a conocer lo que se espera de su ejercicio profesional. 
Afortunadamente, sí existen documentos como el Código de ética profesional 
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publicado por el Instituto Mexicano de Contadores Públicos que aborda el 
tema del lavado de dinero en sus secciones 210 y 270. 

Entonces no se trata de una falta de normatividad nacional o 
internacional lo que pudiéramos plantear como posibles causas del 
crecimiento de las prácticas en materia de lavado de dinero. Nos 
encontramos ante profesionales que se han convertido en mercenarios de 
cuello blanco que venden sus servicios, incluyendo su alto conocimiento 
técnico, para diseñar procedimientos relativamente simples que 
replicados en una gran cantidad de empresas permiten lavar grandes 
cantidades de dinero. 

El pensamiento no es sorprendente, si se pone en tela de juicio 
que se tiene más probabilidad de ser detectado por las autoridades 
correspondientes al pretender lavar $100,000,000 M. N. en una sola 
operación que al realizar 100 operaciones de $1,000,000 M. N., la respuesta 
por la preferencia entre estas dos alternativas resulta casi lógica. Ahora 
el volumen de empresas micro, pequeñas y medianas en nuestro país se 
convierte en la materia prima ideal para replicar los procedimientos de 
blanqueo de capital. 

Descripción del caso

Cuando deseamos profundizar en materia de aportaciones de capital 
tenemos siempre disponible la Norma de Información Financiera C-11 
donde claramente se especifican las normas de valuación, presentación 
y revelación de las partidas que integran el capital contable en el estado 
de situación financiera de entidades lucrativas. Dentro de la circular, el 
capital contable se clasifica en capital contribuido y en capital ganado. 
El capital contribuido se integra, entre otros, por las aportaciones de los 
socios recibidas por la entidad.

También en la C-11 se encuentra explicada la situación de las 
aportaciones para futuros aumentos de capital, resaltando la especificación 
de que cada aportación no deberá generar un rendimiento definido y que 
dichas aportaciones se reconocerán en el capital siempre que la asamblea 
de accionistas autorice que se efectúen tales aportaciones, las condi-
ciones de su devolución y la especificación de un número fijo de acciones 
por el intercambio de una cantidad de dinero aportada. 

El capital ganado considera los saldos de las utilidades acumuladas, 
incluyendo las utilidades retenidas, las pérdidas acumuladas y, en su 
caso, otros resultados integrales acumulados. Observemos un ejemplo de 
un estado de situación financiera.



108 1. Prevención del lavado de dinero

Ejemplo S. A.
Estado de situación financiera al 31 de diciembre de 2020

Cifras en moneda nacional.

Efectivo $315,000 Pasivo 
circulante $2,600,000

Cuentas por cobrar $385,000 Deuda de LP $3,400,000

Inventario $2,800,000 Deuda total $6,000,000

Activo circulante $3,500,000 Capital contable $2,000,000

Activo no circulante $4,500,000 Pasivo + capital $8,000,000

Activo total $8,000,000

Tabla 1. Elaboración propia.

Considerando las cifras del estado de situación financiera, ventas de 
$25,000,000 M. N. y utilidad neta de $1,000,000 M. N. podemos construir 
un tablero de indicadores, razones financieras que nos complementan los 
quizá fríos números del estado financiero anterior. 

Razón Ejemplo S. A.

Circulante
 (activo circulante / pasivo corto plazo) 1.34

Ácida
(activo circulante-inventario / pasivo corto plazo) 0.27

Margen de utilidad neta
 (utilidad neta / ventas) 4%

Periodo promedio de cobro
 (cuentas por cobrar / ventas a crédito / 365) 5.6

Razón de deuda
(deuda total / activo total) 75%

Rotación de activo total 
(ventas / activo total) 3.12

Pasivo circulante sobre capital contable 130%

Tabla 2. Elaboración propia.
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La razón de circulante nos indica que por cada peso que se debe en 
el corto plazo se tienen 1.34 pesos para pagar. La razón ácida, que resta el 
inventario por tratarse de un activo con el que no podemos pagar nuestros 
compromisos financieros, nos dice que por cada peso que se debe en el 
corto plazo se tienen 27 centavos para pagar. Lo anterior significa, en 
términos prácticos, que en caso de que todos nuestros proveedores y 
acreedores se presentaran a cobrar, la empresa Ejemplo S. A. quebraría. 

El periodo promedio de cobro me indica el número de días que tardo 
en recuperar mis cuentas por cobrar (clientes), que para este caso es 5.6. 
La razón de deuda nos indica el porcentaje en la estructura de capital que 
se tiene financiado con deuda. Para la empresa Ejemplo S. A. es de 75%.

La rotación del activo total nos muestra como nuestros activos 
generan ventas. En este caso, por cada peso que tenemos de activo estamos 
generando 3.12 pesos de ventas. Finalmente, la proporción de pasivo a corto 
plazo con respecto al capital contable que se tiene es de 130%. 

Ejemplo S. A., empresa mexicana, se encuentra explorando la 
posibilidad de ingresar a un parque industrial con mayor infraestructura 
en el norte del país. Este parque, como todos en nuestro país, solicita 
un desempeño financiero mínimo. A continuación, se comparan los 
indicadores actuales con los que solicita el parque industrial al que la 
empresa Ejemplo desea pertenecer.

Razón Ejemplo S. A. 
actual 

Parque  
industrial 

Circulante
 (activo circulante / pasivo corto 

plazo)
1.34 2

Ácida
(activo circulante-inventario / pasivo 

corto plazo)
.27 1

Margen de utilidad neta
 (utilidad neta / ventas) 4% 5%

Periodo promedio de cobro
(cuentas por cobrar / ventas a crédito 

/ 365)
5.6 20

Razón de deuda
(deuda total / activo total) 75% 40%
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Razón Ejemplo S. A. 
actual 

Parque  
industrial 

Rotación de activo total 
(ventas / activo total) 3.12 2

Pasivo circulante sobre capital 
contable 130% 20%

Tabla 3. Elaboración propia.

Para cumplir con los indicadores del parque industrial, considerando 
$20,000,000 M. N. en ventas (todas las ventas a crédito) el estado de situa-
ción financiera debería mostrar las siguientes cifras:

Ejemplo S. A. posterior a una aportación de capital
Estado de situación financiera presupuestado

Cifras en moneda nacional

Efectivo $104,110 Pasivo 
circulante $1,200,000

Cuentas por cobrar $1,095,890 Deuda de LP $2,800,000

Inventario $1,200,000 Deuda total $4,000,000

Activo circulante $2,400,000 Capital contable $6,000,000

Activo no circulante $7,600,000 Pasivo + capital $10,000,000

Activo total $10,000,000

Tabla 4. Elaboración propia.

Por lo anterior, la empresa Ejemplo S. A. requiere al menos de $5,100,000 
para modificar su estructura de capital y llegar a los niveles de activo no 
circulante. Los primeros dos millones se utilizarían para disminuir la 
deuda total y los $3.1 millones adicionales se aplicarían en la compra y ac-
tualización de tecnología (activo no circulante). 

A continuación, se presenta la estructura accionaria de la empresa 
Ejemplo S. A.:
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Nombre Porcentaje de  
acciones

Accionista 1 25%

Accionista 2 25%

Accionista 3 25%

Accionista 4 5%

Accionista 5 5%

Accionista 6 5%

Accionista 7 5%

Accionista 8 5%

Tabla 5. Elaboración propia.

Los tres accionistas mayoritarios tienen en conjunto el 75% de las ac-
ciones de la empresa por lo que, de así decidirlo, podrían tomar el control 
de la compañía sin tener que consultar a los accionistas minoritarios. 

Adicionalmente a la incorporación del nuevo parque industrial, 
Ejemplo S. A. se encuentra valorando el costo por el cambio de instalacio-
nes. Las instalaciones en las que se encuentra ya presentan problemas de 
filtraciones, carga eléctrica inestable y no tienen servicio de recolección 
de basura. 

Inicialmente se consideró que el flujo de operación del 2021 sería lo 
suficientemente grande para cubrir los pagos del último trimestre del 
año. Debido a la pandemia por COVID-19, el flujo ha permitido tener un 
ahorro actual disponible de tan sólo $225,700 M. N.

El problema de la liquidez y la falta de garantías inmobiliarias en la 
empresa Ejemplo S. A. incrementa el grado de dificultad para conseguir 
financiamiento con algún banco o grupo financiero. La tasa de interés no 
es el problema, sino que se pide garantía inmobiliaria inclusive de 3 veces 
a 1 para la obtención del crédito. 

El cambio de instalaciones al nuevo parque industrial, incluyendo la 
compra de mobiliario y equipo, presentan el siguiente orden de pagos:
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Concepto Octubre 
2021

Noviembre 
2021

Diciem-
bre 2021

Enero 
2022

Febrero 
2022

Planta 1 $1,523,000 $1,347,000 $7,460,000 0 0

Planta 2 $823,000 0 0 $1,465,500 0

Planta 3 $2,890,000 $3,174,500 0 $870,000 $530,000

Total $5,236,000 $4,521,500 $7,460,000 $2,335,500 $530,000

Tabla 6. Elaboración propia.

La suma total pendiente de pago es de $20,083,000 M. N. Observando 
los compromisos del mes de octubre y considerando lo que queda como 
ahorro disponible ($225,700.00 M. N.) la cifra pendiente supera los cinco 
millones de pesos en el mismo mes. 

Aunque estas cifras incluyen mobiliario y equipo, contienen un 82% 
del costo destinado a obra civil que se ha pagado hasta ahora a través de 
transferencias electrónicas utilizando el Sistema de Pagos Electrónicos 
Interbancarios (SPEI).

Para tomar decisiones respecto a la situación actual, se realiza una 
junta de socios extraordinaria, donde se plantea la situación explicando 
que, de no contar con financiamiento, el proyecto de cambio a las nuevas 
instalaciones deberá suspenderse. 

Ante esta situación, los socios minoritarios plantean el escenario de 
aportar capital a la empresa con el objetivo de incrementar su partici-
pación accionaria y al mismo tiempo fondear el proyecto de cambio de 
instalaciones. 

Los socios minoritarios tienen, en conjunto, los veinte millones que 
se requieren para las tres plantas nuevas. La aportación se distribuiría de 
acuerdo a la siguiente tabla:

Nombre Aportación 

Accionista 4 $4,000,000 M. N.

Accionista 5 $4,000,000 M. N.

Accionista 6 $4,000,000 M. N.

Accionista 7 $4,000,000 M. N.

Accionista 8 $4,000,000 M. N.

Tabla 7. Elaboración propia.
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Al realizarse la aportación de capital, el estado de situación financie-
ra quedaría así:

Ejemplo S. A.
Estado de situación financiera presupuestado

Cifras en moneda nacional

Efectivo $20,315,000 Pasivo 
circulante $2,600,000

Cuentas por 
cobrar $385,000 Deuda de LP $3,400,000

Inventario $2,800,000 Deuda total $6,000,000

Activo circulante $23,500,000 Capital 
contable $22,000,000

Activo no 
circulante $4,500,000 Pasivo + 

capital $28,000,000

Activo total $28,000,000

Tabla 8. Elaboración propia.

Este cambio en la estructura de capital significa la autorización del 
parque industrial para que Ejemplo S. A. se establezca dentro de éste. 
Considerando el valor de la empresa en $8,000,000 M. N. antes de las nue-
vas aportaciones, la estructura accionaria quedaría de la siguiente forma, 
posterior a los $20,000,000 M. N. de capital nuevo.

Nombre
Estructura 
accionaria 

previa
 $8,000,000.00 

Estructura 
accionaria 

nueva
 $28,000,000.00 

Accionista 1 25%  $2,000,000.00 7%  $2,000,000.00 

Accionista 2 25%  $2,000,000.00 7%  $2,000,000.00 

Accionista 3 25%  $2,000,000.00 7%  $2,000,000.00 

Accionista 4 5%  $400,000.00 16%  $4,400,000.00 

Accionista 5 5%  $400,000.00 16%  $4,400,000.00 

Accionista 6 5%  $400,000.00 16%  $4,400,000.00 
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Nombre
Estructura 
accionaria 

previa
 $8,000,000.00 

Estructura 
accionaria 

nueva
 $28,000,000.00 

Accionista 7 5%  $400,000.00 16%  $4,400,000.00 

Accionista 8 5%  $400,000.00 16%  $4,400,000.00 

Tabla 9. Elaboración propia.

Los accionistas mayoritarios han dejado de serlo como consecuencia 
del tamaño de la aportación de los accionistas minoritarios. Esta infor-
mación queda asentada en el acta de asamblea, misma que pasa a ser no-
tariada para darle validez a las decisiones previamente tomadas.

Llega el momento de realizar los primeros pagos. Para el mes de oc-
tubre se realizan pagos por $225,700 M. N. vía transferencia electrónica 
(SPEI) y el resto se paga en efectivo al contratista responsable de las nue-
vas instalaciones. 

Dado que los pagos son en efectivo, no hay manera de comprobar la 
fuente de ese dinero. Entonces ¿cómo podemos asignar un valor a las 
nuevas instalaciones para registrarlas en el activo? Recordemos que el 
asiento original nos dice que el dinero de las nuevas aportaciones ingresó 
a caja, hecho que en realidad nunca sucedió. Se requiere entonces un me-
canismo para pasar ese «efectivo» al activo no circulante. 

La Normas de Información Financiera, específicamente la C-6, es-
tablece las normas particulares de valuación, presentación y revelación 
relativa a propiedades, planta y equipo. Dentro de estas normas, se es-
tablece que el costo de adquisición de un edificio debe incluir la cons-
trucción, instalaciones y equipo de carácter permanente; así mismo, se 
deben considerar costos como permisos de construcción, honorarios de 
arquitectos e ingenieros, costos de planeación e ingeniería, gastos legales 
notariales, comisiones a agentes, etc. y define el periodo de construcción 
terminado cuando el bien se encuentra en condiciones de servicio, inde-
pendientemente de la fecha programada para su apertura.

Pero, dado que los pagos se realizaron en efectivo, ¿qué alternativas 
se tienen para incorporar el valor de las nuevas instalaciones al estado de 
situación financiera? La alternativa más cercana es la contratación de un 
perito valuador certificado por el Instituto de Administración y Avalúos 
de Bienes Nacionales (INDAABIN) que nos realice el trabajo de valuación del 
bien inmueble. 

La justificación de la valuación se da ya que es necesario contrastar 
el valor en libros contra el valor razonable del bien inmueble. Inclusi-
ve se puede abordar el concepto de «deterioro» en el valor del inmueble 
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que se trata a detalle en el Boletín C-15 de las Normas de Información 
Financiera. 

Es importante señalar que no hay problema en registrar un valor me-
nor a los $20,000,000 M. N. que el activo originalmente costó. El objetivo 
es tenerlo registrado dentro de la compañía. Finalmente, el perito valua-
dor certificado entrega su dictamen mostrando un valor conjunto de las 
tres plantas en $18,000,000 M. N. 

El nuevo estado de situación financiera muestra la siguiente 
información:

Ejemplo S. A. 
Estado de situación financiera presupuestado

Cifras en moneda nacional

Efectivo $2,315,000 Pasivo 
circulante $2,600,000

Cuentas por cobrar $385,000 Deuda de 
LP $3,400,000

Inventario $2,800,000 Deuda 
total $6,000,000

Activo circulante $5,500,000 Capital 
contable $22,000,000

Activo no circulante $22,500,000 Pasivo + 
capital $28,000,000

Activo total $28,000,000

Tabla 10. Elaboración propia.

En realidad, el registro contable únicamente está reflejando el reco-
nocimiento del valor que nos entregó el perito valuador certificado ya que 
el dinero que pasó de efectivo a activo no circulante nunca entró a las 
cuentas de la empresa. Podríamos llamarlo inclusive un asiento de tipo 
virtual. 

En algún momento pudiera pasar por nuestra mente que el perito va-
luador certificado diera un valor más alto sobre los $20,000,000 M. N., 
sobre todo si no conocemos a detalle los movimientos de valor razonable 
o de deterioro que en el 99.9% de las veces resultan con un valor menor al 
valor en libros del activo y que pretenden revelar con precisión el valor de 
los activos de la empresa respecto a eventos exógenos.

Para este momento la empresa Ejemplo S. A. se encuentra en posi-
bilidades de acreditar el valor de las tres plantas, inclusive para consi-
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derar una operación de compra-venta si quisiera venderlas juntas o por 
separado.

Aquí viene entonces la segunda fase de la operación, cuando la em-
presa Ejemplo S. A. pone en venta la planta 3, misma que se encuentra en 
libertad de publicar a precio que haga referencia al «valor comercial» de 
la instalación.

Cuando nos encontramos en los terrenos del «valor comercial» un in-
mueble que costó poco menos de $7,500,000 M. N. se puede comercializar 
en inclusive un valor más alto.

Pero aún hay dos millones de pesos en la cuenta de efectivo que nun-
ca ingresaron a las cuentas de la empresa y que siguen apareciendo. Ante 
este hecho se tiene la posibilidad de ir haciendo uso del mecanismo de 
pérdida del ejercicio. 

A estos momentos, un despacho de consultores les notifica a los ocho 
dueños de Ejemplo S. A. que la operación que realizaron en efectivo es 
ilegal por no tener claridad sobre la fuente de ese dinero.

La reacción de los dueños es inmediata, no sólo por conocer que su 
operación se encuentra catalogada como ilegal sino por las consecuencias 
que estos hechos pudieran tener. Sin pensarlo ponen en venta no única-
mente la planta 3 sino las tres plantas a un precio de $28,000,000 M. N. 

La empresa Ejemplo S. A. encuentra rápidamente un comprador que, 
a través de una transferencia electrónica (SPEI), adquiere las tres plantas. 
El dinero es transferido a ocho cuentas de bancos distintos a nombre de 
la empresa. Posterior a la compra venta, la empresa decide cerrar opera-
ciones, liquidando a todos sus empleados, pagando cuentas pendientes 
a proveedores, acreedores y demás elementos contenidos en su pasivo. 
Desde luego que también cierra las cuentas bancarias. Finalmente, la em-
presa Ejemplo S. A. desaparece. 

Los $20,000,000.00 que fueron utilizados en efectivo han quedado 
«limpios», «lavados» y aunque en el futuro podrán encontrarse elemen-
tos como evidencia del lavado de dinero, lo cierto es que los hechos se 
encuentran lejanos para ser revisados por las autoridades competentes 
y aplicar la ley.

Conclusiones y recomendaciones

Conclusiones

La Ley Federal contra la Delincuencia Organizada en su artículo segundo 
especifica: «tres o más personas que se organicen de hecho para realizar, 
en forma permanente o reiterada, conductas que por sí o unidas a otras, 
tienen como fin o resultado cometer alguno o algunos de los delitos si-
guientes, serán sancionadas por ese solo hecho, como miembros de la 



117Lavado de dinero y financiamiento al terrorismo: Prevención y combate

delincuencia organizada». Ejemplo S. A. es una sola persona moral, pero 
involucra al menos a los ocho dueños de la misma empresa. Nos encon-
tramos ante un hecho de delincuencia organizada, además de un caso de 
evasión fiscal. 

La situación descrita no se trata de un hecho aislado, se ha convertido 
en una práctica común mantener una constante búsqueda corporativa de 
mecanismos que sirven de facilitadores para ingresar dinero en efectivo 
al sistema financiero formal o evadir impuestos. 

La intención de mencionar en varias ocasiones parte de las Normas 
de Información Financiera no es validar algún tipo de debilidad. Por el 
contrario, es hacer evidente que tenemos un marco contable completo, 
útil y eficiente que se actualiza cada año para mantenerse vigente respec-
to a los lineamientos contables nacionales e internacionales.

Desafortunadamente, la creatividad técnica de los especialistas en 
contabilidad y/o finanzas se utiliza en ocasiones para buscar soluciones 
que por un lado cumplan con la normatividad y que al mismo tiempo 
rompan con los lineamientos éticos. De antemano sabemos que, en nues-
tro país, como en otras partes del mundo, no siempre lo legal es ético. 

En la situación descrita no se especifica el origen o la fuente de los 
recursos en efectivo, aunque no es un tema menor. El dinero podría tener 
su origen en el narcotráfico, la venta de piratería en ropa o calzado o el 
propio comercio informal. Lo cierto es que se trata de $20,000,000 M. N. 
de los que se desconoce su origen y que finalmente fueron utilizados para 
la generación de valor económico en una empresa. Si el origen es legal, 
basta con demostrarlo a las autoridades para incorporarlo al sistema fi-
nanciero formal. Quizá existan algunas peticiones fiscales, es decir, que 
se paguen impuestos de acuerdo a la normatividad vigente. 

Pero pareciera que estas obligaciones fiscales son las que generan 
más temor a los poseedores de efectivo sin claridad de origen. Cuando los 
dueños de los recursos en efectivo observan una mínima posibilidad de 
pago de impuestos se sobresaltan y contratan servicios que los ayuden a 
evadir tales requerimientos fiscales. Inclusive hay ocasiones en que pre-
fieren pagar montos más altos a los costos fiscales por los servicios para 
diseñar las estrategias de evasión, que pagar los propios impuestos. La 
cultura tributaria es débil y los empresarios mexicanos ponen en duda 
los criterios de utilización de los recursos recaudados por los Gobiernos. 

Lo interesante es que el contrapeso, ante esta falta de cultura tribu-
taria, en algunos casos lo tenemos en nuestro país por empresarios ex-
tranjeros. Cuando al empresario extranjero le pones en la mesa el tema de 
pago de impuestos, sin pensarlo manifiesta su total acuerdo en cumplir 
con las obligaciones fiscales. Quizá debiéramos recolectar más eviden-
cia al respecto pensando sobre todo en la frase: «el ejemplo es una orden 
silenciosa».



118 1. Prevención del lavado de dinero

Recomendaciones

El alto porcentaje en nuestro país de empresas clasificadas como micro, 
pequeñas y medianas vuelve complejo el seguimiento puntual de opera-
ciones contables y financieras como las descritas en este capítulo. En-
tonces, es crítico que los especialistas en materia contable y financiera 
dentro del Sistema de Administración Tributaria y, desde luego, los res-
ponsables de la contraloría interna de cada persona moral consideren las 
siguientes recomendaciones:

1.- Validar los cambios reflejados por cada persona moral en el estado 
de variaciones de capital con respecto a modificaciones en su estructura 
accionaria y el origen de los recursos aportados.

2.- Conciliar las cuentas bancarias con los movimientos en el estado 
de situación financiera, particularmente en las cuentas de capital contable, 
para validar que los recursos aportados por incorporación de capital real-
mente se integren a las cuentas de activo circulante correspondientes.

3.- Cruzar bases de datos entre notarías e informes contables y finan-
cieros respecto a la escrituración y registro público de actas de asamblea 
o juntas de socios que tengan de manifiesto cambios en la estructura ac-
cionaria de cualquier persona moral. 

Cada una de estas recomendaciones podría considerarse como un 
mecanismo preventivo y/o correctivo en contra de prácticas para lavado 
de dinero. Los hallazgos e irregularidades al realizarlas pueden ser sufi-
cientes para detonar procedimientos de investigación a mayor profun-
didad iniciando inclusive con acciones de suspensión o incautación de 
activos.

Es evidente que para el Servicio de Administración Tributaria (SAT) 
la realización de las actividades descritas en las recomendaciones requie-
re de la asignación y alineamiento de recursos humanos, lo que signifi-
ca elevar los costos de operación del organismo. Sin embargo, también 
podemos esperar que como consecuencia de la realización de estas reco-
mendaciones inclusive se tenga un incremento en la recaudación fiscal. 

Finalmente, al observar a los distintos involucrados en las prácticas 
descritas en este capítulo se percibe que, aunque existan mecanismos 
que disminuyan las prácticas de lavado de dinero, se debe trabajar en dos 
sentidos con el sector empresarial:

1. Se debe incrementar la cultura tributaria como un elemento útil y 
relevante para mantener las finanzas públicas sanas, que como ciudada-
nos nos significan servicios de alcantarillado, seguridad, educación, via-
lidades primarias, secundarias y terciarias en óptimas condiciones, etc.

2. Instalar materiales para la difusión y promoción de los elementos 
éticos como ciudadano y corporativos para desincentivar la evasión fiscal 



119Lavado de dinero y financiamiento al terrorismo: Prevención y combate

como una práctica común, e inclusive una práctica bien vista dentro del 
sector empresarial. 

La eliminación de prácticas como el lavado de dinero siempre impli-
carán un reto difícil de lograr, se requiere de disciplina y constancia para 
realizar campañas serias, enfocadas a incorporar a nuestra vida cotidia-
na la relevancia de cumplir con nuestras obligaciones fiscales, en la bús-
queda de elevar nuestro nivel de vida a nivel municipal, estatal y federal. 
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1 . 7

Medidas anticorrupción 
y prevención del lavado 

de dinero

M a r l a  D a n i e l a  R i v e r a  M o y a

Introducción 

La corrupción se alimenta de la impunidad. Por esta razón, al ser la co-
rrupción uno de los más grandes flagelos de la sociedad mexicana, su 
combate necesariamente pasa por establecer un sistema que defina polí-
ticas, medios preventivos y mecanismos para detectar los hechos de co-
rrupción y fortalecer las vías procesales para sancionar estos casos.

Esto que se afirma con facilidad en realidad conlleva un desafío 
enorme para el sistema jurídico mexicano que progresivamente se ha 
modificado en la búsqueda de una interacción eficaz entre los ámbitos 
administrativo sancionador y el procesal penal; sin embargo, este enfo-
que ha sido claramente insuficiente a la vista de los resultados obtenidos, 
o quizás, mejor dicho, de su ausencia.

Este trabajo se centra en el cambio de estrategia que implica la in-
corporación, en el combate a la corrupción, del enfoque de la prevención 
del lavado de dinero en el sistema jurídico mexicano. La premisa de que 
se parte es que dado el hecho de que los delitos de corrupción, en su 
inmensa mayoría, buscan un beneficio económico, es a través de la pre-
vención del lavado dinero que se puede impedir que el producto de la 
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corrupción beneficie a quien la realiza y, por tanto, se abata en términos 
reales la impunidad.

Con este fin, el desarrollo de esta aproximación a la relación que exis-
te entre el combate a la corrupción y la prevención del lavado de dinero 
se ha dividido en tres partes: en la primera, la exposición se centra en la 
figura de las personas políticamente expuestas. En efecto, se aborda su 
definición y los supuestos de su participación en los actos de corrup-
ción política; posteriormente, se realiza un recuento de las convencio-
nes internacionales en la materia que, al ser adoptadas por nuestro país, 
forman parte del sistema jurídico mexicano, para destacar las transfor-
maciones que han implicado el cumplimiento de estas obligaciones 
internacionales. Finalmente, se realizarán algunas consideraciones fi-
nales, para analizar la prospectiva del esquema de prevención del lavado 
de dinero y la corrupción como delito precedente.

Personas expuestas políticamente (PEP). La corrupción 
como delito precedente del lavado de dinero

Las personas políticamente expuestas (PEP) son aquellas que, por su em-
pleo, cargo o comisión dentro del Gobierno mexicano, pueden ser objeto o 
medio para facilitar la comisión de los delitos de lavado de dinero (LD), a 
través de diferentes conductas que pudieran constituir delitos por hechos 
de corrupción. Dentro de esta categoría son considerados, entre otros, a 
los jefes de Estado o de Gobierno, líderes políticos, funcionarios guberna-
mentales, judiciales o militares de alta jerarquía, altos ejecutivos de empresas 
estatales o funcionarios o miembros importantes de partidos políticos y orga-
nizaciones internacionales1.

Al respecto, la recomendación 12 del Grupo de Acción Financiera 
(GAFI) establece que:

Debe exigirse a las instituciones financieras, con respecto a 
las personas expuestas políticamente (PEP) extranjeras (ya sea 
un cliente o beneficiario final), además de ejecutar medidas 
normales de debida diligencia del cliente, que cuenten con sis-
temas apropiados de gestión de riesgo […]; obtengan la apro-
bación de la alta gerencia para establecer (o continuar, en el 
caso de los clientes existentes) dichas relaciones comerciales; 
tomen medidas razonables para establecer la fuente de riqueza 

1	  Guía para la prevención y detección de operaciones con recursos de procedencia 
ilícita en el sistema financiero derivadas de actos de corrupción, https://www.cnbv.
gob.mx/PrevencionDeLavadoDeDinero/Documents/Guia_Anticorrupcion_2020.pdf 
(consultada el 10 de julio de 2021).
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y la fuente de los fondos; y lleven a cabo un monitoreo continuo 
intensificado de la relación comercial.

[…] Los requisitos para todos los tipos de PEP deben aplicarse 
también a los miembros de la familia o asociados cercanos de 
dichas PEP.

El 6 de febrero de 2020 la Secretaría de Hacienda y Crédito Publico2, 
en cumplimiento a la recomendación 12 del GAFI y a las disposiciones 
aplicables en la materia, actualizó la lista que se publicó el 11 de enero 
de 2016, entendida como lista enunciativa de personas políticamente ex-
puestas nacionales, con los cargos públicos que sirven de base para que 
las entidades financieras y otros sujetos obligados integrantes del sis-
tema financiero mexicano identifiquen al cliente, usuario o propietario 
real que tenga tal carácter. 

En el combate a la corrupción y al lavado de dinero, es indispensable 
tener presente que las PEP representan un sector de riesgo para el sistema 
financiero y la economía nacional en el sentido que su posición o natura-
leza les otorga la posibilidad de tener información y/o tomar decisiones 
que favorezcan la comisión de delitos como cohecho, uso ilícito de atribu-
ciones o facultades, ejercicio abusivo de funciones, peculado, entre otros. 
Por un lado, dicha posición les puede favorecer para evitar de diversas for-
mas ser detectadas y, en seguida, generar mecanismos y estrategias di-
suasorias para lavar el producto de la corrupción. 

Como lo refiere el reporte del GAFI Factores Específicos de Riesgos del 
Lavado del Producto de la Corrupción3, la calidad de PEP no implica necesa-
riamente que una persona es corrupta o que ha sido involucrada en algún 
delito por hechos de corrupción. Independientemente de ello, la amenaza 
constante de lavado de dinero por PEP, nacionales o extranjeras, debe ser ges-
tionada desde el entendimiento y la orientación a través de los sujetos obliga-
dos sobre potenciales riesgos de lavado de dinero asociados con estos clientes 
y sus transacciones.

No obstante, sí debe señalarse que las PEP corruptas representan un 
alto riesgo para el sistema financiero debido a que tienen acceso a cuen-
tas y fondos estatales. Tienen la posibilidad de influir en la toma de de-
cisiones, para generar ganancias ilícitas que también benefician a sus 
familiares y asociados cercanos, y es en este punto donde los modelos 
de riesgo se deben activar para trazar rutas de seguimiento de los flujos 

2	  Cfr., https://www.gob.mx/cms/uploads/attachment/file/532774/Lista_PEPS_2020.pdf (con-
sultado el 7 de julio de 2021).

3	  Cfr., http://www.fatf-gafi.org/media/fatf/documents/reports/Specific%20Risk%20Fac-
tors%20in%20the%20Laundering%20of%20Proceeds%20of%20Corruption.pdf
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del capital y se deben generar diversas tipologías4 que muestren los es-
quemas delictivos, que sean de utilidad en los procesos de cooperación 
interinstitucional nacional e internacional. 

«La encuesta del GAFI Vigilancia Estratégica de 2009, muestra que el 
grupo más amplio de alto riesgo para propósitos de lavado de dinero son 
las personas expuestas políticamente. Poseen un alto riesgo de lavado de 
dinero por la naturaleza de su posición». El nivel de influencia de las PEP 
puede extenderse a ejercer poder de influencia en empresas ya sea como 
sus representantes o adquiriendo su control legal5. 

El sistema de prevención de lavado de dinero configurado en Mé-
xico, en el que, entre otras instituciones, participan el Servicio de Ad-
ministración Tributaria (SAT), la Comisión Nacional Bancaria y de 
Valores (CNBV) y la Unidad de Inteligencia Financiera (UIF), las dos pri-
meras como autoridades supervisoras de los sujetos obligados que 
realizan actividades vulnerables y del sistema financiero, respectiva-
mente, y la UIF como autoridad reguladora, demuestran que existe un 
seguimiento coordinado orientado a la detección de riesgos, mediante 
el enfoque basado en riesgos, y en seguida, para que los sujetos obli-
gados desarrollen prácticas como debida diligencia mejorada (EDD, 
por sus siglas en inglés), debida diligencia del cliente (CDD, por sus si-
glas en inglés), así como la identificación del beneficiario final o real. 
Estas estrategias, incorporadas para que además se dé cumplimiento 
a las recomendaciones del GAFI, han gestionado un sistema de repor- 
tes de operaciones inusuales y relevantes que actualmente ha ayudado 
a desarrollar modelos de riesgo y tipologías, y como consecuencia, generar 
casos de éxito.

En el sistema financiero, la existencia de un régimen de cumplimiento 
a través de los oficiales de cumplimiento, y en el de las actividades vul-

4	  Unidad de Inteligencia Financiera, https://uif.gob.mx/work/models/uif/librerias/
documentos/tipologias/Definicion_tipologia.pdf. De acuerdo con los organismos in-
ternacionales competentes en la materia, una tipología, en el contexto del lavado de 
dinero y financiamiento al terrorismo, se entiende como la clasificación y descripción 
de técnicas y métodos utilizados por las organizaciones criminales para dar aparien-
cia de legalidad a los fondos de procedencia lícita o ilícita, que se oculten, depositen, 
retiren, enajenen, adquieran, conviertan o transfieran de un lugar a otro o entre dis-
tintas personas, con el fin de financiar sus actividades criminales. En este sentido, la 
identificación de esas técnicas y métodos se realiza mediante el análisis de numerosos 
casos que demuestran una misma tendencia. De esta manera, una tipología permite 
la identificación de señales de alerta, que de forma conjunta y en determinadas cir-
cunstancias, conllevan a presumir escenarios que pudieran favorecer determinados 
actos y operaciones de riesgo para la comisión de lavado de dinero o financiamiento al 
terrorismo. 

5	  Véase: Tipología Estafa Maestra_Pemex, https://uif.gob.mx/work/models/uif/libre-
rias/documentos/tipologias/EstafaMaestra_Pemex.pdf
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nerables, a través de representantes encargados de cumplimiento, cons-
tituye una línea de acción para que el régimen de PLD tenga un trabajo 
coordinado y efectivo, a través de la recepción de reportes y avisos. En 
este sentido, la Comisión Nacional Bancaria y de Valores, a propósito de 
fijar estándares tanto de comprensión del sistema financiero como de 
sus riesgos, implementó desde el 2014 la certificación para dichos ofi-
ciales. Así, quienes presten sus servicios a entidades de esta naturaleza, 
deberán contar con la acreditación correspondiente6. Por su parte, la UIF 
implementó a partir de 2020 la certificación para los sujetos obligados 
que realizan actividades vulnerables.

La figura del cumplimiento al interior de las entidades es una herra-
mienta necesaria y efectiva para detectar operaciones inusuales y/o rele-
vantes que ayuden a identificar conductas delictivas, ya que el régimen de 
PLD radica en que el sector privado debe estar consciente de la importan-
cia del cumplimiento normativo y del conocimiento y alcance del mismo, 
así como de los riesgos a los que se enfrenta.

El lavado del producto de la corrupción puede tomar una variedad de 
expresiones o formas que van a depender de la naturaleza del acto de co-
rrupción. En el contexto de la corrupción a gran escala7, las formas más 
predominantes de dichas ganancias surgen del soborno, la extorsión, las 
negociaciones para obtener beneficios propios, los conflictos de interés y la 
malversación de recursos públicos8. Si se comprenden los métodos que 
las PEP utilizan para obtener ganancias de manera ilícita, se podrá tener 
un mejor entendimiento de la forma en que éstas pueden ser blanqueadas9. 
«Los estudios de casos confirman que, para ocultar la procedencia ilícita de 
los recursos producto de la corrupción, así como de otros delitos preceden-
tes del LD, se utilizan técnicas similares en su ejecución»10.

En el caso de los sobornos, el dinero fluye de una empresa privada, a 
una PEP o asociado a cambio de obtener algún tipo de concesión guberna-

6	 Cfr.,https://www.gob.mx/cnbv/acciones-y-programas/certificacion-cnbv-en-
materia-de-pld-ft

7	  Según la UNODC, la corrupción a gran escala es aquella que ocurre en los niveles más 
altos de gobierno al punto que se socavan considerablemente los sistemas económicos, jurídi-
cos y políticos. Este tipo de corrupción se encuentra comúnmente en países con gobiernos 
autoritarios o dictatoriales y en aquellos que carecen de políticas de corrupción adecuadas. 

8	  Cfr., http://www.oecd.org/corruption/anti-bribery/The-Detection-of-Foreign-Bri-
bery-ESP.pdf

9	 Cfr., http://www.fatf-gafi.org/media/fatf/documents/reports/Specific%20Risk%20
Factors%20in%20the%20Laundering%20of%20Proceeds%20of%20Corruption.pdf

10	  Guía para la prevención y detección de operaciones con recursos de procedencia il-
ícita en el sistema financiero derivadas de actos de corrupción, https://www.cnbv.gob.
mx/PrevencionDeLavadoDeDinero/Documents/Guia_Anticorrupcion_2020.pdf (con-
sultada el 10 de julio de 2021).
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mental. Las ganancias del cohecho provienen de la persona que entrega el 
soborno a la PEP corrupta. 

Las ganancias también pueden ser generadas a través de esquemas 
de extorsión. En estos esquemas, los fondos son transmitidos de la víc-
tima a la PEP. Esto puede hacerse dentro del mismo país o en cualquier 
otro lugar. Por ejemplo, cuando alguna empresa busca realizar negocios 
en determinado país y una PEP del mismo le pide a aquélla que las ga-
nancias de distribuyan equitativamente a cambio de su influencia para 
que dichos negocios sean aprobados.

Las negociaciones para obtener beneficio propio suceden cuando una 
PEP tiene un interés financiero en una entidad que realiza negocios con el 
Estado. La PEP utiliza su posición para asegurarse de que el Estado realice 
negocios con la entidad y de esa forma se enriquezca a la PEP. En estos ca-
sos, la concesión de algún negocio con el Estado tiene como propósito que 
la ganancia se vea reflejada directamente en alguna empresa de la que la 
PEP es propietaria y el dinero fluye desde el propio Estado hacia las cuen-
tas de la empresa de la PEP o que esté controlada por ella.

Por último, los esquemas de malversación de recursos públicos se 
pueden ver en distintos casos de corrupción. El dinero puede fluir de di-
ferentes formas, usando distintos métodos. Este esquema implica, de 
manera general, la creación de fondos nacionales para beneficiar a una 
PEP que se autoautoriza dichos fondos a través de transferencias que si-
mulan su legal y correcta distribución, y después son blanqueados usan-
do el sistema financiero a través de terceros en el extranjero.

Como se ha reiterado a lo largo de este apartado, las PEP corruptas 
poseen una ventaja importante al tener influencia o control sobre el apa-
rato estatal, lo que les permite cooptar recursos humanos e institucio-
nales que se supone deberían servir para combatir este tipo de delitos. 
Además, cuentan con métodos variados y sofisticados que otro tipo de 
delincuentes no poseen, gracias a la información a la que pueden acceder. 
Se suma a lo anterior que pueden hacer uso de las ganancias de la corrup-
ción para financiar partidos políticos, lo que pone en riesgo la gobernabi-
lidad y, además, el desarrollo económico de los países.

Marco jurídico internacional en materia de cohecho 

La prevención y el combate a la corrupción y el lavado de dinero son prio-
ridades de alcance nacional y global, lo que se refleja en la implementa-
ción de instrumentos internacionales que han establecido un marco ju-
rídico base. 

En este contexto, podemos tomar como punto de partida las 40 re-
comendaciones del Grupo de Acción Financiera Internacional (GAFI)11 

11	  México es miembro de pleno derecho del GAFI desde el 2000.
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que representan un instrumento de gran utilidad y extensamente imple-
mentando para configurar políticas sobre prevención de lavado de dinero 
(PLD), combate del financiamiento al terrorismo (CFT) y anticorrupción 
(AC). La recomendación 36 del GAFI Instrumentos Internacionales, señala 
que los países deben tomar medidas para implementar las convenciones 
internacionales en materia de PLD, CFT y AC. 

a) La Convención Americana

De manera específica, el primer instrumento de carácter internacional 
sobre AC es la Convención Interamericana contra la Corrupción de la Or-
ganización de los Estados Americanos, ratificada en 1997. Entre sus prin-
cipales propósitos se encuentran la extradición de personas por delitos 
de corrupción; la cooperación y la asistencia entre los signatarios para la 
obtención de pruebas y la realización de otros actos necesarios que faci-
liten la investigación o juzgamiento de actos corruptos. También facilita 
los mecanismos para la identificación, rastreo, confiscación y decomiso 
de bienes derivados de actos de corrupción12.

De manera específica, el artículo III, sobre medidas preventivas, es-
tablece que los Estados partes deben aplicar medidas destinadas a crear, 
mantener y fortalecer normas que regulen la función pública y que se es-
tablezcan mecanismos para su efectividad. En el artículo IV se establece 
un listado de los actos de corrupción a los que será aplicable la conven-
ción, lo que constituye un parámetro para los Estados miembros.

Como se ha hecho con otros instrumentos de esta naturaleza, el 4 
de junio de 2001 se instituyó un Mecanismo de Seguimiento de la Im-
plementación de la Convención Interamericana contra la Corrupción 
(MESICIC).

México ha sido parte de cinco rondas del seguimiento de la imple-
mentación de la convención, la última de la que se tiene registro fue rea-
lizada en 2016 y entre los aspectos que se observaron y de los que resul-
taron recomendaciones fueron: sistema de contratación de servidores 
públicos, sistema para la adquisición de bienes y servicios por parte del 
Estado, sistema para la protección de funcionarios públicos y ciudadanos 
particulares que denuncien de buena fe actos de corrupción. 

En la quinta ronda, uno de los aspectos considerados por el comité 
fue el seguimiento de la recomendación formulada en la segunda ronda, 
referente a la necesidad de modificar la tipificación de la figura penal del co-
hecho, prevista en el artículo 222, fracción II, del Código Penal Federal, en lo 

12	  Secretaría de la Función Pública: Convenciones Internacionales Anticorrupción 
suscritas por el Estado Mexicano,  http://www.programaanticorrupcion.gob.mx/
web/doctos/cooperacion/convenciones/cumplimiento/convenciones_anticorrup-
cion_091112.pdf
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que se refiere al elemento de espontaneidad contenido en dicha norma, a la luz 
de lo previsto en el párrafo b) del artículo VI.I de la Convención. 

A este respecto, verificaron que se dio cumplimiento a la misma, ya 
que el 18 de julio de 2016 fue reformado dicho numeral. También se anali-
zó la reforma constitucional de 27 de mayo de 2015, que dio origen al Sis-
tema Nacional Anticorrupción; las reformas al Código Penal Federal en 
materia de corrupción y la Ley General de Responsabilidades Adminis-
trativas (18 de julio de 2016): estas dos conforman medidas pertinentes 
para la promoción de la convención, en específico a lo que se refiere en el 
artículo VI, párrafo primero13. 

b) La Convención de la OCDE

Por otro lado, en 1999, México ratificó la Convención Anticohecho de la 
Organización para la Cooperación y el Desarrollo Económicos (OCDE), que 
establece medidas para disuadir, prevenir y penalizar a las personas y a 
las empresas que prometan, den o encubran gratificaciones a funciona-
rios públicos extranjeros que participan en transacciones comerciales 
internacionales. Este instrumento se caracteriza por atender de manera 
central el soborno a funcionarios públicos para obtener ventajas en el co-
mercio internacional. Lo anterior se considera de gran relevancia ya que 
el cohecho en el plano internacional genera impactos altamente negati-
vos en la gobernabilidad, el crecimiento económico y la competitividad 
en los mercados.

En la misma convención, se estableció la implementación del Gru-
po de Trabajo sobre Cohecho en Transacciones Comerciales Interna-
cionales (GTC), como el responsable de asegurar, mediante un proceso 
de monitoreo, que los países miembros cumplan de forma sistemática 
la Convención. Hasta la fecha, México ha transitado por cuatro fases de 
seguimiento.

Así, puede afirmarse que esta convención impactó de manera directa 
en la configuración de los tipos penales sobre cohecho internacional en 
México, ya que tanto el Código Penal Federal como el Código Nacional de 
Procedimientos Penales fueron reformados para dar cumplimiento a los 
objetivos del instrumento internacional. 

En efecto, estas reformas legales se llevaron a cabo en la fase 1 del 
reporte de implementación de la convención, que exige medidas eficaces 
para el combate y prevención del cohecho internacional, en especial, su 
pronta tipificación de conformidad con los elementos comunes del ins-
trumento y con los principios jurisdiccionales y otros principios jurídicos 
básicos de cada país. Así, el 17 de mayo de 1999 se adicionó el artículo 222-

13	  Cfr., http://www.oas.org/es/sla/dlc/mesicic/docs/mesicic5_inf_mex_sp.pdf (con-
sultado el 7 de julio de 2021).
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bis en el Código Penal Federal, incorporando el tipo penal de cohecho a 
servidores públicos extranjeros. 

De igual forma, dado que esta convención exige que las leyes anti-
cohecho de los países signatarios sean aplicables a personas físicas y 
jurídicas, el 17 de junio de 2016 se adicionó el artículo 11 bis del Código 
Penal Federal, estableciéndose  que a las personas jurídicas podrán im-
ponérseles las consecuencias jurídicas referidas en el título X, capítulo 
II (específicamente en los numerales 421 y 422) del Código Nacional de 
Procedimientos Penales (CNPP), por la comisión de alguno de los delitos 
que se describen en un amplio catálogo, entre ellos terrorismo, cohecho 
(doméstico e internacional), operaciones con recursos de procedencia ilí-
cita y defraudación fiscal. 

En la segunda fase se evaluó la efectividad de las leyes vigentes para 
combatir el cohecho internacional en el país, así como la adecuación del 
tipo penal a las observaciones generadas en la fase 1. La fase 3 monitoreó 
cuestiones transversales clave tales como los avances realizados por las 
partes sobre debilidades específicas señaladas en las fases anteriores y 
las cuestiones planteadas respecto a los marcos institucionales y/o lega-
les. Al respecto, el GTC observó que «México ha iniciado sus primeras dos 
investigaciones por cohecho en el extranjero y además ha hecho algunas 
mejoras a su contexto legislativo para combatir el cohecho en el extran-
jero, tales como reformar el tipo penal; sin embargo, varias deficiencias 
permanecen en sus leyes y la velocidad del cambio legislativo ha sido len-
to». La fase 4, realizada en 2018, se basa en el análisis de las reformas a 
nivel constitucional realizadas en materia de corrupción en 2015 y que, 
entre otros aspectos, crean el Sistema Nacional Anticorrupción y lo re-
lativo a los Tribunales Federales de Justicia Administrativa (coincidente 
con la ronda cinco de la MESICIC).

c) La Convención de Mérida

La Convención de las Naciones Unidas contra la Corrupción, adoptada en 
2003 y que inició su vigencia en 2005, tiene como propósito promover y 
fortalecer medidas para prevenir y combatir más eficaz y eficientemente 
la corrupción. Establece medidas contra el soborno de funcionarios pú-
blicos nacionales y extranjeros, la malversación o peculado, el tráfico de 
influencias, el abuso de funciones, el enriquecimiento ilícito, el soborno 
en el sector privado, así como el blanqueo del producto del delito.

También ha incorporado el soborno de funcionarios públicos ex-
tranjeros y de funcionarios de organizaciones internacionales públicas 
(artículo 16). En el mismo sentido, estipula la importancia y necesidad 
de legislar y generar las acciones necesarias sobre la responsabilidad de 
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las personas jurídicas por su participación en los delitos previstos en la 
convención14.

Cuenta con un mecanismo de examen de aplicación de la Convención 
de Mérida, establecido en 2011, que consiste en un proceso de examen 
transparente, con oportunidades para intercambiar información, con-
siderando el contexto, que busca verificar y dar seguimiento a la imple-
mentación de la convención por los Estados parte. México fue revisado 
entre julio de 2016 y junio de 2017, a través de un sorteo, por integrantes 
de comisiones de Guatemala y Trinidad y Tobago, en donde también se 
hizo un seguimiento puntual al Sistema Nacional Anticorrupción.

Prospectiva y reflexiones finales

La identificación de las PEP es un mecanismo indispensable en el pro-
ceso de prevención del lavado de dinero y el combate a la corrupción, ya 
que los sujetos obligados deben ejecutar medidas reforzadas para reali-
zar una identificación del cliente que permita establecer mecanismos de 
monitoreo más específicos y estrictos. Las alianzas interinstitucionales 
(por ejemplo, entre la UIF y el Instituto Nacional Electoral) favorecen la 
generación de listas más completas y actualizadas de quienes deben ser 
identificados en esta categoría.

Asimismo, los sujetos obligados deben reportar a la autoridad, me-
diante un enfoque basado en riesgo, la identificación de los clientes o 
usuarios, la identificación de los propietarios reales, así como de las ope-
raciones relevantes y/o inusuales, que permitan identificar a las personas 
que pretendan hacer uso del sistema financiero para cometer lavado de 
dinero. De igual forma, quienes realizan actividades vulnerables tienen 
el reto de fortalecer las medidas preventivas para que los avisos que se 
presenten a la autoridad permitan activar eficazmente los mecanismos 
de detección de este ilícito. Este sector, como lo expresa el Informe de Eva-
luación Mutua del GAFI de 2018, requiere una mayor comprensión de los 
riesgos de lavado de dinero y, como consecuencia, de un enfoque basado 
en riesgo que les permita aplicar adecuadamente el régimen PLD. 

En esta línea de prevención, la generación de tipologías que ayuden 
a alertar a otras autoridades nacionales y del extranjero, e intercambiar 
estrategias y casos de éxito a escala global en cumplimiento de los com-
promisos internacionales del país. Las tipologías constituyen mecanis-
mos institucionales de gran utilidad para difundir los esquemas bajo los 
cuales opera la delincuencia y de ese modo, alertar a otras autoridades 

14	  Secretaría de la Función Pública: Convenciones Internacionales Anticorrupción 
suscritas por el Estado mexicano, http://www.programaanticorrupcion.gob.mx/
web/doctos/cooperacion/convenciones/cumplimiento/convenciones_anticorrup-
cion_091112.pdf
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locales y federales, fortaleciendo también la cooperación internacional. 
Esto posibilitará el establecimiento de medidas no sólo correctivas, sino 
también preventivas.

La tipología Estafa Maestra_PEMEX, refleja un esquema de lavado de 
dinero y corrupción mediante el cual un servidor público, haciéndose va-
ler de su estatus, sustrae recursos de la institución pública a partir de la 
utilización de empresas fachada, fantasma, y de una institución educati-
va, para beneficiarse a sí mismo, incorporando a esta red de operaciones 
a sus familiares. Dentro de la trama, tanto él como un miembro de su 
familia se vuelven accionistas predominantes de las empresas utilizadas. 
Además, simulan pagos de asesoría técnica a la institución educativa y 
a las empresas, así como pagos de nómina a una plantilla de empleados 
inexistente. En este caso, los vehículos corporativos son potencialmente 
utilizados, para la corrupción y el lavado de dinero.

El lavado del producto de la corrupción genera graves efectos nega-
tivos en nuestro país y debe verse en perspectiva global15. Además de pro-
vocar impunidad, desconfianza en las instituciones y desatención de 
necesidades sociales para garantizar derechos humanos, produce falsas 
percepciones de crecimiento económico, ingobernabilidad, inestabilidad 
económica, pobreza y desigualdad social. «El crimen no cesará si no acaba 
la corrupción política»16. La corrupción genera impunidad, y con ello, la 
posibilidad de que la criminalidad siga disfrutando de sus ganancias y 
pueda reinvertirlas para dar continuidad a sus actividades ilícitas. 

La lista de PEP que hemos referido es un punto de partida indispensable 
para que los productos de inteligencia sean más efectivos en la genera-
ción de denuncias, sin embargo, el eslabón de la cadena de persecución 
de delitos es mucho mayor y las autoridades de investigación y del ámbito 
jurisdiccional deben conocer la forma en que operan los criminales par-
tiendo de una estrecha comunicación y cooperación interinstitucional.

El reporte Financial Crime in Latin America and the Caribbean reali-
zado por el Global Financial Integrity, refleja que en nuestro país aún se 
tiene una baja implementación del régimen PLD/CFT, combinada con una 
falta de voluntad política entre algunas de las instituciones involucradas. 
Según este estudio, las áreas más fuertes en la aplicación del régimen se 
ubican en la prevención y detección de los delitos, y por el contrario, las 
más débiles son las de investigación. 

Además, los tipos de delitos financieros que más afectan a nuestro 
país son la corrupción y el lavado de dinero, y  las principales actividades 
que generan ingresos ilícitos se encuentra en primer lugar la corrupción. 

15	  Jaime Cárdenas Gracia, Estado de Derecho y corrupción (México, Porrúa, 2005), 209-215.

16	  Santiago Nieto Castillo, Disertación en los eventos del XVII Aniversario de la Unidad de 
Inteligencia Financiera, https://uif.gob.mx/work/models/uif/comunicados/UIF_023_2021.pdf
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El problema no es menor cuando observamos que la estimación del pro-
ducto del lavado de dinero en nuestro país oscila entre los 18,000 millo-
nes de dólares y 44,000 millones de dólares al año17.

La corrupción es generadora de impunidad y, como consecuencia, la 
lucha contra el lavado de dinero resultará insuficiente si no se cuenta con 
investigaciones sólidas y las correspondientes sentencias condenatorias. 

Según la Evaluación Nacional de Riesgos 2020:

Tres son los factores que representan la mayor amenaza para 
México en relación con el lavado de dinero: la delincuencia or-
ganizada, el nivel de recursos ilícitos generados en el país y la 
corrupción. […] La corrupción es una fuente de fondos ilegales 
y al mismo tiempo […] hace posible el lavado de dinero y sus 
delitos precedentes. 

[La ENR concluye que] la corrupción en México es una amenaza 
estructural de Riesgo con probabilidad ALTA dado el alto número 
de casos cometidos y no castigados, así como el nivel de recursos 
asociados a este fenómeno, mismos que pudieran ser introduci-
dos al [sistema financiero] a través de esquemas complejos, con 
la finalidad de ocultar su origen y beneficiario final18. 

La apuesta por la prevención del lavado de dinero, de la corrupción y 
de otros delitos precedentes, implica que estamos frente a un cambio de 
paradigma porque justamente se está buscando fortalecer el régimen 
de PLD, para atacar las estructuras financieras de la criminalidad, impi-
diendo que puedan disponer de sus ganancias ilícitas.

El análisis financiero que realiza la UIF, a partir de la recepción de la 
información (de sujetos obligados y otras autoridades nacionales y ex-
tranjeras) es esencial en la identificación de las operaciones y actividades 
inusuales y relevantes, así como de los beneficiarios reales de las cuentas 
bancarias, las personas jurídicas, los inmuebles involucrados y los avisos 
por otras actividades vulnerables. Además, recordemos que la UIF tiene 
la capacidad de intercambiar información con sus homólogas de otros 
países, a través del Grupo Egmont, de manera informal y oportuna19. 

Para fortalecer a las instituciones democráticas y al Estado constitu-
cional de derecho, y que como consecuencia existan instituciones trans-
parentes y que rindan cuentas, se deben implementar mecanismos que 

17	  Cfr., https://gfintegrity.org/report/financial-crime-in-latin-america-and-the-caribbean/

18	  Evaluación Nacional de Riesgos (2020), 31.

19	  Egmont Group. Herramientas y prácticas de las UIF para investigar el lavado del producto de 
la corrupción.
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apuesten por respuestas más proactivas encaminadas a la capacitación 
de quienes están encargados de activar al aparato estatal; fortalecer a 
las instituciones de inteligencia para seguir la ruta del dinero y con ello 
atacar a las grandes estructuras delictivas; promover canales de comu-
nicación interinstitucional para la recuperación de activos a través de la 
procuración y la impartición de justicia; una sociedad civil activa e infor-
mada, y, finalmente, seguir en el camino del cumplimiento de los com-
promisos internacionales de nuestro país.
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Introducción

El terrorismo tomó relevancia internacional después de los atentados del 
11 de septiembre de 2001 en Nueva York y Washington, en donde Estados 
Unidos, apoyado por varios miembros de la Organización del Tratado del 
Atlántico Norte (OTAN), inició una guerra para acabar con el terrorismo 
internacional. Este nuevo orden mundial provocó una reestructura en las 
relaciones entre los Estados y los organismos internacionales encargados 
de velar por la seguridad internacional.

Ante este escenario, las nuevas condiciones darían paso a la genera-
ción de espacios de cooperación y adopción de medidas para enfrentar y 
erradicar a grupos extremistas que, motivados por creencias ideológicas, 
políticas, religiosas, económicas o culturales, buscan intimidar a la po-
blación y obligar a los gobiernos a tomar decisiones que les beneficien.

Ahora bien, en la mayoría de los casos los atentados necesitan finan-
ciamiento para poder cumplir sus objetivos, de esta necesidad nace el tér-
mino «financiamiento al terrorismo» (FT). De acuerdo con La Guía para 
las Instituciones Financieras en la Detección del Financiamiento del Terro-

2 . 1

Prevención y combate del 
financiamiento al terrorismo

S a n t i a g o  N i e t o  C a s t i l l o
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rismo elaborada por el Grupo de Acción Financiera (GAFI) en 2002, el FT 
proviene de dos fuentes fundamentales:

1.- Apoyo financiero prestado por Estados u organizaciones con 
infraestructuras suficientemente grandes para recopilar y po-
ner luego los fondos a disposición de la organización terroris-
ta. Aunque este tipo de financiamiento ha disminuido en los 
últimos años, de acuerdo a algunos expertos, y está siendo sus-
tituido por otro tipo de apoyos, por ejemplo, de personas con 
suficientes recursos económicos para prestar financiamiento 
a grupos terroristas. 

2.- Ingresos derivados directamente de actividades ilícitas que 
generan ganancias como pueden ser el secuestro, la extorsión, 
el contrabando, el fraude, el narcotráfico y, agregaríamos, la 
trata de personas, como es el caso de Boko Haram en Nigeria, 
entre otros. Sin embargo, estos ingresos también pueden pro-
venir de fuentes legítimas. 

De acuerdo a la doctrina, el terrorismo se ha clasificado en dos tipos 
de acuerdo con las personas o grupos que lo cometen: a) terrorismo co-
mún: actos realizados por una persona civil, o un grupo de personas ci-
viles, que siembran miedo en la población, para obligar a los gobiernos u 
organizaciones internacionales a que tomen o no alguna determinación. 
b) Terrorismo de Estado: consiste en métodos dirigidos por los gobiernos 
que provocan terror en la población civil para alcanzar sus objetivos o 
lograr que el pueblo se comporte de cierta manera. Esos métodos pueden 
ser: el uso de la coacción o persecución ilegítima, el secuestro, desapari-
ciones forzosas, la tortura, el asesinato o ejecución extrajudicial.

México ha vivido diferentes episodios de violencia que pueden califi-
carse como de terrorismo de Estado, por ejemplo:

.	 Entre 1960 y 1980 el Gobierno mexicano realizó terrorismo de Es-
tado contra diversos sectores de la población como ferrocarrileros, 
médicos, maestros rurales, campesinos y estudiantes que protes-
taban contra el partido hegemónico en el poder.

.	 La represión estudiantil de 1968, cuyo punto cúspide se alcanzó en 
la Plaza de las Tres Culturas en Tlatelolco, derivó en ejecuciones 
extrajudiciales y desapariciones forzadas. 

.	 En este mismo periodo, el Gobierno creó agrupaciones paramili-
tares como el Batallón Olimpia, Los Halcones y la Brigada Blanca 
con el fin de exterminar todo intento de oposición del Gobierno de 
aquellos años.
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.	 El caso de Ayotzinapa en 2014, en el que la policía municipal 
de Iguala embistió a estudiantes de la Escuela Normal Ru-
ral de Ayotzinapa. Los hechos dejaron un saldo de 9 perso-
nas fallecidas y 43 estudiantes desaparecidos.

Definición de financiamiento al terrorismo

Para la RAE, el verbo financiar significa: «Aportar el dinero necesario para 
el funcionamiento de una empresa» o «Sufragar los gastos de una acti-
vidad, de una obra, etc.», por lo que por financiamiento puede entenderse 
como el conjunto de recursos que se destinan a una empresa, organiza-
ción o persona para que lleven a cabo una determinada actividad. Los re-
cursos pueden ser de cualquier naturaleza, ya sea en dinero o en especie. 

Las Naciones Unidas definen al terrorismo como un acto criminal que 
es previsto o calculado para provocar un estado de terror en el público en 
general, un grupo de personas o personas particulares para propósitos 
políticos que son en cualquier circunstancia injustificables, las justi-
ficaciones pueden ser políticas, filosóficas, ideológicas, raciales, étni-
cas, religiosas o de cualquier otra naturaleza que se puede invocar para 
justificarlos1.

Así, el financiamiento al terrorismo se puede entender como la apor-
tación o recaudación de recursos de cualquier naturaleza con conoci-
miento de que serán destinados para financiar o apoyar actividades que 
tengan como fin provocar alarma, temor o terror en la población, para 
atentar contra la seguridad nacional y presionar a la autoridad o a la pro-
pia población para que tome una determinación2.

De acuerdo con la definición anterior, hay cinco conceptos clave que 
se deben cumplir para que se considere financiamiento al terrorismo. 

.	 Aportación o recaudación: tanto la persona que otorga los recur-
sos como la que los solicita está financiando al terrorismo.

.	 Recursos de cualquier naturaleza: como se mencionó anterior-
mente no se limita exclusivamente a dinero. Además de que estos 
recursos pueden ser lícitos o ilícitos.

.	 Provocar alarma, temor o terror: cuanto más miedo se genere, las 
peticiones exigidas se lograrán con mayor probabilidad. 

1	  En 1994 la Asamblea General aprobó la declaración sobre medidas para eliminar el 
terrorismo internacional en su resolución 49/60, https://www.ohchr.org/Documents/
Publications/Factsheet32sp.pdf 

2	 Financiamiento al Terrorismo, https://www.cnbv.gob.mx/PrevencionDeLavadoDeDi-
nero/Documents/VSPP_Financiamiento%20al%20Terrorismo%20%20%2013042016.pdf 
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.	 Atentar contra la seguridad nacional: violaciones a derechos hu-
manos y estabilidad del Estado.

.	 Presionar a la autoridad o a la población: es el objetivo final del 
delito y depende si el terrorismo es común o de Estado.

Tipificación de FT en México

El 14 de marzo de 2014 quedó tipificado en México el delito de financia-
miento al terrorismo en el artículo 139 Quáter del CPF. Tanto el finan-
ciamiento al terrorismo como el terrorismo son considerados delitos 
que ameritan prisión preventiva oficiosa, por afectar la seguridad de la 
nación conforme a lo previsto en el artículo 167 del Código Nacional de 
Procedimientos Penales.

Además del financiamiento al terrorismo, hay otros delitos relacio-
nados con éste que también se encuentran tipificados en el CPF. Éstos son: 

.	 Terrorismo

.	 Encubrimiento de terrorismo

.	 Amenaza de terrorismo

.	 Encubrimiento de financiamiento al terrorismo

.	 Terrorismo internacional

.	 Encubrimiento de terrorismo internacional

.	 Amenaza de terrorismo internacional

Financiamiento al terrorismo y lavado de dinero

De acuerdo con el Grupo de Acción Financiera (GAFI), los métodos utili-
zados por los terroristas para generar fondos a partir de fuentes ilícitas, 
discrepa muy poco de aquellos utilizados por las organizaciones crimina-
les tradicionales. Incluso, por grupos políticos en el financiamiento ilegal 
de campañas. Cuando el financiamiento procede de fuente lícitas, existe 
la necesidad de que el grupo terrorista oculte o disfrace los lazos existentes 
entre él y sus fuentes legítimas de financiamiento. Los grupos terroristas 
tienen entonces que, de igual forma, encontrar las vías para lavar estos 
fondos, con el objetivo de poder utilizarlos sin llamar la atención de las 
autoridades. Algunos de los métodos particulares detectados con respec-
to a los distintos grupos terroristas incluyen: uso de efectivo, depósitos 
estructurados a cuentas bancarias, compra de diversos tipos de instru-
mentos monetarios (cheques bancarios, órdenes de pago, criptomone-
das), uso de tarjetas de crédito o débito y transferencias electrónicas.

No obstante que, en la práctica el lavado de dinero (LD) y el financia-
miento al terrorismo, pueden operar de forma semejante, es importarte 
destacar algunas diferencias entre ambos delitos. Primero, el objetivo del 
LD es aparentar, a través de un proceso complejo, que los recursos deri-
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vados de actos ilícitos son legítimos. Mientras que en el FT el objetivo es 
hacer llegar recursos, ilícitos o lícitos, a personas que cometen actos te-
rroristas. Segundo, en el LD los recursos siempre provienen de actos ilíci-
tos. En cambio, en el FT los recursos pueden ser también de origen lícito. 
Tercero, mientras que en el LD lo ilícito es el origen de los recursos, en el 
FT lo ilícito es la finalidad de los recursos, independientemente de que 
provengan de una fuente legal o ilegal.

Lo que es cierto es que ambos delitos amenazan la estabilidad de los 
sectores financieros y económicos de los países, que merman la capaci-
dad del Estado para garantizar el desarrollo económico y social de la po-
blación. Ambos explotan la misma vulnerabilidad de los sistemas finan-
cieros en aquellos espacios de anonimato en las transacciones y con un 
régimen laxo de prevención de estos delitos. Ambos delitos tratan de ser 
prevenidos mediante un marco básico y de aplicación universal en tor-
no al principio de debida diligencia del cliente. Los lavadores de dinero y 
terroristas utilizan métodos similares para sus fines, ya que los prime-
ros pretenden evitar ser descubiertos respecto al origen de sus recursos, 
mientras que los segundos pretenden evitar ser descubiertos respecto a 
la finalidad de sus recursos.

Marco jurídico internacional

La comunidad internacional ha venido desarrollando progresivamente el 
marco jurídico de prevención y combate al terrorismo internacional en 
el curso de las últimas décadas. Los diversos instrumentos legales per-
miten abordar los delitos relacionados con terrorismo, así como a esta-
blecer una cooperación jurídica internacional más eficaz. En ese sentido, 
las principales fuentes vinculantes en la lucha contra el terrorismo y su 
financiamiento son las siguientes:

a) Convenio Internacional para la Represión del Financia-
miento al Terrorismo
Este convenio fue aprobado por la Asamblea General de las Nacio-
nes Unidas en 1999, suscrito por México el 7 de septiembre de 2000 
y ratificado el 20 de enero de 20053. La finalidad de este instru-
mento es definir ampliamente lo que se entiende por fondos pues 
hasta entonces se había limitado solamente a dinero. Por fondos 
se entenderá a los bienes de cualquier tipo: 

3	  Óp. cit., pág. 29. 



145Lavado de dinero y financiamiento al terrorismo: Prevención y combate

.	 Bienes tangibles o intangibles

.	 Bienes muebles o inmuebles, con independencia de cómo se 
hubieran obtenido 

.	 Documentos o instrumentos legales, sea cual fuere su for-
ma, incluida la forma electrónica o digital

.	 Créditos bancarios 

.	 Cheques de viajero (en franco desuso)

.	 Cheques bancarios 

.	 Giros 

.	 Acciones 

.	 Títulos 

.	 Obligaciones 

.	 Letras de cambio 

.	 Cartas de crédito

Asimismo, establece la obligación para los países de tipificar 
como delitos penales: el financiamiento al terrorismo, la ayuda al 
financiamiento del terrorismo, la organización de financiamiento 
al terrorismo y el encubrimiento de financiamiento al terrorismo.

Los países acuerdan en relación con los delitos mencionados 
anteriormente:

.	 Sancionar esos delitos con penas adecuadas en las que se 
tenga en cuenta su carácter grave. 

.	 Asegurar que los actos terroristas no puedan justificarse 
en circunstancia alguna por consideración de índole po-
lítica, filosófica, ideológica, racial, étnica, religiosa u otra 
similar. 

.	 Adoptar medidas necesarias para el decomiso de los fondos 
utilizados para cometer los delitos. 

.	 El país que reciba información de que en su territorio pue-
de encontrarse el culpable o presunto culpable de un delito 
de LD/FT tomará las medidas que sean necesarias para in-
vestigar los hechos. 

.	 El país en el que se entable una acción penal contra el terro-
rista comunicará el resultado final de esa acción al secreta-
rio general de la ONU, el cual transmitirá esa información a 
otros países.

En resumen, este convenio es un instrumento de cooperación inter-
nacional para prevenir el terrorismo en todo el mundo. La característica 
principal del convenio es que tipifica el financiamiento al terrorismo.
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b) Convención Interamericana contra el Terrorismo4

Meses después de los ataques terroristas del 11 de septiembre de 
2001, Estados Unidos hace un llamado a través de la OEA a todos los 
países de América, para evitar que actos de esa naturaleza vuelvan 
a cometerse en su territorio y en el continente. El 3 de junio de 
2002 se aprueba esta convención por los 35 miembros de la OEA. Su 
objeto es establecer las medidas necesarias y fortalecer la coopera-
ción entre países para prevenir, combatir y erradicar el FT.

A continuación se mencionan algunos de los acuerdos que to-
man los países en contra del FT:

.	 Establecer un régimen interno normativo y de supervisión 
para instituciones financieras o susceptibles de ser utiliza-
das para financiar actividades terroristas, destacando: 

.	 Identificación del cliente

.	 Conservación de registros

.	 Comunicación de transacciones sospechosas o 
inusuales

.	 Establecer medidas de detección y vigilancia de movimien-
tos transfronterizos de dinero en efectivo.

.	 No otorgar refugio ni asilo si se tienen sospechas de haber 
cometido algún delito. 

.	 No aplicar la excepción por delito político. 

.	 Contar con programas de capacitación para fortalecer las ins-
tituciones en sus países encargadas de combatir el LD y FT.

En resumen, la Convención Interamericana contra el Terroris-
mo es un instrumento de cooperación intercontinental que tiene 
como objetivo proteger a los países del continente americano del 
terrorismo, homologando sus leyes, fortaleciendo la cooperación y 
adoptando las medidas necesarias para prevenir, sancionar y elimi-
nar su financiación. Dicho sistema no debe contar con limitaciones 
como el traslado de personas detenidas entre países, la excepción 
del delito político, condición de refugiado o el derecho de asilo.

4	  Ratificada por México en junio de 2003, http://www.summit-americas.org/que-
bec_summit/quebec-hem-security/old%20back%20up/hem-security-archives-terro-
rism-span.htm#:~:text=La%20Convenci%C3%B3n%20Interamericana%20contra%20
el%20Terrorismo%20fue%20adoptada%20por%20la,por%20Per%C3%BA%2C%20
M%C3%A9xico%20y%20Nicaragua
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c) Convención de la ONU contra la Corrupción  
(Convención de Mérida)
La Convención fue adoptada en 2003, fue firmada por México el 9 
de diciembre de ese mismo año y ratificada el 20 de julio de 20045. 
El objeto de la Convención de Viena es:

.	 Promover y fortalecer las medidas para prevenir y combatir 
más eficaz y eficientemente la corrupción.

.	 Promover, facilitar y apoyar la cooperación internacional y 
la asistencia técnica en la prevención y la lucha contra la 
corrupción, incluida la recuperación de activos. 

.	 Promover la integridad, la obligación de rendir cuentas y la 
debida gestión de los asuntos y los bienes públicos.

La Convención de Mérida se relaciona en el tema de PLD/FT, ya que al 
combatir la corrupción se están previniendo estos delitos. La corrupción 
es un delito predicado al LD y una fuente de financiamiento para organi-
zaciones terroristas.

d) Resoluciones del Consejo de Seguridad  
de las Naciones Unidas 
El artículo 41 de la Carta de las Naciones Unidas confiere al Con-
sejo de Seguridad autoridad para emplear una variedad de medi-
das, a fin de hacer efectivas sus decisiones. En algunos casos, el 
Consejo de Seguridad puede recurrir a la imposición de sanciones 
e, incluso, a la autorización del uso de la fuerza para mantener o 
restablecer la paz y la seguridad internacionales.

El Consejo de Seguridad ha emitido diversas resoluciones a 
favor de la lucha internacional contra el financiamiento al terro-
rismo. las más destacadas y las que sientan bases importantes 
para estas materias son la resolución 1267 (1999) y la resolución 
1373 (2001).

	• Resolución 1267 (1999): bloqueo a talibanes
El diagnóstico fue que los actos terroristas en el mundo incremen-
taban rápidamente porque en Afganistán se entrenaban y refugia-
ban terroristas. Así mismo, se cometieron diversos actos terroris-
tas en embajadas americanas de Afganistán colocando bombas. 

Los países acuerdan negar la autorización de despegar de su 
territorio, o a aterrizar en él, a cualquier aeronave que sea de pro-
piedad de los talibanes, o haya sido arrendada o utilizada por ellos, 
así como congelar los fondos y otros recursos financieros, inclui-

5	  Óp. cit., pág. 30.
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dos los fondos producidos o generados por bienes de propiedad de 
los talibanes o bajo su control directo o indirecto.

	• Resolución 1373 (2001): tipifica el financiamiento al terrorismo
Esta resolución se emitió ante el aumento considerable de actos 
terroristas en varias regiones del mundo motivados por la into-
lerancia o el extremismo, en especial los del 11 de septiembre en 
EE. UU. 

Dentro de las medidas que establece se encuentran las siguientes:

.	 Condena los ataques terroristas ocurridos en Nueva York, 
Washington, D. C. y Pennsylvania el 11 de septiembre de 
2001. 

.	 Todo acto de terrorismo internacional, constituye una 
amenaza a la paz y la seguridad internacional. 

.	 Exhorta a los países a trabajar urgentemente en conjunto 
para prevenir actos terroristas. Decisiones para todos los 
países, todos deberán: 

.	 Prevenir y reprimir la financiación de los actos de terrorismo.

.	 Tipificar como delito la provisión o recaudación intencio-
nales, de fondos por sus nacionales o en sus territorios con 
fines terroristas. 

.	 Congelar los fondos y demás activos financieros o recursos 
económicos de las personas que cometan o intenten actos 
terroristas. 

.	 Abstenerse de proporcionar todo tipo de apoyo a entidades 
o personas que participen en actos de terrorismo. 

.	 Adoptar las medidas necesarias para prevenir el terrorismo. 

.	 Denegar refugio a quienes financian, planifican o cometen 
actos de terrorismo. 

.	 Asegurar el enjuiciamiento de toda persona que participe 
en actos de terrorismo.

.	 Cooperar altamente en investigaciones de casos relaciona-
dos con la financiación al terrorismo. 

.	 Contar con estrictos controles en fronteras para impedir la 
circulación de terroristas.

Cumplimiento de estándares internacionales

El principal organismo internacional que establece los estándares inter-
nacionales y promueve la implementación efectiva de medidas legales, 
regulatorias y operativas para combatir el LA, el FT, así como otras ame-
nazas relacionadas con la integridad del sistema financiero internacio-
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nal es el GAFI. Para lograr sus propósitos, el GAFI monitorea, a través de 
evaluaciones mutuas, el grado de aplicación y cumplimiento de los cri-
terios y recomendaciones que los países deben instrumentar por medio 
de medidas adaptadas a sus circunstancias particulares en la materia, 
conocidas como Las 40 recomendaciones. 

México es parte del GAFI desde el año 2000 y, en este sentido, ha sido 
evaluado por el GAFI en los años: 2000, 2003, 2008 y más recientemente 
entre 2016 y 2017.

El resultado fue el Informe de Evaluación Mutua, publicado en 2018, 
que analiza el nivel de cumplimiento de las 40 recomendaciones, así 
como el nivel de efectividad del sistema PLD/CFT de México y ofrece reco-
mendaciones acerca de cómo se puede fortalecer dicho sistema.

Derivado de lo anterior, México ha reportado sus avances en el cum-
plimiento a las acciones recomendadas mediante informes de segui-
miento de forma anual. En ese sentido, nuestro país ha presentado tres 
informes de seguimiento a fin de demostrar su avance en el cumplimien-
to de las 40 recomendaciones. En el tercer informe de seguimiento inten-
sificado, México solicitó la recalificación de 7 de 16 recomendaciones que 
fueron calificadas como parcialmente cumplidas o no cumplidas. Entre 
ellas, figura la recomendación 8. Organizaciones sin fines de lucro (OSFL) 
que, por su relación con el FT, establece lo siguiente:

Los países deben revisar la idoneidad de las leyes y regulaciones 
relativas a las entidades sin fines de lucro que el país ha identi-
ficado como vulnerables para su abuso para el financiamiento 
del terrorismo. Los países deben establecer medidas focaliza-
das y proporcionales, en línea con el enfoque basado en riesgo, 
a tales organizaciones sin fines de lucro para protegerlas del 
abuso para el financiamiento del terrorismo, incluyendo:

a) Por organizaciones terroristas que se presenten como enti-
dades legítimas;
b) para explotar entidades legítimas como conductos para el 
financiamiento del terrorismo, incluyendo el propósito de es-
capar a medidas de congelamiento de activos, y
c) para esconder u ocultar el desvío clandestino de fondos, des-
tinados a propósitos legítimos, a las organizaciones terroristas.

Conforme a los resultados obtenidos, México ha mejorado en 6 de las 
7 recomendaciones en las cuales solicitó recalificación, incluyendo la re-
ferida a las OSFL:
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1.	 R. 8. Organizaciones sin fines de lucro de parcialmente 
cumplida a mayormente cumplida.

2.	 	R. 10. Debida diligencia del cliente de parcialmente cumpli-
da a mayormente cumplida.

3.	 R. 12. Personas expuestas políticamente de parcialmente 
cumplida a cumplida.

4.	 	R. 15. Nuevas tecnologías de parcialmente cumplida a ma-
yormente cumplida.

5.	 	R. 16. Transferencias electrónicas de parcialmente cumpli-
da a cumplida.

6.	 R. 17. Dependencia en terceros de parcialmente cumplida a 
cumplida.

Entre las acciones que se hicieron valer ante dicho organismo inter-
nacional, en relación con las OSFL, figuran: 

.	 Publicación de la ENR 2020, la cual demuestra una buena compren-
sión de las OSFL que operan en México, con aportes de la agencia de 
inteligencia civil y la UIF. 

.	 Revisión significativa y exhaustiva de las leyes y reglamentos rela-
tivos al subconjunto del sector de las OSFL que puede ser objeto de 
abuso para el FT. 

.	 Incremento del alcance con el sector de las OSFL, incluyendo guías 
y la realización de foros sobre la prevención del FT y las obligacio-
nes de las OSFL. 

.	 El SAT ha llevado a cabo actividades de divulgación con los SO, in-
cluidas OSFL religiosas, para concientizar sobre los riesgos de FT.  

.	 Compromiso de las autoridades con el sector de las OSFL y reco-
mendación de que las transacciones se realicen a través de canales 
financieros regulados.

Evaluación nacional de riesgos de 2020

De conformidad con lo establecido en la recomendación 1 del GAFI, México 
presentó la segunda Evaluación Nacional de Riesgos (ENR) 2020, a través 
de la coordinación de la Unidad de Inteligencia Financiera (UIF) y la parti-
cipación de las autoridades y sujetos obligados (SO) que intervienen en el 
régimen de prevención de lavado de dinero y combate al financiamiento 
al terrorismo. En general, la ENR retoma las observaciones establecidas 
en el IEM 2018 y, en particular, recoge los planteamientos dirigidos a este 
sector, la cual motivó a realizar los ajustes necesarios para poder recabar 
y analizar la información relevante, así como poder identificar los ries-
gos, la probabilidad y el impacto de las OSFL en nuestro país. 
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En este diagnóstico se reconoce que, si bien dentro del territorio na-
cional no se han suscitado casos de terrorismo ni se ha detectado ningún 
tipo de transaccionalidad que pudiera dar lugar a una investigación re-
lacionada con dicho delito ni tampoco se ha identificado la existencia de 
combatientes terroristas, existen ciertos factores que abren la posibili-
dad de que México sea utilizado como plataforma financiera del terroris-
mo internacional, como son su posición geográfica y la porosidad de las 
fronteras, así como la existencia de OSFL.

En México, hasta el momento no existe algún antecedente compro-
bado de financiamiento al terrorismo mediante las OSFL. A pesar de ello, 
el continuo monitoreo de las OSFL y de indicadores de terrorismo es fun-
damental para identificar las características y el perfil de riesgo de FT. 

En ese sentido, en la ENR se destacó que la UIF elaboró una matriz 
de riesgos, para evaluar el riesgo que tienen las OSFL en México de ser 
utilizadas para financiar al terrorismo. Los resultados proyectaron que 
el 34.83% de las OSFL no están registradas como AV; sin embargo, han sido 
reportadas por algún SO del sistema financiero por operaciones relevan-
tes y destaca que las OSFL con fines sociales/fraternales son las principa-
les dentro de este elemento. 

Asimismo, los resultados indican que el máximo nivel de riesgos que 
se tiene en México es alto, en el que se encuentran menos del 1% de las en-
tidades (9 OSFL), mientras que las 2,542 restantes (99.92%) fueron identifi-
cadas con riesgo bajo. Cabe mencionar que la mayor calificación de riesgo 
identificada corresponde a 9 asociaciones religiosas. 

Por otra parte, el 7 de diciembre de 2020, la UIF emitió la Guía para 
combatir el financiamiento al terrorismo aplicable a las organizaciones sin 
fines de lucro, mediante la cual se establecen diversas herramientas para 
que dichas organizaciones, con independencia de que lleven a cabo o no 
la actividad vulnerable en la recepción de donativos, puedan mitigar el 
riesgo de ser utilizadas en la realización de actos u operaciones con el fi-
nanciamiento al terrorismo.

Entre los criterios que se sugieren a las OSFL para fortalecer el régi-
men de prevención y combate al FT se incluyen6: 

	• Enfoque basado en riesgo
	• Debida diligencia del cliente o usuario 
	• Autorregulación
	• Investigación efectiva y recopilación de información 
	• Buena gobernabilidad interna

6	  Guía para combatir el financiamiento al terrorismo aplicable a las organizaciones 
sin fines de lucro, https://uif.gob.mx/work/models/uif/librerias/documentos/Guia_
FT_para_OSFL.pdf
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.	 Integridad de la organización

.	 Relaciones con los socios

.	 Transparencia y responsabilidad financiera

.	 Planificación y monitoreo de programas 

Todas estas herramientas contribuyen a mitigar el riesgo de que las 
OSFL puedan ser utilizadas para realizar operaciones de FT, al mejorar la 
transparencia y la integridad del sector en sus operaciones y flujo de los 
fondos.

Sin embargo, aun existen pendientes en el tema como es el plan de 
monitoreo de las OSFL y las reformas legislativas que no han sido apro-
badas por el Senado mexicano para introducir sanciones específicas para 
las OSFL, a fin dar cabal cumplimiento a las recomendaciones del GAFI.

Finalmente, necesitamos entender que la principal motivación del 
lavado de dinero y el financiamiento al terrorismo es de naturaleza eco-
nómica y financiera, y que la forma de combatirlos es restringiendo el 
uso de recursos para el financiamiento de los grupos criminales, por ello, 
el uso de la inteligencia financiera es fundamental en la estrategia de pre-
vención y combate de estos delitos, así como el fortalecimiento de la coo-
peración y coordinación interinstitucional eficaces entre las principales 
instancias del Estado mexicano encargadas de la seguridad nacional y los 
ámbitos de procuración e impartición de justicia.
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Introducción

Este año conmemoramos los 20 años desde los trágicos ataques del 11 de 
septiembre de 2001 que abrieron los ojos del mundo al terrorismo inter-
nacional y lanzaron la disciplina de financiamiento del contraterroris-
mo. Desde entonces, las naciones han empleado cada vez más «seguir la 
pista del dinero» para comprender, detectar, interrumpir y contrarrestar 
las redes terroristas. Si bien las redes ilícitas, que incluyen a terroristas, 
delincuentes, traficantes y sus facilitadores, están habilitadas por múltiples 
factores, el financiamiento es esencial para todas sus actividades. Los 
recursos financieros sostienen a estas entidades y brindan una ventana y 
un punto de entrada vulnerable a estas organizaciones ilícitas.

Si bien el financiamiento del terrorismo y el lavado de dinero pueden 
tener objetivos diferentes, comparten tácticas similares que abusan de 
los sistemas financieros internacionales. A través del lavado de dinero, los 
delincuentes intentan disfrazar el producto, las fuentes o la naturaleza 
de sus actividades ilícitas. El financiamiento del terrorismo se refiere al 
procesamiento de fondos para patrocinar o facilitar una actividad terro-
rista que podría incluir financiamiento limpio y sucio. Los métodos de 
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lavado de dinero y financiamiento del terrorismo incluyen: el sistema 
bancario, contrabando de efectivo a granel, negocios de servicios mone-
tarios, sistemas alternativos de remesas (hawalas), tarjetas de almacena-
miento de valor, lavado de dinero basado en el comercio, criptomonedas, 
organizaciones sin fines de lucro, donantes y empresas fachada. Las es-
trategias para combatir el lavado de activos y el financiamiento del terro-
rismo constan de tres líneas de acción:

1.	 Operaciones de inteligencia y fuerza pública contra los finan-
cieros del terrorismo y los lavadores de dinero;

2.	 designaciones públicas de terroristas o traficantes, sanciones, 
congelamiento de activos e incautaciones, y

3.	 capacitación y desarrollo de capacidades nacionales e interna-
cionales en la disciplina de financiamiento contra amenazas 
para los sectores público y privado.

Las operaciones militares y de fuerza pública contra terroristas y sus 
financieros, las sanciones contra grupos terroristas y la incautación de sus 
activos se han vuelto particularmente efectivas. El seguimiento de cómo 
los terroristas y los criminales recaudan, mueven, almacenan y usan el 
dinero ha sido fundamental para degradar a grupos como Al Qaeda, las 
FARC en Colombia e ISIS. Para combatir y prevenir el terrorismo, la comu-
nidad antiterrorista debe colaborar y emplear todos los instrumentos del 
poder nacional (militar, diplomático, de inteligencia y económico) para 
desmantelar, degradar, interrumpir y disuadir las redes terroristas. Es-
tas contramedidas se han aprovechado con éxito a nivel local, nacional e 
internacional para combatir y degradar las redes ilícitas en todo el mun-
do; sin embargo, éstas deben renovarse continuamente para mantenerse 
al día con el ingenio de los actores ilícitos para adaptarse y eludir nues-
tras contramedidas.

Este capítulo proporcionará una descripción general de la naturaleza 
del financiamiento del terrorismo, los mecanismos de financiamiento 
para los grupos terroristas y las medidas para combatir y prevenir el fi-
nanciamiento del terrorismo. Demostrará cómo «seguir la pista del dine-
ro» mejora las investigaciones policiales y el análisis de inteligencia para 
erradicar a los grupos terroristas y sus financistas.

i. La naturaleza del financiamiento terrorista

El financiamiento de amenazas abarca el lavado de dinero y el financia-
miento del terrorismo por redes ilícitas y pone en peligro la integridad 
de los sistemas financieros en todo el mundo. Es empleado por naciones 
rebeldes, grupos terroristas, proliferadores de armas de destrucción ma-
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siva, lavadores de dinero, capos de la droga y otros criminales. El lavado 
de dinero se refiere a transacciones financieras en las que los criminales 
intentan disfrazar sus identidades y los ingresos, las fuentes o la naturaleza 
de sus actividades ilícitas1. Los terroristas e insurgentes recurren cada 
vez más a las redes delictivas o se involucran en actividades tradicional-
mente delictivas para generar financiamento y obtener apoyo logístico; 
esta relación se conoce con frecuencia como el creciente «nexo crimen-te-
rror» con grupos como Hezbolá, Al Qaeda en el Magreb Islámico y las 
FARC en Colombia2. Dado que los capítulos anteriores de este libro abor-
darán el lavado de dinero, este capítulo se centrará en el financiamiento 
del terrorismo.

El financiamiento del terrorismo se refiere al procesamiento de fon-
dos para patrocinar o facilitar la actividad terrorista. Un grupo terrorista, 
como cualquier otra organización, construye y mantiene una infraes-
tructura para encontrar fuentes de financiamiento, para canalizar esos 
fondos a los proveedores de materiales o servicios para la organización y, 
posiblemente, para lavar los fondos utilizados para financiar al terroris-
mo. Las organizaciones terroristas obtienen ingresos de una variedad de 
fuentes, a menudo combinando financiamiento tanto lícito como ilícito. 
Las formas de financiamiento se pueden agrupar en dos tipos:

1.	 Apoyo financiero: el apoyo se ofrece en forma de donaciones, 
solicitud de la comunidad y otras iniciativas de recaudación de 
fondos. El apoyo financiero puede provenir de Estados y gran-
des organizaciones, o de individuos.

2.	 Actividades generadoras de ingresos: los ingresos suelen de-
rivarse de actividades delictivas como el tráfico de drogas, 
el secuestro, la extorsión, el contrabando o el fraude. Los in-
gresos también pueden derivarse de actividades económi-
cas legítimas, como el comercio de diamantes o la inversión 
inmobiliaria3.

El financiamiento delictivo y del terrorismo son similares en que 
«a menudo explotan las mismas vulnerabilidades en los sistemas 

1	  U. S. Department of Treasury website, http://www.treasury.gov/resource-center/
terrorist-illicit-finance/Pages/Money-Laundering.aspx

2	  U. S. Strategy to Combat Transnational Organized Crime 2011, http://www.whi-
tehouse.gov/sites/default/files/Strategy_to_Combat_Transnational_Organized_Cri-
me_July_2011.pdf

3	  Jean-François Thony, «Money Laundering and Terrorism Financing: An Overview» 
(IMF Publications, 2002),  http://www.imf.org/external/np/leg/sem/2002/cdmfl/eng/
thony.pdf



157Lavado de dinero y financiamiento al terrorismo: Prevención y combate

financieros que permiten el anonimato y la falta de transparencia en la 
ejecución de transacciones financieras»4.  

II. Los modos comunes de 
financiamiento del terrorismo

El financiamiento es fundamental para cualquier organización y sus 
actividades, y esto también se aplica a las redes terroristas. Las activi-
dades terroristas se pueden clasificar en actividades operativas y de 
apoyo. Las actividades operativas incluyen vigilancia y reconocimiento, 
ensayo, preparativos finales y ejecución del ataque terrorista real. Las 
actividades de apoyo incluyen seguridad, propaganda, reclutamiento 
de personal, recaudación de fondos, adquisiciones, transporte, refugios 
seguros, comunicaciones y capacitación. Todas estas actividades requie- 
ren financiamiento. Si bien el costo real de un ataque terrorista puede 
ser simplemente de miles de dólares, desarrollar y mantener una red terro-
rista requiere millones de dólares. Entonces, ¿cómo recaudan, mueven y 
esconden su dinero las redes terroristas?

A lo largo de los años, las redes terroristas se han basado en un am-
plio espectro de métodos para financiar sus redes y operaciones. Si bien 
el lavado de dinero implica disfrazar identidades y fondos obtenidos a 
través de actividades ilícitas, el financiamiento del terrorismo no siem-
pre involucra «dinero sucio», lo que complica los desafíos para las comu-
nidades de inteligencia y aplicación de la ley. Hemos visto cómo los grupos 
terroristas han recurrido a una variedad de fuentes y mecanismos de 
financiamiento para mover u ocultar estos fondos para eludir la mayor 
vigilancia del Gobierno y el sector privado y la supervisión de la banca 
tradicional.

Mensajeros de efectivo/contrabando de efectivo a granel. ¡El efectivo es el 
rey! A pesar de los métodos más nuevos para mover y ocultar dinero, el 
efectivo todavía se considera el modo de pago dominante y preferido de 
las organizaciones terroristas. El contrabando de efectivo a granel es 
una técnica de facilitación del lavado de dinero y el financiamiento del 
terrorismo que está diseñada para eludir los requisitos de informes de 
transparencia financiera. Por lo general, se presenta en dólares estadou-
nidenses y euros, que son ampliamente aceptados como moneda interna-
cional y siempre se pueden convertir. A menudo, la moneda se introduce 
de contrabando en países o se saca de ellos oculta en efectos persona-
les, en contenedores de transporte o se transporta a granel a través de la 

4	 «Factsheet: The IMF and the Fight Against Money Laundering and the Financing of 
Terrorism», International Monetary Fund, (31 de Agosto de 2011), http://www.imf.org/
external/np/exr/facts/aml.htm
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frontera en vehículos, embarcaciones o aviones. Físicamente, el dinero 
en efectivo puede ser grande, pesado y difícil de ocultar, ya que un millón 
de dólares en billetes de $100 pesa alrededor de 22 libras/10 kilos5. Según 
el FBI, algunos de los secuestradores del 11 de septiembre supuestamen-
te usaron efectivo a granel como un método para transferir fondos. En 
respuesta a los eventos del 11 de septiembre, la aduana de EE. UU. inició 
una operación de salida de divisas, la Operación Oasis, para reenfocar sus 
esfuerzos para apuntar a 23 naciones identificadas involucradas en el la-
vado de dinero. El contrabando de efectivo a granel a través de las porosas 
fronteras de Irak ha sido utilizado por Al Qaeda en Irak e ISIS para finan-
ciar a combatientes extranjeros6.

Sistemas alternativos de remesas. Las redes ilícitas, incluidos los gru-
pos terroristas, utilizan un tipo de sistema bancario informal, conoci-
do como hawala en algunas regiones, para mover sus activos debido a 
la naturaleza no transparente y líquida del sistema. Un sistema banca-
rio informal es aquel en el que se recibe dinero, o un valor equivalente, 
con el fin de hacerlo pagadero a un tercero en otra ubicación geográfi-
ca. Estas transferencias generalmente tienen lugar fuera del sistema 
bancario convencional a través de empresas de servicios monetarios no 
bancarios u otras entidades comerciales, a menudo no reguladas e indo-
cumentadas, cuya actividad comercial principal puede no ser la transmi-
sión de dinero. Dichos sistemas se basan en la confianza y el uso extensivo  
de conexiones como las relaciones familiares o las afiliaciones regiona-
les. Estos sistemas también suelen involucrar transacciones a áreas re-
motas sin un sistema bancario formal o a países con regulaciones finan-
cieras débiles, como en Somalia, donde el sistema bancario informal de 
Al Barakaat movió fondos para Al Qaeda. Se cree que los autores de los 
ataques de Mumbai de noviembre de 2008 se basaron en transacciones 
hawala para financiar sus operaciones7.

Lavado de dinero basado en el comercio. El lavado de dinero basado en el 
comercio es el movimiento de fondos ilícitos a través de transacciones 
comerciales y organizaciones que son y/o parecen ser legítimas. Esto 
implica prácticas tales como reportar en exceso o en defecto las canti-
dades de bienes o servicios facturados (por ejemplo, enviar más artícu-

5	  «How Much Does a Million Dollars Weigh?», Fivecentnickel.com, http://www.five-
centnickel.com/2006/02/07/how-much-does-a-million-dollars-weigh/

6	  Rohan Gunaratna, «The Evolution of Al Qaeda», Countering the Financing of Terro-
rism, 58-59.

7	  Doug Farah (11 de diciembre de 2008), http://www.douglasfarah.com/article/429/a-
bit-more-on-dawood-ibrahim-and-why-he-matters.com
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los de los documentados para permitir que el destinatario se beneficie 
de la reventa), facturas repetidas (por ejemplo, entregar un conjunto de 
artículos pero recibir el pago por dos conjuntos), falsificación de recibos 
(por ejemplo, los bienes enviados se describen como un artículo menos 
costoso cuando en realidad son algo más costosos) y ventas de produc-
tos básicos a precios que están por encima o por debajo del mercado. Las 
transacciones pueden ser simples (dos partes coludidas para utilizar una 
transacción comercial para deflactar el valor de un intercambio para be-
neficiarse de la diferencia entre la subestimación resultante en el costo y 
el valor de los bienes en el mercado abierto) o complejas (involucrando a 
múltiples partes en numerosas naciones, consciente o inconscientemen-
te involucradas en los aspectos fraudulentos de las transacciones). Una 
versión muy conocida de este modo es el «intercambio de pesos del mer-
cado negro» (black market peso exchange) popular en América del Sur, uti-
lizado por las organizaciones criminales transnacionales colombianas, 
los cárteles mexicanos y el Hezbolá libanés8. El lavado de dinero basado 
en el comercio está entrelazado con la hawala, el uso indebido del comer-
cio de tránsito afgano, las conexiones comerciales de Irán y Dubái, la 
región de la triple frontera en América del Sur, los presuntos sindicatos 
comerciales de Hezbolá, los regímenes frágiles sin bancos como los de 
Somalia y Libia, y el régimen de ISIS en Siria e Irak9. Los organismos 
de inteligencia y de aplicación de la ley conocen muchos de estos méto-
dos, pero dado el volumen total del comercio internacional, legal y de otro 
tipo, es imposible detectar el fraude en todas las transacciones.

Criptomonedas. Las criptomonedas ofrecen métodos de pago en línea que 
son rápidos, seguros, más fáciles de usar y seudónimos. Su uso por redes 
criminales y terroristas está aumentando. Bitcoin es quizás la cripto-
moneda más conocida, y el crecimiento de una serie de casas de cambio 
virtuales hace que su uso sea más fácil que nunca, especialmente cuan-
do dichas plataformas se basan en jurisdicciones offshore. Si bien no es 
completamente privado, su dirección única está disponible públicamen-
te y se puede rastrear cualquier transacción desde ella. Sin embargo, las 
identidades detrás de estas cuentas no se revelan a menos que la persona 
se identifique, por ejemplo, pidiendo donaciones públicamente. Mientras 
tanto, los grupos terroristas confían en la privacidad. Como terrorista 

8	  NDIC National Drug Threat Assessment Report 2011, 40, http://www.justice.gov/
ndic/pubs44/44849/44849p.pdf 

9	  John Cassara, «Trading with The Enemy: Trade-Based Money Laundering Is the Growth 
Industry in Terror Finance» Task Force to Investigate Terrorism Financing, Committee on 
Financial Services, U.S. House of Representatives (3 de febrero de 2016),  https://www.govin-
fo.gov/content/pkg/CHRG-114hhrg23565/html/CHRG-114hhrg23565.htm
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que compra equipo y suministros para fabricar bombas para un ataque, 
es vital que no se rastreen sus movimientos y acciones10. 

En 2020, el Grupo de Acción Financiera Internacional (GAFI) destacó 
el posible aumento en el interés de los terroristas en las criptomonedas, 
especialmente durante la pandemia de COVID-19. El GAFI advirtió sobre 
un mayor uso indebido de los servicios financieros en línea y los activos 
virtuales para mover y ocultar fondos ilícitos. Los indicadores van desde 
patrones de transacciones únicos hasta perfiles de riesgo geográficos que 
podrían indicar el uso indebido de activos virtuales. Para las unidades 
de inteligencia financiera, los proveedores de servicios de activos virtua-
les y las instituciones financieras, estos indicadores brindan pautas útiles 
para contrarrestar el uso de criptomonedas por parte de una variedad de 
actores ilícitos. Es cada vez más probable que los terroristas utilicen las 
criptomonedas para acumular y almacenar riqueza.

En agosto de 2020, el Departamento de Justicia de EE. UU. (DOJ) anun-
ció la incautación más grande hasta la fecha de criptoactivos asociados 
con un grupo terrorista, el equivalente a millones de dólares en más de 
300 cuentas de criptomonedas asociadas con tres organizaciones terro-
ristas extranjeras (FTO) designadas por EE. UU. (Hamás, Al Qaeda y el Es-
tado Islámico). En 2019, el ala militar de Hamas inició una campaña de 
recaudación de fondos de criptomonedas en línea utilizando herramien-
tas de redes sociales para fomentar las donaciones anónimas. Contra-
riamente a la creencia popular, el anonimato a menudo asociado con las 
criptomonedas es un nombre inapropiado. En consecuencia, el esquema 
de Hamas se deshizo, con 150 cuentas de criptomonedas incautadas. Al 
Qaeda también se ha diversificado en el uso de herramientas de redes so-
ciales para generar el interés de los donantes con el objetivo de apoyar sus 
actividades en Siria a través de la criptomoneda. En el caso de Al Qaeda, el 
DOJ incautó más de 100 cuentas de criptomonedas. Tanto el interés de Ha-
mas como de Al Qaeda en la criptomoneda, respectivamente, es anterior 
al anuncio del Departamento de Justicia, pero esta corriente de financia-
ción ha recibido mucha menos atención en relación con otras fuentes de 
financiación.11

ONG/organizaciones benéficas. La mayoría de las organizaciones bené-
ficas y ONG (organizaciones no gubernamentales) son grupos legítimos 

10	  Simone D. Casadei Bernardi, Terrorist Use of Cryptocurrencies White Paper (abril de 
2019), https://www.blockchainconsultus.io/wp-content/uploads/2019/08/3191-BCU-Cryp-
to-Terrorist.pdf

11	  IntelBrief: Terrorists’ Use of Cryptocurrency, https://thesoufancenter.org/intel-
brief-2020-december-10/#:~:text=In%20August%202020%2C%20the%20United,in%20
cyber%2Denabled%20criminal%20activities
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dedicados a sus objetivos altruistas declarados. Sin embargo, debido a 
esta misma misión generosa y la naturaleza opaca de sus estructuras 
organizativas y finanzas, son objetivos atractivos para los actores ilíci-
tos, incluidos terroristas, delincuentes y políticos corruptos que buscan 
mover sus activos. Según el Grupo de Acción Financiera Internacional, 
las organizaciones benéficas pueden haber servido como tapadera para 
mover fondos para apoyar actividades terroristas, generalmente a nivel 
internacional, además de servir como una fuente directa de ingresos. En 
algunos casos, ISIS ha lavado la ayuda humanitaria a través de organi-
zaciones benéficas no registradas para recaudar y mover fondos. Las or-
ganizaciones benéficas brindan un velo de legitimidad y pueden enmas-
carar al destinatario final de fondos, personal, suministros militares y 
otros recursos. Los grupos terroristas y sus partidarios también utilizan 
organizaciones benéficas para proporcionar fondos o dispensar servicios 
sociales o humanitarios críticos a poblaciones vulnerables en un esfuerzo 
por radicalizar las comunidades y generar apoyo local12. Los extremistas 
también pueden utilizar organizaciones benéficas para financiar escue-
las, instituciones religiosas y hospitales que ayuden a reforzar los lazos 
de la población con su organización.

III. Medidas para combatir y prevenir el 
financiamiento del terrorismo

Dado que el financiamiento es el elemento vital de las redes terroristas, 
privar a los terroristas de financiación limita su entorno operativo y su 
capacidad para planificar y ejecutar ataques mortales. Este es el objetivo 
de la estrategia contra el financiamiento del terrorismo que emplean los 
países para combatir y prevenir el terrorismo. Las tres líneas de opera-
ción —1) operaciones policiales y de inteligencia, 2) designaciones públi-
cas y congelamiento de activos y 3) desarrollo de capacidades— mejoran 
la capacidad de cada país y de la comunidad internacional para combatir 
y prevenir el financiamiento del terrorismo.

Investigaciones de la fuerza pública. «Seguir el rastro del dinero» ha 
mejorado enormemente las operaciones de inteligencia y aplicación de 
la ley contra las redes terroristas. Cómo, cuándo, dónde y de quién se ha 
transferido el dinero son puntos de datos fiables que los funcionarios 
antiterroristas utilizan para trazar e identificar a los grupos terroristas, 
sus facilitadores y sus actividades. En muchos casos, la inteligencia 
financiera y la ciencia forense son factores determinantes en el 

12	  «National Terrorist Financing Risk Assessment», U. S. Department of Treasury (12 
de junio de 2015), https://home.treasury.gov/system/files/246/National-Terrorist-Fi-
nancing-Risk-Assessment-06-12-2015.pdf 
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desarrollo y enjuiciamiento de casos de terrorismo y apoyo material al 
terrorismo. A diferencia de los informantes confidenciales y los testigos 
de la acusación, el rastro del dinero presenta una clara evidencia de una 
conexión financiera o vínculo entre dos o más partes.

El plan financiero de los ataques del 11 de septiembre de 2001 fue 
fundamental para comprender cómo los diecinueve secuestradores de Al 
Qaeda vivían entre nosotros, prepararon su plan y aprovecharon las vul-
nerabilidades de los sistemas de seguridad para ejecutar estos ataques 
terroristas inolvidables. Este caso fue la primera investigación terroris-
ta compleja que desarrolló herramientas de inteligencia financiera para 
comprender mejor cómo se financiaron los ataques. Según la Comisión 
del 11-S, ese complot le costó a Al Qaeda aproximadamente entre 400,000 
y 500,000 dólares, de los cuales 300,000 se depositaron en las cuentas 
bancarias estadounidenses de los secuestradores. Al Qaeda financió a los 
secuestradores en Estados Unidos por tres medios principales: 1) transfe-
rencias electrónicas desde el extranjero, 2) el transporte físico de efectivo 
o cheques de viajero a Estados Unidos y 3) el acceso a los fondos retenidos 
en instituciones financieras extranjeras mediante tarjetas de débito o 
crédito. Una vez en Estados Unidos, utilizaron el sistema bancario esta-
dounidense para almacenar sus fondos y facilitar sus transacciones. En 
respuesta a la investigación sobre el financiamiento del 11 de septiem-
bre, se promulgó la Ley Patriota de EE. UU. el 26 de octubre de 2001para 
ampliar el conjunto de herramientas del Gobierno en la lucha contra el 
lavado de dinero y el terrorismo13. 

Un caso exitoso de uso de inteligencia financiera descubrió el 
nexo terror-crimen entre el Hezbolá libanés y las redes de tráfico de 
drogas. En febrero de 2011, Estados Unidos acusó a uno de los famosos 
bancos secretos del Líbano, el Beirut Bank, de lavar dinero para una 
red internacional de cocaína con vínculos con el grupo militante chií 
Hezbolá. A raíz de la exposición del banco y la venta arreglada, sus 
libros de contabilidad ofrecen evidencia de un intrincado aparato 
global de lavado de dinero que, con el banco como su centro, parecía 
permitir que Hezbolá transfiriera enormes sumas de dinero al sistema 
financiero legítimo, a pesar de las sanciones previstas para cortar su 
vitalidad económica14. La investigación de seis años incluyó entrevistas 
con funcionarios gubernamentales, policiales y bancarios en tres 
continentes, así como informes de inteligencia y registros policiales y 
corporativos. Desde la perspectiva del Departamento del Tesoro, el caso 

13	  Para una descripción general de la Ley Patriota, ver Charles Doyle, «The USA PATRIOT 
Act: A Sketch»,CRS Report for Congress RS21203 (18 de abril de 2002), http://fas.org/ 
irp/crs/ RS21203.pdf 

14	  Jo Becker, «Beirut Bank Seen as a Hub of Hezbollah’s Financing», New York Times (13 
de diciembre de 2011), https://www.nytimes.com/2011/12/14/world/middleeast/beirut-
bank-seen-as-a-hub-of-hezbollahs-financing.html 
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fue una victoria en la batalla contra el financiamiento del terrorismo. 
El Banco Central del Líbano demostró que estaba dispuesto a cerrar el 
Banco Canadiense Libanés y venderlo a un «propietario responsable» y 
bloquear un importante mecanismo de financiación para Hezbolá15.

Designaciones y sanciones públicas. Las sanciones y designaciones públicas 
constituyen otra medida para combatir y prevenir el financiamiento del 
terrorismo. Los países imponen sanciones de diferentes formas contra 
Gobiernos, individuos, terroristas y grupos criminales. Se utilizan 
para castigar, avergonzar y apoderarse de los activos de los objetivos. El 
Gobierno de EE. UU. tiene varios programas de designación para detener 
el flujo de recursos financieros al grupo terrorista. El primero de estos 
esfuerzos está dirigido a los patrocinadores estatales del terrorismo. El 
secretario de Estado designa a las naciones que proporcionan fondos a 
terroristas u organizaciones terroristas como Estados patrocinadores 
del terrorismo. Actualmente, Cuba, Irán, Corea del Norte y Siria están 
en esta lista. Estas sanciones incluyen restricciones a la ayuda exterior 
de EE. UU., la prohibición de las exportaciones y ventas de defensa, y 
restricciones financieras y de otro tipo16. A mediados de la década 
de 1990, los informes de inteligencia habían indicado que los grupos 
terroristas buscaban la independencia financiera mediante el uso de 
empresas fachada y organizaciones benéficas para obtener fondos. La 
administración Clinton redactó una legislación para que fuera ilegal 
proporcionar apoyo material para actos específicos de terrorismo 
o para organizaciones terroristas extranjeras. Una de las primeras 
iniciativas del presidente George W. Bush después del 11 de septiembre 
de 2001 apuntaba directamente al frente financiero de la guerra contra 
el terrorismo. El 24 de septiembre de 2001 declaró: «Mataremos de 
hambre a los terroristas de financiación, los pondremos unos contra 
otros, los sacaremos de sus escondites seguros y los llevaremos ante 
la justicia»17. Un día antes de esta declaración, el presidente emitió 
E.O. 13224 para designar y bloquear el patrimonio de organizaciones y 
personas vinculadas al terrorismo. Durante las últimas dos décadas, 
las designaciones de financiadores del terrorismo por parte de los 
departamentos del Tesoro, Estado y Justicia se han utilizado para 
interrumpir las redes terroristas al bloquear sus activos y disuadir a los 
posibles partidarios del terrorismo de proporcionar recursos financieros 

15	  Ídem.

16	  U.S. Department of State, «State Sponsors of Terrorism», https://www.state.gov/
terrorist-designations-and-state-sponsors-of-terrorism/#state 

17	  Presidente George W. Bush, «President Freezes Terrorist Assets», White House 
Press Briefing (24 de septiembre de 2001). 
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a grupos terroristas. Algunos grupos terroristas designados por Estados 
Unidos incluyen Al Qaeda, ISIS, Hezbolá, Hamas, FARC y ELN (Colombia) y 
Boko Haram18.

Fortalecimiento de la capacidad para combatir el financiamiento del terroris-
mo. Los programas de asistencia tienen como objetivo construir regíme-
nes sostenibles y dinámicos contra el lavado de dinero y contra el finan-
ciamiento al terrorismo. Estos regímenes se adhieren a los estándares 
internacionales e implementan programas efectivos en los campos legal, 
regulatorio financiero, inteligencia financiera, aplicación de la ley y en-
juiciamiento. Mejorar la capacidad de los países para combatir y prevenir 
el financiamiento del terrorismo mejora significativamente la capacidad 
de detectar y aislar a los financieros del terrorismo y de «seguir la pista 
del dinero» hasta donde vincula a los terroristas globales y sus redes de 
apoyo. Para combatir y prevenir con éxito el financiamiento del terroris-
mo, los Gobiernos deben desarrollar un régimen de financiamiento anti-
terrorista eficaz basado en los cinco elementos básicos que se describen 
a continuación19.

I. Marco legal para tipificar como delito el financiamiento 
del terrorismo
Cada país debe tener un marco legal que tipifique como delito el 
financiamiento del terrorismo y el lavado de dinero. Esto permite 
a los países cumplir con los estándares internacionales de con-
formidad con la Resolución 137326 del Consejo de Seguridad de la 
ONU y las recomendaciones especiales del Grupo de Acción Finan-
ciera sobre Financiamiento del Terrorismo.

II. Supervisión regulatoria financiera para proteger la inte-
gridad del sistema bancario
Cada país debe desarrollar un marco regulatorio financiero que 
supervise atentamente el sector de servicios financieros. Además, 
el sector de servicios financieros debe desarrollar y emplear es-
trictas medidas de cumplimiento contra el lavado de dinero y el 
financiamiento del terrorismo que aseguren que sus empleados 
«conozcan a su cliente» y presenten informes de transacciones 

18	 State Department Foreign Terrorist Organizations,  https://www.state.gov/
foreign-terrorist-organizations/ 

19	  Celina Realuyo, «Building a Counterterrorist Finance Regime», US Department of 
State Bureau of International Information Programs, E-Journal USA: Economic Pers-
pectives, 9, núm. 3 (septiembre de 2004): 10-13, http://guangzhou.usembassy-china. 
org.cn/uploads/ images/tlZ5ybS8T9PYsu730CyKsA/ijee0904.pdf 
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sospechosas que puedan indicar actividades de lavado de dinero y 
financiamiento del terrorismo.

III. La Unidad de Inteligencia Financiera como vínculo entre 
los sectores público y privado

	 Cada país debe establecer una unidad de inteligencia financiera 
para recopilar, analizar y difundir los informes de transacciones 
sospechosas presentados por el sector privado asociado con las 
transacciones financieras. Una unidad de inteligencia financiera 
eficaz aprovecha analistas bien capacitados, equipos, plataformas 
de tecnología de la información y software analítico especializa-
do para cumplir con su misión de desarrollar y remitir evidencia 
relevante de casos de delitos financieros (incluidos los casos de fi-
nanciamiento del terrorismo) a las autoridades policiales.

IV. Investigaciones de las fuerzas del orden para localizar a 
los financiadores del terrorismo
Cada país debe desarrollar unidades especializadas en delitos fi-
nancieros dentro de sus agencias de aplicación de la ley. Estas uni-
dades pueden residir en diferentes agencias de aplicación de la ley, 
pero deben poseer las habilidades técnicas profundas necesarias 
para seguir el análisis forense financiero y desarrollar casos de 
delitos financieros que incluyen el financiamiento del terrorismo. 
Estas unidades de delitos financieros deben seguir el rastro del di-
nero de los grupos terroristas y complementar las investigaciones 
antiterroristas.

V. Proceso judicial/fiscal para llevar ante la justicia a los 
financiadores del terrorismo
Cada país debe poseer un sistema judicial bien desarrollado capaz 
de llevar ante la justicia a los financistas del terrorismo. Un régi-
men eficaz emplearía fiscales bien capacitados que fueran capaces 
de «seguir la pista del dinero» y presentar su caso a los jueces y 
magistrados.

Cooperación internacional a través del GAFI

Uno de los esfuerzos más efectivos para combatir y prevenir el financia-
miento del terrorismo ha sido liderado por el Grupo de Acción Financiera 
Internacional (GAFI), establecido por la Cumbre del G-7 en 1989 y encar-
gado de la misión de desarrollar y promover políticas para combatir el 
lavado de dinero en un principio y luego el financiamiento del terrorismo 
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después de los ataques terroristas del 11 de septiembre de 2011. El papel 
principal del GAFI es establecer estándares globales contra el lavado de 
dinero/combate al financiamiento del terrorismo y garantizar la imple-
mentación efectiva de estos estándares en todas las jurisdicciones. Un 
mayor cumplimiento global de las normas reduce los riesgos de lavado de 
activos/financiación del terrorismo para el sistema financiero interna-
cional y aumenta la transparencia y la cooperación internacional eficaz20. 
El GAFI monitorea el progreso de los miembros en la implementación de 
las medidas necesarias, revisa las técnicas de lavado de dinero y financia-
miento del terrorismo y contramedidas y promueve la adopción e imple-
mentación de medidas apropiadas a nivel mundial. En la realización de 
estas actividades, el GAFI colabora con otros organismos internacionales 
involucrados en la lucha contra el blanqueo de capitales y la financiación 
del terrorismo. El GAFI es mejor conocido por sus 40 recomendaciones so-
bre lavado de dinero y las nueve recomendaciones especiales sobre finan-
ciamiento del terrorismo. Nueve recomendaciones especiales del GAFI 
sobre el financiamiento del terrorismo21 incluyen: 1) ratificación e imple-
mentación de los instrumentos de la ONU; 2) penalización de la financia-
ción del terrorismo y blanqueo de capitales asociado; 3) congelamiento 
y confiscación de activos terroristas; 4) informar transacciones sospe-
chosas relacionadas con el terrorismo; 5) cooperación internacional; 6) 
remesas alternativas; 7) transferencias electrónicas; 8) organizaciones 
sin fines de lucro, y 9) mensajeros de efectivo. El GAFI se reúne periódica-
mente para actualizar la orientación sobre nuevos métodos y amenazas 
de financiamiento del terrorismo y lavado de dinero, como el uso cada vez 
mayor de criptomonedas.

Alianzas entre el sector público y privado

Además de la cooperación entre agencias, las autoridades policiales, mili-
tares, de inteligencia y otras autoridades gubernamentales se benefician 
enormemente de la colaboración con el sector privado. Al facilitar el in-
tercambio de información, estas relaciones brindan a los participantes 
del sector público y privado conocimientos para combatir y prevenir el 
financiamiento del terrorismo. El sector privado se beneficia de recibir 
información oportuna y relevante que protege sus intereses comercia-
les de las amenazas planteadas por terroristas y grupos criminales. Esto 
puede incluir información sobre malos actores, tendencias identificadas, 
señales de alerta para detectar actos delictivos y consejos sobre cuándo 
ponerse en contacto con las autoridades reguladoras o policiales con res-

20	 FATF website, www.fatf.org	

21	  Ídem.
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pecto a clientes o transacciones dudosos. También tienen la oportunidad 
de participar en la protección de sus industrias y el ecosistema de libre 
empresa. Las empresas, las organizaciones sin fines de lucro y el mundo 
académico comparten información y perspectivas con entidades del sec-
tor público que son vitales para la protección de la seguridad nacional y 
la infraestructura crítica. Cuando corresponda, el sector privado puede 
proporcionar una comprensión y un sentido de preparación con respecto 
a tecnologías y servicios prometedores en el horizonte que tienen el po-
tencial de ser explotados por redes terroristas.

IV. Conclusión

El financiamiento es el elemento vital de cualquier organización, lícita o 
ilícita. «Seguir la pista del dinero» ha demostrado ser un importante ins-
trumento financiero del poder nacional para que los Gobiernos combatan 
y prevengan el financiamiento del terrorismo. La inteligencia financiera 
no sólo es útil para comprender las redes terroristas y cómo operan, sino 
que también ha sido valiosa para identificar a los líderes financieros clave 
en las redes de amenazas que son difíciles de reemplazar. Negar a estas 
redes terroristas su financiamiento y atacar a los financieros de grupos 
terroristas como Al Qaeda, FARC, ISIS, Hezbolá y organizaciones crimina-
les transnacionales como los cárteles mexicanos ha sido un componente 
crítico de las operaciones militares y policiales para identificar, degradar 
y desmantelar a estos terroristas transnacionales y redes de amenazas 
criminales.	

Para financiarse a sí mismos, los actores ilícitos se involucran en un 
amplio espectro de actividades para recaudar, mover, almacenar, disfra-
zar y gastar dinero que son difíciles de detectar e interrumpir. Incluyen 
mensajeros de efectivo, contrabando de efectivo a granel, sistemas alter-
nativos de remesas, organizaciones benéficas, lavado de dinero basado en 
el comercio, criptomonedas. Para combatir y prevenir el financiamien-
to del terrorismo, los Gobiernos han desarrollado estrategias complejas 
e interinstitucionales de contraterrorismo que incluyen operaciones de 
inteligencia y aplicación de la ley que «siguen la pista del dinero» para 
perseguir y enjuiciar a los financiadores del terrorismo y sanciones y de-
signaciones públicas. Los países han creado una capacidad significativa 
para tipificar como delito el financiamiento del terrorismo, regular el 
sector de servicios financieros, establecer unidades de inteligencia finan-
ciera y crear unidades especializadas policiacas y fiscales para combatir 
y prevenir el financiamiento del terrorismo. Iniciativas internacionales 
como las emprendidas por el GAFI han creado conciencia sobre los efectos 
negativos del financiamiento ilícito en los mercados financieros inter-
nacionales y han aumentado la regulación para salvaguardar el sistema 
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financiero internacional. Dado que los actores ilícitos amenazan a todos 
los sectores de la sociedad, el sector privado debe ser consciente de estas 
amenazas y participar en la lucha contra el terrorismo y la delincuencia. 
Las asociaciones entre los sectores público y privado promueven una ma-
yor comprensión de las ventajas y desventajas de la innovación financiera 
y de cómo los terroristas pueden financiarse a sí mismos. Todas estas 
medidas contribuyen a los esfuerzos en todo el mundo para combatir y 
prevenir el financiamiento del terrorismo, pero deben revisarse y actua-
lizarse para mantenerse al día con las innovaciones financieras en evolu-
ción y los métodos de financiamiento de amenazas.
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2 . 3

Tráfico ilícito de armas y flujos 
financieros 

D i e g o  F l o r e s  J i m é n e z

I. Diagnóstico 

a. Introducción global

El tráfico ilícito de armas es un fenómeno global que tiene dramáticos 
efectos en las sociedades de muchos países y afecta a regiones enteras del 
mundo. De acuerdo con el Instituto Internacional de Estudios para la Paz 
de Estocolmo (SIPRI, por sus siglas en inglés), se estima que en el mundo 
existen casi mil millones de armas de fuego1. A su vez, y de acuerdo con 
datos proporcionados por la Organización de las Naciones Unidas (ONU), 
el 75% de ese total se encuentra en manos de civiles2. 

1	  SIPRI Yearbook 2020, https://www.sipri.org/sites/default/files/2021-03/sipri_yb20_
summary_esp_0.pdf (consultado el 3 de julio de 2021).

2	  UNODC, Estudio mundial sobre el tráfico de armas de fuego (2020).
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Como un efecto directo, alrededor de 550,000 personas fallece cada año 
por el uso de armas pequeñas y ligeras. Es decir, cada día en promedio, 1,500 
hombres, mujeres, niñas y niños mueren por el uso de estas armas. 

En el caso de México, se estima la existencia de más de quince millo-
nes de armas lícitas e ilícitas. Sin embargo, este número podría ser mucho 
mayor ya que se calcula que durante la última década, han ingresado al 
país anualmente entre 250,000 y 280,000 armas de fuego, lo que repre-
senta un aproximado total de tres millones. Esto ha llevado a que orga-
nizaciones internacionales como SIPRI, coloquen a nuestro país como el 
séptimo país, en el hemisferio, con mayor número de armas.

Como un ejemplo, el comercio lícito anual de armas de fuego produ-
ce alrededor de ocho millones de armas y miles de millones de municio-
nes. Se aprecia que se producen al menos dos balas por cada persona en el 
mundo. Esta producción es acaparada en una gran proporción por el mer-
cado de Estados Unidos. De acuerdo con datos del Graduate Institute of 
International and Development Studies aproximadamente en dicho país 
hay casi 400 millones de armas de fuego en la población. 

También es notable decir que, del total del cien por ciento de las ven-
tas anuales de armas, en nuestro vecino del norte, el 2.2% se destina a Mé-
xico. De lo anterior, se deduce que fácilmente el mercado norteamericano 
podría absorber o reorientar esa pequeña proporción de ventas, sin que 
esto signifique limitantes comerciales binacionales3. 

De acuerdo con datos oficiales de las autoridades mexicanas, la pro-
porción de armas de fuego aseguradas en hechos delictivos en el país se 
inclina hacia aquellas de origen de producción o venta en la Unión Ameri-
cana. Esto representa cerca del 70% de las armas aseguradas, las cuales se 
han detectado mediante diversos sistemas de trazabilidad a identificación 
de huella balística.

El restante 30% es procedente de Europa, en particular de alguno de 
estos seis países: 1) Alemania, 2) Austria, 3) España, 4) Italia, 5) Rumania 
y 6) Bélgica. De acuerdo con datos de aseguramientos por parte de las au-
toridades mexicanas, de las 24,992 armas europeas aseguradas entre 2014 
y 2019, en su mayoría de los países mencionados, el 77% correspondió a 
armas cortas, de las cuales casi 8,000 llegaron a través de EE. UU. y más de 
11,500, por otras vías4. 

3	  Marcelo Ebrard Casaubon, «Presentación», Revista Mexicana de Política Exterior 
(2020): 177-180, https://revistadigital.sre.gob.mx/images/stories/numeros/ne2020/rm-
pene2020presentacion.pdf. (Consultado el 8 de julio de 2021) 

4	  Fabián Medina Hernández, «Radiografía del tráfico ilícito de armas en México», 
Revista Mexicana de Política Exterior (2020): 181-192, https://revistadigital.sre.gob.mx/
images/stories/numeros/ne2020/medinaradiografiarmpene2020.pdf (Consultado el 8 
de julio de 2021)
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Por su parte, se registraron más de 3,500 armas largas europeas que 
llegaron vía EE. UU. y más de 2,000 que no provinieron de la frontera nor-
te. Estas circunstancias específicas del tráfico ilícito en el caso de México 
han llevado a pensar en diseñar e implementar desde la inteligencia es-
tratégica acciones en los diversos campos en donde se interactúa con el 
fenómeno. 

Sin embargo, la vecindad con EE. UU. y el laxo marco normativo que 
tiene a nivel federal dicho país, así como un número importante de esta-
dos, entre ellos algunos fronterizos, hacen que se deba replantear el aná-
lisis del tráfico ilícito bajo nuevas perspectivas que permitan atenderlo 
sin tener que tratar directamente cuestiones altamente politizadas como 
son la segunda enmienda. En este sentido, se deben tomar en cuenta dos 
consideraciones importantes. 

La primera de ellas se refiere a la expiración. En 2004 la prohibición 
de venta y posesión de armas de asalto a civiles llevó a un incremento ex-
ponencial en la producción y venta de este tipo de armamento, así como 
de otros tipos de armas. El segundo tema al que debe prestarse atención 
se concentra en el cambio respecto de la posición de la actual adminis-
tración Biden-Harris frente a los efectos de la violencia armada, y sobre 
todo a la nueva perspectiva desde una óptica de salud pública que ha sido 
denominada desde la Casa Blanca como una pandemia por las devastado-
ras consecuencias humanas, sociales y económicas que representan las 
armas de fuego. 

Además, a esta problemática se suman una serie de elementos, tales 
como las nuevas tecnologías, que contribuyen a que forme parte de un 
círculo de actividades delictivas asociadas a la delincuencia organizada. 
Las armas de fuego potencializan las capacidades de fuerza que conllevan 
a la coerción para cometer delitos y aseguran espacios territoriales para 
poder ejercer algún tipo de control. Asimismo, el tráfico ilícito de armas 
se vincula a la obtención de flujos financieros ilícitos, tanto de dinero en 
efectivo como de lavado de dinero y las criptomonedas, por parte de los 
criminales y organizaciones delincuenciales en una dinámica regional de 
flujo norte-sur, y como parte de una actividad global y/o trasnacional que 
no reconoce frontera alguna. 

Como es factible observar se trata de un fenómeno con serias y gra-
ves consecuencias para la población, así como para las futuras genera-
ciones. Por esto, en el marco de la Agenda 2030 de Desarrollo Sostenible 
se ha plasmado mediante el objetivo número 16 —a favor de sociedades 
pacíficas, justas e inclusivas— realizar acciones concretas para reducir 
significativamente las armas ilícitas. 

Estas diversas características que comprenden o son consecuencia del 
tráfico ilícito de armas tienen un impacto directo en el flagelo de la vio-
lencia armada que ha estado viviendo México desde hace ya quince años, y 
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que se ha acentuado con el paso del tiempo —en lo que parece un horizon-
te en donde no se vislumbra claramente una salida a estas circunstancias 
que han afectado la calidad de vida en el país—. Por ello, en los últimos 
años se han planteado una serie de acciones, con base en inteligencia es-
tratégica, a nivel global, hemisférico, regional y bilateral.

Por lo anterior, y dado los devastadores efectos producto de la violen-
cia por armas de fuego en México, es que nuestro país definió como una 
prioridad de política exterior el detener el flujo ilícito de armas. Al parale-
lo, este objetivo parte de la estrategia de seguridad y construcción de paz 
del presidente Andrés Manuel López Obrador. 

b. Efectos regionales

Uno de los principales efectos regionales es el de la violencia armada que 
se ve reflejada tanto en la sociedad mexicana como en la norteamericana. 
En el caso de México, ésta se vincula con los homicidios dolosos, donde 
de acuerdo con datos de la última encuesta ENVIPE-INEGI 2020, el 72% son 
ocasionados por el disparo de un arma de fuego, mientras que las armas 
se encuentran presentes en alrededor de 6.1 millones de delitos.

Existen diversos indicadores y efectos de tipo transversal y comu-
nitario que tienen su origen en la violencia detonada por las armas de 
fuego. Uno de los indicadores económicos más relevantes, de acuerdo 
con INEGI, es que la inseguridad y el delito le cuestan a México aproxima-
damente el 1.53% de su PIB, lo que representa más de 282,000 millones 
de pesos. 

Cabe destacar que este dato no incluye los costos sociales, en salud 
pública, ni aquellos hechos por el sector privado. Al respecto, el observato-
rio de la Universidad Anáhuac para prevenir la violencia calcula el impac-
to de los efectos del delito y la violencia en México para el año 2021 en 7.9% 
del PIB nacional. Lo anterior contrasta con lo que se destina a las Fuerzas 
Armadas mexicanas, es decir, el 0.5% del PIB. 

Al mismo tiempo, los efectos en México de la violencia armada han 
afectado la confianza en las propias comunidades. Prueba de ello es que 
existen alrededor de 22.3 millones de víctimas de delitos en personas ma-
yores de 18 años. Igualmente, el 68.1 % de la población considera que se 
siente insegura en su ciudad. 

Por otro lado, la disponibilidad y el fácil acceso a pistolas, rifles y 
fusiles por parte de la delincuencia organizada en México ha elevado ex-
ponencialmente, desde el año 2006, el número de homicidios y femi-
nicidios. Tan sólo en el año 2020, se presentaron 35,848 homicidios y 
feminicidios, es decir, 97 delitos de este tipo diariamente. Esto equivale 
a 4 mexicanos fallecidos cada hora o un homicidio cada 15 minutos.  

La violencia impacta a nuestros jóvenes, los homicidios son la  
primera causa de muerte entre el segmento de edad de 15 a 44 años.  
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Por primera ocasión desde la Revolución Mexicana se ha reducido la 
esperanza de vida en el país entre 0.5 y 2 años, dependiendo de las 
condiciones características del estado analizado5. 

En cuanto a EE. UU., es necesario partir del hecho de que concentra a 
46 productores de armas de fuego y es responsable de aproximadamente 
el 33% de las ventas a nivel mundial. Asimismo, los flujos ilícitos de armas 
a México se dan principalmente mediante los estados fronterizos que 
concentran cerca de 22,689 licencias para ventas de armas de fuego de 
las 133,753 existentes a nivel nacional. También los estados fronterizos 
acumulan más de 9,000 armerías.

De acuerdo con fuentes oficiales sobre armas involucradas en delitos 
cometidos en territorio mexicano, se estima que el origen de dichas 
armas —cuando provienen del país vecino— se distribuye de la siguiente 
manera: 1) California representa el 19%, 2) Arizona el 15 %, 3) Texas el 41% 
y 4) el 25% restante proviene de otros estados americanos.  

A lo anterior habría que agregar el fenómeno de las ferias de 
armas gunshows en donde es factible adquirir un arma sin pasar por la 
verificación de antecedentes. Además, mediante la compra-venta de 
armamento a través de este esquema, es posible que no exista de por 
medio identificación alguna, y que se haga uso de dinero en efectivo, lo 
que dificulta las posibilidades de identificación de origen. 

Dicha práctica puede considerarse como negligente por parte de los 
fabricantes y distribuidores que con relativa facilidad pueden reconocer 
que a una proporción importante de estas ventas se les dará un uso ilícito. 
Datos del Secretariado Ejecutivo del Sistema Nacional de Seguridad 
Pública (SESNSP) revelan que se han realizado más de 10,895 ferias de 2011 
a enero de 2020. 

Todas estas capacidades en la producción, distribución y venta en 
conjunto parten de una laxitud legal en cuanto a la regulación en el acceso 
a armas de fuego, lo que ha resultado en efectos asociados a la violencia 
armada, en consecuencia, en impactos directos en comunidades (tiroteos 
masivos diarios, presencia de armas de fuego en múltiples delitos, entre 
otros). Aproximadamente 39,000 estadounidenses mueren cada año por 
violencia por arma de fuego, es decir 106 personas diariamente. 

La alta disponibilidad de armas también lleva a que 6 de cada 10 
suicidios sea con algún arma de fuego. A ello, habría que añadir el 
componente de género, ya que una mujer en EE. UU. tiene 16 veces más 
probabilidades de morir por violencia armada que en otros países 
desarrollados.

5	  J. M. Aburto et al. «Mexico’s epidemic of violence and its public health significance 
on average length of life», en Epidemiol Community Health, 71, (2017): 188-193.
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Las comunidades locales ven trastocadas su confianza y paz social al 
presentarse algún tipo de evento relacionado con armas. Como muestra 
basta destacar que desde 1970, EE. UU. ha registrado 1,300 tiroteos en 
instituciones educativas, y en el 54% de los tiroteos masivos, el perpetrador 
daba indicios de inestabilidad mental y emocional. Según datos de Gun 
Violence Archive, en 2015 hubo 335 tiroteos masivos; en 2017, 346; en 2018, 
337; en 2019, 417.5; en 2020 un récord de 611, y en este año hasta el 16 de 
junio de 2021 se han tenido 221 tiroteos en donde han perdido la vida más 
de 226 personas, así como 794 heridos por arma de fuego.

Un último elemento para tener en cuenta son las ventas efectivas que 
se han dado en 2020, así como en los primeros meses de 2021. A partir 
de las verificaciones de antecedentes que se realizan cuando se va a 
adquirir un arma mediante un distribuidor con licencia federal, se podría 
obtenerlo (aunque no se contemplan los casos de las ferias de armas en 
donde como se mencionó se venden sin control alguno). 

El Buró Federal de Investigaciones (FBI, por sus siglas en inglés) 
realizó solo en el año 2020 la revisión de 39.6 millones de solicitudes de 
verificación de antecedentes, y tan sólo en enero de 2021 llevó a cabo 
4.3 millones de revisiones —de las cuales se estima la venta efectiva  
de 2 millones de armas—. Los estados con mayor proporción de 
solicitudes fueron Illinois, Kentucky, Texas, Florida y California. Los 
principales motivos identificados para este incremento en la adquisición 
de un arma fueron los siguientes: 1) miedo por la pandemia, 2) protestas 
por la igualdad racial y la brutalidad policial y 3) la incertidumbre frente 
a las elecciones.

Los anteriores hechos auxilian a dimensionar la fotografía completa 
de lo que está sucediendo actualmente. Por ello, es necesaria la existen-
cia de estrategias focalizadas con intervenciones que involucren esfuerzos 
multisectoriales para obtener resultados concretos.

Conjuntamente, se puede inferir que el tráfico ilícito de armas puede 
ser conceptualizado como un río de hierro, con armas y municiones que 
pueden acarrear un gran sufrimiento por la violencia que posibilitan. 
Desgraciadamente esta situación de violencia armada compartida entre 
México y EE. UU. tiene un punto de partida evidente: la expiración de la 
prohibición de la venta de asalto. 

Este evento detonó en ambos lados de la frontera mayores índices de 
violencia asociados a armas de fuego con características militares. Ade-
más, dichas armas —mediante la adaptación de diversos accesorios— 
pueden fácilmente volverse más letales, es decir, pasar de ser semiauto-
máticas a completamente automáticas con el aumento de la cadencia de 
fuego y cargadores de alta capacidad. 

En el marco de una vecindad histórica con una gran serie de retos 
comunes, se hace imprescindible la atención a un fenómeno que vincula 
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flujos ilícitos de armas y dinero del norte a sur, así como de tráfico ilícito 
de drogas y personas, en una dinámica de sur a norte.

II. Factores que inciden en el tráfico ilícito de armas

a. Flujo ilícito de dinero

La dinámica delictiva de la delincuencia organizada entre México y EE. UU. 
se puede entender a partir de varios componentes, entre ellos: 1) los flujos 
de dinero en efectivo; 2) las transferencias relacionadas al lavado de dine-
ro, y 3) aquellos traspasos ilícitos relacionados con la compra-venta de ar-
mas de fuego. Este tipo de delitos se consideran periféricos a la dinámica 
de tráfico de drogas en dirección norte-sur. 

Uno de los efectos que ha propiciado la revisión, cada día más deta-
llada y escrupulosa, de las autoridades encargadas de los aspectos finan-
cieros, tanto el Tesoro en EE. UU. como la Secretaría de Hacienda y Crédito 
Público (SHCP) —mediante la Unidad de Inteligencia Financiera (UIF)— en 
México, es que hoy día sea más difícil realizar transacciones asociadas con 
el lavado de activos. En consecuencia, la «industria del crimen» ha tenido 
que diversificarse y realizar pagos en especie, como pueden ser las armas 
de fuego u otro tipo de bienes y servicios ilegales, pero que son útiles para 
los grupos delictivos.

El flujo de dinero en efectivo ilícito abre la posibilidad para que los 
grupos delictivos, además de que existan pagos en especie, realicen com-
pras directas mediante la figura de los compradores de paja straw purcha-
se. Aunado a ello, este flujo ilícito permite la compra —no rastreable— en 
efectivo directamente en alguno de los cientos de gunshows que se llevan a 
cabo cada año en los estados fronterizos con México. 

Así pues, la falta de control y regulación en la venta y acceso a armas 
de fuego alimenta los altos índices de violencia los cuales son, en su mayo-
ría, detonados por la delincuencia organizada en México. Los sujetos que 
principalmente son responsables son los cárteles que hacen uso y mues-
tran públicamente el poder de fuego que han adquirido para hacer frente 
a las autoridades de seguridad mexicanas. 

Debido a lo anterior, es fundamental vincular estrechamente el acce-
so a recursos con el aumento de violencia mediante las armas de fuego. 
Cualquier estrategia de seguridad debe de contar con un componente de 
inteligencia en los ámbitos estratégico, táctico y operativo, a la par de se-
guir las rutas del dinero —tanto vía el lavado de activos, como el del flujo 
de dinero en efectivo de procedencia ilícita—. 
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b. Nuevas tecnologías

El cambio tecnológico exponencial ha generado un cambio profundo y de 
180° en la sociedad mundial. La rapidez con la que se están dando las inno-
vaciones tecnológicas y su instrumentación han permitido que se detonen 
nuevas industrias, nuevos mercados y las economías transiten a nuevos 
esquemas digitales al brindar múltiples beneficios a los habitantes del 
planeta que tienen acceso ágil a internet, y que, además, cuentan con las 
habilidades digitales para ello. Sin embargo, al ser la tecnología neutral, 
su utilización recae en los fines que ocupe el usuario para brindar bene-
ficios, o bien, que pueda ser usada para generar daño mediante algún tipo 
de delito. 

En el caso en particular del tráfico ilícito de armas, la venta en inter-
net (a través de Amazon, Facebook, sitios web, PayPal, etc.), así como por 
la vía de la red oscura o profunda (deep/dark web) juega un papel impor-
tante en la accesibilidad a éstas, ya que no se requiere contar con algún 
permiso o alguna revisión de antecedentes, además de facilitar la adqui-
sición de componentes para aumentar la letalidad de las armas de fuego. 
Al interior de la deep web, la fácil adquisición de planos o diseño para la 
impresión 3D o 4D hace que comiencen a darse casos en donde los gru-
pos delincuenciales tienen operaciones en donde están produciendo estos 
dispositivos para contar con poder de fuego, de características limitadas, 
pero aun así letales con el simple disparo de una bala. Como ejemplo, la 
policía nacional de España ha realizado operativos para desmantelar este 
tipo de laboratorios. 

Las denominadas armas fantasma o ghost guns son aquellas que, de 
acuerdo con la agencia estadounidense de Alcohol, Tabaco, Armas de Fue-
go y Explosivos (ATF, por sus siglas en inglés), carecen de 1) número serial, 
2) modelo y 3) datos del fabricante o de identificación, ya que parte de sus 
componentes estructurales pasa por la impresión en 3D. Este tipo de ar-
mamento ha ido en aumento y se ha encontrado principalmente en algu-
nos estados de EE. UU. como Texas y California. 

En estos últimos años, se ha podido observar que está fuertemente 
vinculado el desarrollo tecnológico de los países con los lugares en donde 
han aparecido las armas impresas. Lo anterior ha llevado a algunos países 
a adoptar marcos legales para limitar la impresión 3D, o bien, los usos 
relacionados para la fabricación de armas, así como el acceso a diseños de 
éstas, como es el caso de Australia, Japón, la Unión Europea, Reino Unido 
y algunos estados de EE. UU. A nivel federal, en el Congreso estadouni-
dense, sólo se tienen propuestas de iniciativas que no han terminado de 
tomar tracción para traducirse en legislación efectiva6.

6	  H.R.3265 & S.1831 - 3D Printed Gun Safety Act of 2019; H.R. 7468- Stop Home Manu-
facture of Ghost Guns Act; H.R.1266-Ghost Guns Are Guns Act.
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Por otro lado, el surgimiento, avance en la adopción y uso de las crip-
tomonedas han planteado serios retos para el rastreo de recursos finan-
cieros que pueden ser transferidos mediante estos nuevos mecanismos a 
las organizaciones criminales, al facilitar la accesibilidad del dinero den-
tro del sistema financiero tradicional sin levantar sospecha. A su vez, 
un gran número de transacciones pueden estar asociadas tanto al delito 
de tráfico ilícito de armas como abarcar robos de identidad, fraude de 
cuentas bancarias y tarjetas de crédito, trata de personas, narcotráfico, 
entre otros.  

Estos nuevos desafíos tecnológicos requieren que se deba tener una 
forma de pensamiento fuera de las líneas tradicionales. Esto podría tras-
ladarse al considerar, desde el sector público —en especial en materia de 
seguridad nacional, seguridad pública y procuración de justicia—, desa-
rrollar e instrumentar una perspectiva transversal de nuevas tecnologías. 
Ello implicaría generar una sensibilización sobre el impacto y asimilación 
de las nuevas dinámicas digitales (awareness and outreach), así como de 
un modelo de pensamiento que conceptualice el cambio exponencial de las 
tecnologías.

c. Debilidad en los análisis de riesgo y certificados finales 

Ya que no existen mecanismos de análisis de riesgo adecuados y persona-
lizados, se ha observado el desvío de armas de fuego de los mercados líci-
tos, así como de las transacciones comerciales. Lo anterior significa que 
tal desvío hace que dichas armas pasen de lo lícito a lo ilícito, dependiendo 
del país donde se realice la exportación correspondiente. 

Este fenómeno también sucede debido a la falta de observación, revi-
sión y vigilancia posterior a la realización de la compra-venta. Por tanto, 
no existe una efectiva rendición de cuentas, lo que implica que general-
mente el armamento termine en manos equivocadas. 

En cuanto a las licencias otorgadas por los fabricantes originales eu-
ropeos a empresas estadounidenses, hay que tener en cuenta que un arma 
alemana, italiana, rumana, austriaca, entre otras, siempre serán conside-
radas originarias de esos países, amén de ser producidas y/o ensambladas 
en otro lugar. Esto es como decir que un BMW es alemán independiente-
mente de dónde fue producido.  

Este tema adquiere relevancia ya que un número importante de ase-
guramientos en México llevan hacia estas armas con licencia europea, 
cuando en realidad fueron producidas en EE. UU., traficadas a México y 
son parte de delitos, homicidios o forman un elemento posibilitador de 
la violencia por parte de la delincuencia organizada. Aquí es fundamental 
realizar un llamado a la corresponsabilidad de los países europeos en ma-
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teria de derechos humanos y un comercio responsable de las armas por 
parte de los licenciatarios.

III. Medidas para combatir el tráfico ilícito de armas 

a. Estrategia global

México ha mantenido un llamado urgente para atender el ciclo comple-
to del armamento, desde su diseño hasta su destino final, con especial 
atención al tráfico ilícito de armas de fuego, a partir de la responsabilidad 
compartida entre productores, exportadores y receptores. En este senti-
do, se ha establecido una ruta clara en todos los mecanismos de coopera-
ción internacional en donde se inserta alguna parte del ciclo en el desvío 
y/o tráfico ilícito de armas.

Entre ello se destaca al Tratado sobre Comercio de Armas (ATT, por 
sus siglas en inglés); el Protocolo de Palermo, mediante el Grupo sobre 
Armas de Fuego, que se inserta en la Convención de las Naciones Unidas 
contra la Delincuencia Organizada Transnacional, así como la Conven-
ción Interamericana contra la Fabricación y el Tráfico Ilícitos de Armas de 
Fuego, Municiones, Explosivos y Materiales Relacionados (CIFTA).

La posición de México ha sido la de enfatizar la urgencia en el esta-
blecimiento de estándares comunes para un comercio internacional con-
fiable, que reduzca las transferencias ilícitas. Al mismo tiempo, ha hecho 
hincapié en que se promuevan mejores prácticas en el uso y verificación 
de certificados de usuario final, así como en la generación de modelos de 
análisis de riesgo focalizados, a la par de que se impulsen herramientas 
tecnológicas adecuadas para realizar reportes y diagnósticos en tiempo 
real, además de realizar esfuerzos para generar herramientas para el mar-
caje y registro de las armas de fuego y municiones7.

Asimismo, nuestro país ha impulsado el intercambio de información, 
así como de inteligencia estratégica y políticas de transparencia. Igual-
mente, ha sido parte de la construcción de capacidades de las institucio-
nes de seguridad nacionales mediante la vinculación con mecanismos de 
cooperación y agencias de seguridad internacionales.

7	  Fabián Medina Hernández, «Rumbo a una estrategia global contra el tráfico ilícito 
de armas», Revista Mexicana de Política Exterior (2020): 262-267, https://revistadigital.
sre.gob.mx/images/stories/numeros/ne2020/medinaestrategia.pdf (Consultado el 8 de 
julio de 2021)
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b. Estrategia hemisférica

Entre los marcos normativos hemisféricos sobre armamento promovi-
dos por México se destaca, en el seno de la Organización de los Estados 
Americanos (OEA), la Convención Interamericana contra el Tráfico Ilícito 
de Armas de Fuego, Municiones, Explosivos y Materiales Relacionados 
(CIFTA), en vigor desde finales de 1997 e inicios de 1998. Cabe destacar que 
la OEA fue la primera organización en tener un instrumento vinculante en 
la materia, el cual fue signado por sus 34 miembros, aunque aún faltan por 
ratificarla EE. UU., Canadá y Jamaica. 

En la instrumentación de la CIFTA adquiere un papel relevante su co-
mité consultivo, actualmente presidido por México. Éste ha impulsado —
en todo el hemisferio— acciones puntuales para evitar el tráfico ilícito de 
armas. Para ello, se han planteado y elaborado legislaciones modelo para 
el marcaje y rastreo de armamentos, así como para promover el intercam-
bio de buenas prácticas y entrenamiento entre los países que la integran8. 

En este mecanismo, México impulsa la generación de registros únicos 
de armas, un intercambio en tiempo real de la información. Así pues, hace 
un llamado permanente a los países faltantes de ratificación que lo hagan 
para reducir la violencia y sus efectos en el hemisferio.

En el caso de Centroamérica y el Caribe, el fenómeno de la violencia 
asociada a las armas de fuego ha hecho que se den, en los últimos años, 
movimientos migratorios hacia EE. UU. De acuerdo con datos de la Oficina 
de Naciones Unidas contra la Droga y el Delito (UNODC, por sus siglas en 
inglés) se estima que para 2019, el promedio de homicidios por armas de 
fuego en Honduras y el Salvador de jóvenes entre 18 y 19 años es de 46 por 
cada cien mil. A ello se suma el hecho de que más del 70% de los homici-
dios sean por arma de fuego en la región. 

Para México el tráfico de armas por la frontera con Guatemala no 
representa un volumen significativo, ya que los aseguramientos repre-
sentan menos del 2%. El flujo normalmente se da de norte a sur, es de-
cir, desde EE. UU. y atraviesa todo el territorio nacional. Esto se da por la 
vinculación delictiva entre el tráfico ilícito de personas hacia EE. UU., así 
como por el hecho de que al retorno los delincuentes traen armas esta-
dounidenses de vuelta, mismas que terminan en Centroamérica, e incluso 
en América del Sur. 

Se estima que el 36% de las armas de fuego ilegales traficadas a Co-
lombia tienen su origen en Centroamérica, particularmente en Nicaragua 

8	  G. Isaac Morales Tenorio, «La CIFTA: la construcción regional de respuestas al flage-
lo internacional del tráfico de armas», Revista Mexicana de Política Exterior (2020): 268-
275, https://revistadigital.sre.gob.mx/images/stories/numeros/ne2020/moralescifta.
pdf (Consultado el 8 de julio de 2021)
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y Panamá. El armamento localizado en esta zona procede de la herencia de 
los conflictos armados de los años ochenta y noventa. 

Aunado a ello, el flujo regional de armas se ve complementado por el 
desvío que se presenta de los arsenales militares y policiales en Hondu-
ras, El Salvador y Guatemala. Este fenómeno parece ser la mayor fuente 
de armas de fuego ilegales en la región, junto con las armas ubicadas en 
Nicaragua y Panamá; lo que ha generado una mayor disponibilidad. Por 
último, en Guatemala la facilidad para obtener una licencia y al menos un 
arma de fuego es un factor que suma a la presencia de éstas en la región 
centroamericana. 

Para atender esta situación México, mediante la Comunidad de Esta-
dos Latinoamericanos y Caribeños (CELAC), así como la Asociación de Es-
tados del Caribe (AEC), plantea que mediante la cooperación internacional 
en la materia, así como de compartir mejores prácticas se pueden detonar 
acciones locales para hacer frente al fenómeno del tráfico ilícito de armas 
y la violencia asociada a éstas.

c. Estrategia bilateral 

Para enfrentar el flujo ilícito de armas, se ha establecido como una prio-
ridad de política exterior elevarlo a la agenda bilateral bajo la premisa de 
que los temas de drogas, migración y armas son el trinominio indisoluble 
a partir del cual el diálogo en materia de seguridad debe realizarse a fin de 
plantear soluciones a los retos comunes que se enfrentan. 

Un mecanismo rediseñado en esta administración y que ha represen-
tado un vehículo importante para lo anterior es el Grupo de Alto Nivel en 
Seguridad en donde se discuten y articulan las acciones táctico-operati-
vas. Y es que, mantener la paz y seguridad a lo largo de los más de 3,000 ki-
lómetros de frontera, requiere del establecimiento de prioridades claras, 
así como de un diálogo permanente. 

Una de las principales acciones coordinadas para detener el flujo ilí-
cito de armas fue activada en 2019, mediante el operativo Frozen, el cual 
estableció operativos conjuntos en cinco cruces fronterizos: 1) San Die-
go-Tijuana, 2) El Paso-Ciudad Juárez, 3) Laredo-Nuevo Laredo, 4) McA-
llen-Reynosa y 5) Brownsville-Matamoros. Posteriormente, dicho opera-
tivo se amplió a varios puntos adicionales fronterizos.

Asimismo, se ha buscado establecer ante el Congreso de EE. UU., así 
como de los Gobiernos estatales, canales de comunicación para hacer de 
su conocimiento los graves efectos de la violencia por armas de fuego pro-
venientes de ese país, y que al final debe enfrentar el nuestro. 
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No se omite señalar que, derivado de los lamentables sucesos ocurri-
dos en El Paso, Texas, el pasado agosto de 2019 —en donde se presentó un 
ataque de odio en contra de la comunidad mexicana mediante un fusil de 
asalto de procedencia rumana— México se planteó distintas rutas de ac-
ción. Lo anterior, a fin de dejar claro que es inaceptable que tengan lugar 
eventos como éste, y que son un efecto de la violencia por armas de fuego.

d. Estrategia nacional 

La estrategia mexicana se compone de los siguientes elementos: 

1.	 Estrategia con base en la colaboración, inteligencia y desarrollo de 
grupos de trabajo binacionales. 

2.	 Un proyecto de acuerdo bilateral (México-EE. UU.) en la materia, 
para detener el tráfico ilícito de armas. 

3.	 Operativos espejo diarios, mediante los cuales autoridades mexi-
canas y estadounidenses realizan un intenso rastreo de búsqueda 
de armas de fuego en sus correspondientes territorios para asegu-
rarlas. Posteriormente, se efectúan informes en esta materia que 
son compartidos entre ambos Gobiernos. 

4.	 Cooperación internacional y mecanismos de construcción de ca-
pacidades (Europol, COARM, Eurojust, y UNLIREC).

5.	 Presencia en los distintos foros internacionales.

Todas estas estrategias y mecanismos de cooperación parten de la 
premisa de que a partir de la cooperación bilateral se puede construir la 
paz, mediante la reducción de armas de fuego en ambas comunidades. En 
el caso específico del territorio y población mexicana, se han establecido 
dos estrategias básicas. 

La primera de ellas es evitar que ingresen al país más armas ilícitas a 
partir de los elementos antes descritos. La segunda de estas estrategias 
consistiría en realizar campañas permanentes de desarme voluntario en 
el país y, posteriormente, plantear un esquema de investigación para sa-
ber más datos de dichas armas, y así conocer la huella balística que ayuda-
rá a detectar la trazabilidad en cada caso.

Finalmente, se debe actualizar la Ley Federal de Armas de Fuego y Ex-
plosivos que data de 1970.

IV. Análisis prospectivo y recomendaciones

A lo largo de las últimas dos décadas distintas administraciones del Es-
tado mexicano han hecho frente a la situación de violencia armada en 
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nuestro país. Sin embargo, no se integró como eje toral el tráfico ilícito 
de armas. 

Como prioridad nacional y de política exterior, esta administración 
ha hecho del combate al tráfico ilícito de armas un eje principal para la 
construcción de la paz, lo que se ha reflejado en diversos diálogos inter-
nacionales. Y es que se observa este fenómeno como una amenaza a la 
seguridad pública, y como una potencial amenaza a la seguridad nacional. 
De lo anterior se desprende la importancia de que se incorpore de pleno y 
permanentemente en la agenda bilateral con EE. UU., una definición clara 
de los intereses nacionales, que, a su vez, den pie a un trabajo coordinado 
en la materia. 

El reforzamiento del propio marco jurídico también debe ser una 
prioridad en este sentido. Diversas dependencias mexicanas han reali-
zados esfuerzos importantes para actualizar la Ley de Armas de Fuego y 
Explosivos, lo que permitiría trabajar a partir de un marco legal apropia-
do a las circunstancias actuales del país. A su vez, para que se cumplan 
las más estrictas cuestiones técnicas, hacer frente a las nuevas amenazas 
de la impresión 3D y nuevas tecnologías; al tiempo de que México pueda 
cumplir con sus compromisos en la materia, y con ello tener legislación 
de avanzada —como un referente a nivel regional y global—. 

Con estos elementos se puede establecer un punto de partida, el cual 
deberá robustecerse para enfrentar futuros retos y amenazas a nuestra 
seguridad. 
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I. Introducción

La humanidad ha enfrentado diversos hechos cronológicos derivados de la 
necesidad de su supervivencia, el siglo XXI será una era la cual se vivirá in-
tensamente ante constantes cambios, lógicas establecidas y nuevos mo-
delos de actuación, todo lo ya conocido se verá desafiado. El último siglo 
nos ha dejado un gran precedente: el internet, el cual desde sus orígenes 
fue percibido como el gran invento del ser humano para su supervivencia; 
también lo ha sido para otros actores, esto ha generado incertidumbre ya 
que para muchos aún es desconocido el alcance y poder destructivo que 
el internet y su ciberespacio conforman entre sí, el ciberterrorismo es una 
de estas preocupaciones, a medida que la tecnología avanza, así como la  
hiperconectividad, emergen nuevos conceptos y dicotomías.

En este sentido se comprende que los delincuentes también están 
aprovechando este vacío, el terrorismo ha sido una amenaza latente para la 
humanidad en todos los sentidos, durante la próxima década estará más 
fragmentado, y diversos actores utilizarán y sacarán ventaja a través del 

2 . 4

Ciberterrorismo y su vínculo con 
la delincuencia organizada 

Á n g e l  M a r t í n e z  
y  C a r l o s  L u i s  M e r i n o  A y a l a
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uso de tecnologías emergentes, y será muy complicada su identificación 
y mitigación, pues para lograr una anticipación se deberán establecer 
modelos que reconozcan líneas de tendencia, la forma tradicional de es-
tos actores han sido los objetivos físicos, pero la amenaza que representan 
actualmente ya no es sólo física, sino que también se expande al ciberes-
pacio, comprender este fenómeno nos conduce hacia una visión holística 
donde intuir sus causas y estragos no es desde el punto de vista de delito 
cibernético, sino que aborda una escala más amplia, debemos comprender 
que ciberterrorismo deriva de terrorismo que ha basado sus acciones con 
pretensiones religiosas, políticas, económicas y culturales; pero que aún 
no se define claramente, ya que depende de su entorno y sus fines.

El ciberterrorismo ha traspasado de manera acelerada estas fronteras, 
ya que no sólo hablamos de ataques físicos sino de ataque sin limitacio-
nes físicas y con diversos objetivos. La delincuencia organizada ha desa-
rrollado sus técnicas de actuación, evolucionando en conocimientos 
tecnológicos, implementando cada vez ataques más sofisticados que en 
este momento aún son incomprensibles para muchos investigadores, téc-
nicos y la sociedad. 

Para el FBI por sus siglas en inglés (Buro de Investigación Federal) 
de Estados Unidos, el ciberterrorismo1 se define como: «ataque preme-
ditado y políticamente motivado contra información, sistemas informá-
ticos, programas informáticos y datos que resultan en violencia contra 
objetivos no combatientes por parte de grupos subnacionales o agentes 
clandestinos». 

Esta definición es una visión centrada en los elementos informáticos, 
no sólo con un objetivo de ataque sino también como herramienta para 
diversas operaciones, en este caso intrusivas, aunque sigue centrando 
sus acciones bajo una premisa de origen motivacional político o religiosa,  
las ventajas que ofrece la hiperconectividad es el anonimato, y no sólo para 
acciones ofensivas, también lo hace para blindar las acciones que sean 
parte de la operación, cuando hablamos bajo esta premisa, el lavado de di-
nero es parte del sistema de operación y, utilizado de manera correcta, se 
vuelve estratégico, la capacidad de realizar operaciones financieras en la 
clandestinidad se vuelve redituable, los esfuerzos internacionales mues-
tran que los intentos de legislar estas operaciones no sólo requieren de 

1	 Datos del FBI identificaron desde el 2012 al ciberterrorismo como una de las amena-
zas en el futuro, su exdirector Robert Swan Mueller III, abogado y funcionario público 
quien fue el sexto director de la institución del 2001 a 2013, mencionó ante el Congreso 
de Estados Unidos que este fenómeno sería una de las amenazas del futuro y que las 
agencias estadounidenses deberían cambiar sus modelos de actuación para su comba-
te. Sostuvo que éste sería conformado por varias variables y que su diversificación de 
ataque sería a varios sectores, https://archives.fbi.gov/archives/news/speeches/comba-
ting-threats-in-the-cyber-world-outsmarting-terrorists-hackers-and-spies. (Consul-
tado el 12 julio de 2021).
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una visión global, se observa que a nivel local deben estar interconecta-
dos en un esquema integral para su control,  manejo y aprovechamiento y 
con acciones de prevención.

Lograr una comprensión de este fenómeno y cómo se conecta de ma-
nera estructural dentro de nuestras sociedades aún es muy complejo. 
La oficina del director del Consejo Nacional de Inteligencia de Estados 
Unidos, en su reporte Tendencia globales 20402, hace un apartado donde 
menciona cómo es el comportamiento virtual en el ciberespacio y la in-
teracción de la sociedad en éste, la cual está viviendo una fragmentación 
acelerada donde se están definiendo diversas identidades que ven la reali-
dad de manera multidimensional, y se crean grupos afines a causas simi-
lares: el cambio climático, seguridad, política, religión y temas diversos, 
y también hay grupos de actores que están argumentando narrativas más 
extremas; el Índice Global de Terrorismo señala un aumento significativo 
de manera progresiva a través de violencia motivada, y esto en diversos 
sectores, los campos tradicionales del poder que son los universalmen-
te aceptados por la comunidad internacional están siendo rebasados por 
otros modelos de ataque más sofisticados con armas ideológicas3.

Al llamar la atención sobre una causa, incluso una con la que muchas 
personas puedan simpatizar, puede desestabilizar a la sociedad y gene-
rar más violencia, hay muchos modelos de actuación y su financiamiento 
es uno de ellos, el cual debe ser combatido antes de que se convierta en 
movimientos masivos de alto impacto de manera negativa. El ciberte-
rrorismo motiva a la violencia masiva logrando adeptos que a través del 
uso de la tecnología logran una fácil comunicación y asertividad de sus 
acciones; las monedas virtuales4 es un ejemplo de nuevas posibilidades 
de actuación, ya que éstas pueden ser el medio legal para financiarse. El 
seguimiento y detección de estas redes digitales es muy sofisticado. 

2	  La Agencia de Seguridad Nacional de Estados Unidos publicó el informe de Tenden-
cias globales 2040, donde se identifican diversas amenazas a nivel global, el lavado de 
dinero es uno de ellos, donde mencionan que el sector financiero será impactado por 
los cambios tecnológicos. Hoy la tendencia son las monedas digitales; China lanzó su 
moneda digital en 2020. Global Trends 2040.

3	  El Índice Global de Terrorismo ha sido publicado por más de 7 años consecutivos y 
es el informe más completo sobre tendencias terroristas a nivel global, https://www.vi-
sionofhumanity.org/maps/global-terrorism-index/#/. (Consultado el 12 julio de 2021).

4	  Reporte que contiene la lista de direcciones de bitcoins utilizadas por piratas in-
formáticos y estafadores en la comisión de un delito, https://www.bitcoinabuse.com/
reports. (Consultado el 12 de julio de 2021).
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II. Política comparada

Los modelos emergentes de la globalización han traído esquemas más 
sofisticados, uno de ellos es el fenómeno del ciberterrorismo, que ha ido 
mostrando un crecimiento alarmante y sus efectos desestabilizadores 
alcanzan en la actualidad niveles de riesgo preocupantes. En ese mapa 
de procesos, aparecieron grupos que se autolegitiman y, sin contar con 
capacidad de fuego, cuestionan al Estado, esto es la irrupción de múl-
tiples colectivos inconformes extremadamente hábiles en el uso de las 
tecnologías y la comunicación colectiva, que anuncian con gran impac-
to y de manera efectiva su cuestionamiento permanente a la legitimidad 
y persistencia de un proyecto político, modelo de desarrollo elegido, así 
como del papel  antidemocrático de las dirigencias y su uso faccioso de 
las instituciones políticas. Entre sus acciones, el lavado de dinero es uno 
de modelos de actuación que permite la continuidad y diversificación de 
sus operaciones.

A nivel global existe una legislación contra el lavado de dinero con un 
continuo esfuerzo en reglamentación y alcance, el hecho de que el cri-
men organizado logre transferir y blanquear sus activos entre un país y 
otro radica en las asimetrías que tienen en sus respectivas legislaciones, 
por ende, dichas actividades deben ser atendidas de manera homologa-
da, para que sean soporte para prevenir la proliferación y el crecimien-
to exponencial. La hiperconectividad ha creado un terreno fértil que está 
siendo explotado por los delincuentes, y es que el ciberespacio no sólo es un 
área de operación sino también es un medio para diversas actividades 
que parecen legales, pero que son utilizadas como canales para llevar a 
cabo operaciones de delito cibernético. 

Las operaciones virtuales han crecido de manera exponencial a par-
tir de la pandemia global de SARS-CoV-25 (COVID-19), esto ha traído consi-
go nuevos modelos de actuación, un ejemplo es donde ofrecen diversos 
servicios y productos, mediante las redes sociales o incluso utilizando la 
dark web y deep web, depende el servicio y nivel de información u opera-
ción que se quiera llevar a cabo, en este sentido podemos decir que el cibe-
respacio también es un sector vulnerable ya que es el medio por el cual se 
realizan transacciones financieras, por lo que requiere seguridad de pro-

5	  El 11 de marzo de 2020, la Organización Mundial de la Salud (OMS) declaró el brote de 
coronavirus, a partir de ese día todo fue una progresión de sucesos restrictivos, todos 
los países afrontarían una etapa catastrófica para sus sociedades ya que la orden de 
confinamiento traería consigo repercusiones humanas y económicas graves. Ver sitio 
de la Organización Mundial de la Salud (OMS) para encontrar información y orientacio-
nes acerca del actual brote de enfermedad por coronavirus (COVID-19) que fue notifica-
do por primera vez en Wuhan (China) el 31 de diciembre de 2019, https://www.who.int/
es/emergencies/diseases/novel-coronavirus-2019. (Consultado el 12 de julio de 2021).
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tección y regulación para así mitigar las amenazas y su nivel de riesgo. Y 
que éstas no sean utilizadas por grupos criminales que realizan opera-
ciones de lavado de dinero6. Dentro de este orden de ideas, debemos enten-
der que la delincuencia organizada obtiene fortalezas económicas por su 
adaptación a diversos modelos de actuación para manejar su patrimonio 
ilícito a través de sistemas democráticos vulnerables, ya que solidifican 
estructuras financieras, que es uno de sus objetivos, estar siempre a la 
búsqueda de nuevos esquemas más redituables. Los avances tecnológicos 
y debilidades estructurales de regulación están incrementando operacio-
nes cada vez más complejas.

En esta lógica planteada, el Grupo de Acción Financiera Internacio-
nal (GAFI)7 es el ente que se encarga de la coordinación de estrategias y 
esfuerzos internacionales para combatir y mitigar las operaciones tras-
nacionales, de lavado de dinero, además de crear marcos legales que bus-
can limitar y controlar los sectores vulnerables a dichas actividades. La 
siguiente tabla muestra las legislación, entidades y avances vigentes en 
la materia con una visión cronológica:

Lavado de dinero

Convención de las Naciones 
Unidas contra el Tráfico Ilícito 
de Estupefacientes y Sustancias 
Psicotrópicas (1988) 

Tipifica al lavado de activos  
(art. 3, b)

Convenio del Consejo de Europa 
Sobre el Blanqueo, Identificación, 
Embargo y Decomiso de los 
Productos Derivados de Actos 
Delictivos (1990)

Ordenamientos jurídicos internos 
para combatir los delitos graves 
y privar a los delincuentes de sus 
ganancias (art. 6)

Reglamento Modelo Americano 
sobre Delitos de Lavado Relacionados 
con el Tráfico Ilícito de Drogas y 
Delitos Conexos (1992) de la OEA  
y CICAD

Documento base que no tiene 
efecto vinculante, pero que orienta 
el desarrollo legislativo sobre 
prevención y control del lavado de 
activos (art. 4, 5, 7, 8 y 20)

6	   Roderic Broadhurst et al., «Organizations and Cybercrime: an analysis of the natu-
re of groups engaged in cybercrime», International Journal of Cyber Criminology 8 (14 de 
marzo de 2014): 1-20, https://doi.org/10.2139/ssrn.2345525.

7	  El Grupo de Acción Financiera Internacional (GAFI) es el organismo de control glo-
bal del lavado de dinero y el financiamiento del terrorismo, https://www.fatf-gafi.org/. 
(Consultado el 15 de mayo de 2021).
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Lavado de dinero

Convención de las Naciones Unidas 
para la Represión de la Financiación 
del Terrorismo (1999)

La resolución 51/210 tipifica como 
delito la acción de proveer o reco-
lectar fondos directa o indirecta-
mente, ilícita y deliberadamente 
(art. 3, f)

Convención Interamericana contra el 
Terrorismo (2002)  

Medidas para prevenir, combatir 
y erradicar la financiación del 
terrorismo (art. 4)

Convención de las Naciones 
Unidas contra la Delincuencia 
Organizada Transnacional que insta 
a los Estados a crear unidades de 
inteligencia financiera (UIF) como 
medida para disminuir el lavado de 
activos

Penalización del blanqueo del 
producto del delito (art. 6)

Consejo de Seguridad de las Naciones 
Unidas Resolución 1373 (2001)

Insta a los Estados miembros a 
adoptar una serie de medidas 
destinadas a reforzar su 
capacidad jurídica e institucional 
para combatir las actividades 
terroristas.

Grupo de Acción Financiera 
Internacional 40 recomendaciones GAFI

Tabla 1. Elaboración propia sobre legislación, entidades y avances vigentes en la materia 
con una visión cronológica.

III. Visión regional

A nivel regional tenemos al GAFILAT8. El Grupo de Acción Financiera 
de Latinoamérica (GAFILAT) es una organización intergubernamental de 
base regional que agrupa a 17 países de América del Sur, Centroamérica 
y América del Norte. El GAFILAT fue creado para prevenir y combatir el 
lavado de activos, financiamiento del terrorismo y el financiamiento 
de la proliferación de armas de destrucción masiva, a través del compro-
miso de mejora continua de las políticas nacionales contra estos flagelos 
y la profundización en los distintos mecanismos de cooperación entre los 
países miembros.

8	  El GAFILAT apoya a sus miembros en la implementación de las 40 recomendaciones 
y en la creación de un sistema regional de prevención contra el lavado de activos y el 
financiamiento al terrorismo, https://www.gafilat.org/index.php/es/gafilat/que-es-ga-
filat/. (Consultado el 15 de mayo de 2021).
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El lavado de dinero afecta las finanzas públicas de cualquier Estado, 
la incorporación de prácticas ilícitas corrompe afectando sus socieda-
des y cadenas de valor de todos los sectores, este fenómeno se presen-
ta debido a la corrupción y fragilidad de marcos de actuación sólidos, la 
creación de organismos de supervisión es una necesidad implícita en los 
sistemas financieros, hay ciertos factores que incentivan estas acciones 
delictivas, una de ellas es que los sistemas financieros contemplan po-
líticas tributarias, paraísos fiscales o jurisdiccionales y ventajas a élites 
económicas estructuradas. Si a todo esto sumamos que la delincuencia 
organizada requiere constantemente de modelos de actuación que sean 
soporte de sus actividades criminales, vemos que esto sólo es el inicio 
de la operación que puede conformarse. Al hablar de ciberterrorismo 
es necesario comprender que su alcance va más allá de operaciones de 
blanqueo tradicional,  impactando en la conformación de estrategias  
de desinformación, introducción de sociedades digitales con ideas 
subversivas, incitación a la violencia sistémica y un claro rompimiento 
estructural de políticas nacionales y mecanismos de cooperación, 
todo esto en el sector público y privado, lo cual deja claro que los sistemas 
implantados actualmente son vulnerables y las operaciones  aumentarán 
de manera progresiva. 

En relación con la problemática expuesta, comprender el fenómeno 
amplía su alcance. Son numerosas las variables del ciberterrorismo, el 
cual al ser financiado ya no sólo busca objetivos de manera tradicional, 
sino ahora utiliza el ciberespacio como medio para la obtención de 
información que puede ser utilizada para diversos fines, así mismo está 
logrando la obtención de información clasificada, lo cual da ventajas 
de actuación, por lo que los Estados deben fortalecer sus sistemas de 
supervisión de inteligencia financiera a través de la proliferación del 
lavado de activos, teniendo reglas de actuación claras que sea soporte 
para la mitigación, sólo así se puede lograr establecer una visión de 
prevención que permita disminuir otro tipo de condiciones añadidas 
como son las diversas variables. El blanqueo de activos favorece la 
delincuencia organizada, no sólo afecta a la sanidad de los recursos 
públicos, sino que se traslada a otros entornos en los que quien resulta 
afectado es el Estado y su  ciudadanía; el dinero que ya ha sido lavado 
logra financiar el ciberterrorismo que busca vulnerabilidades en 
todos los sectores; debemos enfrentar esta tarea en sus dimensiones 
y profundidades correctas, sin sesgos e intencionalidades, hoy nos 
enfrentamos a múltiples retos que están homologados, esto sólo se 
logrará con la instrumentación operacional correcta de modelos y 
herramientas apropiadas.

Por consiguiente, a la idea anterior de comprender las variables 
que surgen del ciberterrorismo, deben complementarse con acciones de 
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los Estados, centros de pensamiento, académicos y sociedad civil, que 
logren derivar en la implantación de un lenguaje homologado y mejores 
controles para evitar la continuidad del encubrimiento de lavado de 
dinero, por supuesto, las tareas no son las mismas dependiendo del 
entorno, un esfuerzo conjunto lograría identificar las nuevas amenazas 
y mitigar sus riesgos, para que menos dinero ilícito logre introducirse 
a los modelos financieros legales, con acciones de prevención y que los 
criminales dejen de ampliar sus modelos de actuación.

Un ejemplo de los principales ataques a sectores y su diversificación 
a nivel mundial se muestra en el siguiente gráfico9, que muestra el 
comportamiento de 2013 a 2021:

Gobierno

SECTORES ATACADOS 2013-2021

Educación

Servicios en línea

Político

Finanzas

Militar

SaludSocial

2013 2021

Entretenimiento

Comercio
electrónico

Energético

Económico

Tecnológico

Tabla 2. Elaboración propia con datos del reporte de ataques de infraestructura crítica.

El reporte de Integridad financiera global, emitido por una corpora-
ción de análisis de información e inteligencia financiera, a través de su 

9	  Tabla de elaboración propia con datos del reporte de ataques de infraestructura crí-
tica, con datos desde el 2013, este reporte se basa en incidentes divulgados públicamente 
en los medios de comunicación o en informes de seguridad. Este conjunto de datos 
tiene 980 registros recopilados a partir de incidentes divulgados públicamente entre 
noviembre de 2013 y junio de 2021.
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reporte Trade-Related Illicit Financial Flows in 135 Developing Countries: 
2008-2017 10, señala que de 2007 a 2018, en México hubo una diferencia de 
$62.9 billones de dólares entre lo reportado por sus aduanas y lo realmen-
te recaudado, los países incluidos en este informe se basan en el sistema 
de clasificación del Fondo Monetario Internacional, que comprende 148 
países en desarrollo y 36 economías avanzadas. 

Países en desarrollo con las mayores diferencias anuales  
(las cifras son billones de dólares estadounidenses)

China 323

México 62.9

Rusia 56.8

Polonia 40.9

Malasia 36.7

Tabla 3. Países en desarrollo con las mayores diferencias anuales, en observaciones de 
facturación.

Expuesto lo anterior, identificar vulnerabilidades y su impacto re-
quiere de estrategias de un sistema de inteligencia financiera sólido, que 
logre a través de su regulación un modelo de antilavado de activos y fi-
nanciamiento al terrorismo efectivo principalmente por la proliferación 
de dos actores o condiciones que están presentes: delincuencia organizada 
e impunidad, este fenómeno se ha presentado progresivamente. En el re-
porte de riesgo de lavado de dinero internacional 2018 se menciona que:

México sigue siendo el conducto dominante para la mayoría de las 
drogas ilegales que ingresan a los EE. UU. Los lavadores de dinero obtie-
nen ganancias y facilitan el proceso de blanqueo. Dicho blanqueo puede 
implicar una combinación de depósitos bancarios estructurados, cuentas 

10	  Este informe examina los últimos datos oficiales de comercio gubernamental co-
municados a las Naciones Unidas para estimar la magnitud de la facturación errónea 
del comercio, uno de los componentes más grandes de los flujos financieros ilícitos 
mensurables (FIB) entre 135 países en desarrollo y 36 economías avanzadas. La factu-
ración errónea del comercio se produce cuando los importadores y exportadores fal-
sifican deliberadamente los precios indicados en las facturas de las mercancías que 
están importando o exportando como una forma de transferir ilícitamente valor a 
través de las fronteras internacionales, evadir impuestos y/o derechos de aduana, blan-
quear el producto de actividades delictivas, eludir los controles monetarios y ocultar 
beneficios en el extranjero. https://gfintegrity.org/report/trade-related-illicit-finan-
cial-flows-in-135-developing-countries-2008-2017/. (Consultado el 12 de julio de 2021).
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de embudo y contrabando de efectivo a granel. Los métodos de lavado de 
dinero que trabajan juntos implican la puesta en común de los ingresos 
en una sola cuenta resultado de pequeños depósitos en efectivo en su-
cursales bancarias en todo el país, luego el retiro en moneda cerca de la 
frontera suroeste. Otro método común es el lavado de dinero basado en el 
comercio, que implica el uso de un ciclo de corredores de dinero y expor-
tadores de bienes. La compraventa de locales blanquea efectivamente el 
dinero y proporciona moneda local. Los comerciantes que reciben el pago 
mediante cheque o transferencia bancaria por sus productos pueden no 
saber que están participando en un esquema de lavado de dinero.

En relación con lo anterior se considera necesario abordar de manera 
específica, acotando los alcances, el ciberterrorismo y su vínculo con la 
delincuencia organizada, que nos centra actualmente en nuestras capa-
cidades para el combate a estos fenómenos, y esto sólo se logra a través de 
sistemas de inteligencia financiera consolidados. En el esquema mexicano 
sólo nos centraremos en el marco jurídico en materia de prevención y 
combate de los delitos de operaciones con recursos de procedencia ilícita 
y financiamiento al terrorismo. En México la Secretaría de Hacienda y 
Crédito Público, a través de la Unidad de Inteligencia Financiera, ha 
desarrollado acciones y legislaciones para contrarrestar estas actividades 
ilícitas, el sistema aún se encuentra en proceso de maduración, pero ya 
ha instaurado leyes que fortalecieron el marco normativo con el que 
se sancionan este tipo de actividades, así pues, destacan la Ley Federal 
para la Prevención e Identificación de Operaciones con Recursos de 
Procedencia Ilícita11, con la que se busca otorgar herramientas legales con 
las cuales disminuir y prevenir la proliferación de actividades asociadas. 
De igual manera, en 2014 surgió el artículo 400 bis del segundo capítulo 
de operaciones con recursos de procedencia ilícita del Código Penal 
Federal12, el cual habilita la persecución de las personas que participen 
directa o indirectamente en el proceso del blanqueado de activos, y 
decida o no denunciar los casos en los que se utilicen instituciones que 
conforman el sistema financiero mexicano.

Por otra parte, el monitoreo del cumplimiento de las directrices que 
establecen las normativas anteriores radica en órganos como la Unidad 

11	  DOF: 30/11/2020 Acuerdo por el que se modifican las reglas de carácter general a que 
se refiere la Ley Federal para la Prevención e Identificación de Operaciones con Recur-
sos de Procedencia Ilícita. (Consultado el 8 de mayo de 2021). 

12	  Ley Federal para la Prevención e Identificación de Operaciones con Recursos de Pro-
cedencia Ilícita. Publicada en el Diario Oficial de la Federación (17 de octubre de 2012), 
https://www.cnbv.gob.mx/Normatividad/Ley%20Federal%20para%20la%20Prevenci%-
C3%B3n%20e%20Identificaci%C3%B3n%20de%20Operaciones%20con%20Recursos%20
de%20Procedencia%20Il%C3%ADcita.pdf. (Consultado el 8 de mayo de 2021).
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Especializada en Análisis Financiero de la Procuraduría General de la Re-
pública, la Comisión Nacional de Banca y de Valores, así como el Servicio 
de Administración Tributaria. Las llamadas actividades vulnerables, aque-
llas que por su naturaleza facilitan el lavado de activos, suponen un área 
crítica en las que el sistema financiero puede ser afectado. El acceso de 
estos recursos a la economía formal crea distorsiones en el mercado que 
promueven la competencia económica desleal, afecta la recaudación fis-
cal, son impactos negativos para todos los sectores, creando espacios de 
poder criminal. En este sentido, las instituciones bancarias, financieras, 
así como las gubernamentales que están encargadas de la supervisión de 
las finanzas nacionales han tenido que desarrollar una serie de proce-
dimientos que faciliten la identificación de las tendencias y operaciones 
fraudulentas, así como el perfil de los individuos que las comenten.

En 2018 el GAFI y GAFILAT emitieron un informe en el cual sostenían 
que el sector financiero mexicano demostraba una buena comprensión de 
las principales amenazas de lavado de dinero y todas sus actividades delicti-
vas asociadas a delitos fiscales, pero su reconocimiento de la corrupción 
como amenaza principal es desigual. Así mismo, el informe destacaba 
que sus modelos de actuación de lavado de dinero y financiamiento al 
terrorismo han sido desarrollados adecuadamente y que la cooperación 
e intercambio de información entre diversas instituciones era crucial, 
aunque tenía un alcance limitado dado el número de investigaciones 
desarrolladas durante el periodo en el que se realizó el análisis. El do-
cumento también contiene una serie de recomendaciones en las que, de 
manera general, se insta a que México desarrolle un marco legal con ma-
yor alcance en cuanto a los procedimientos para iniciar investigaciones, 
decomisos, implementar medidas que reduzcan la corrupción guberna-
mental, además de que fortalezcan la cooperación internacional en la 
materia. Por otra parte, la Evaluación Nacional de Riesgos de la Secre-
taría de Hacienda y Crédito Público13 menciona que el sistema financiero 
está integrado por 3,368 instituciones de diversos sectores, por otra par-
te, también las clasificó de acuerdo con su exposición a las actividades re-
lacionadas con el lavado de dinero, como se muestra en la siguiente tabla:

13	  Secretaría de Hacienda y Crédito Público, Evaluación Nacional de Riesgos 2020.  
https://www.pld.hacienda.gob.mx/work/models/PLD/documentos/enr2020.pdf. (Con-
sultado el 27 de mayo de 2021).
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Sector Nivel de riesgo

Banca múltiple G-7
AltoBanca múltiple-cambiarios

Casas de cambio

Medio alto

Banca múltiple-crédito a los hogares

Uniones de crédito

Banca múltiple-comercial

SOFOMES reguladas

Banca de desarrollo

Centros cambiarios

Banca múltiple- inversiones

Sociedades cooperativas de ahorro y préstamo

Sociedades financieras populares

Transmisores de dinero

Medio bajo

Casas de bolsa

Sociedades operadoras de sociedades de inversión

Almacenes generales de depósito

SOFOMES no reguladas

Sociedades distribuidoras de acciones de 
sociedades de inversión

Aseguradoras

Fianzas

Afores Bajo

Tabla 4. Nivel de riesgo sectorizado de las instituciones del sistema financiero mexicano.

Debido a ello, se han redoblado los esfuerzos para mejorar los marcos 
legales que refieren al lavado de activos a medida que las formas en las 
que se blanquean los dividendos de las actividades ilícitas se diversifican, 
como pueden ser el contrabando de dinero, la compraventa de bienes, es-
tablecimientos y aquellos que se blanquean a través del comercio en espe-
cie. No obstante, a medida que los métodos se vuelven más complejos, se 
requiere una mejor cooperación entre Estados, pero también entre insti-
tuciones nacionales.
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En México, se cuenta con un marco legal que faculta los modelos 
de actuación, a continuación, se muestran los avances de éstos en la 
siguiente tabla:

Marco jurídico en materia de prevención y combate de los delitos de 
operaciones con recursos de procedencia Ilícita y financiamiento  

al terrorismo

Ley Federal para la Prevención e 
Identificación de Operaciones con 
Recursos de Procedencia Ilícita 

Decreto por el que se expide la 
Ley Federal para la Prevención e 
Identificación de Operaciones con 
Recursos de Procedencia Ilícita 
2012

Artículo 400 bis del Código Penal 
Federal

Operaciones con recursos de 
procedencia ilícita —lavado de 
dinero—

Artículo 139 del Código Penal Federal Terrorismo

Artículo 148 bis del Código Penal 
Federal

Terrorismo internacional

Artículo 139 quáter del Código Penal 
Federal Financiamiento al terrorismo

Tabla 5. Marco jurídico sobre prevención y combate de los delitos de operaciones con 
recursos de procedencia ilícita y financiamiento al terrorismo.

América Latina es una de las regiones más vulnerables y endebles 
en cuanto a los regímenes antilavado, de acuerdo con datos del Índice de 
Antilavado de Dinero de Basilea, cuya metodología toma en cuenta 5 va-
riables principales: la solidez de los marcos normativos contra lavado de 
dinero y financiamiento al terrorismo; piratería y corrupción; estándares 
y transparencia financiera; contabilidad y transparencia pública, y final-
mente los riesgos financieros y políticos.

IV. Conclusiones

Bajo la premisa de que no siempre se pueden evitar los ataques terro-
ristas, el combate a este fenómeno se ha focalizado en las acciones para 
contrarrestar su financiamiento a partir de los marcos legales que bus-
can evitar el lavado de dinero tradicional, que se alinean a un régimen 
internacional, aunque desde hace unos años se aprecia una ampliación 
de capacidades hacia más sectores, el ciberterrorismo es uno de ellos, cuyo 
alcance adquiere ventajas dado que la legislación actual no comprende 
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otras variables de impacto como los factores étnicos, religiosos o socia-
les, que motivan a las personas a perpetrar delitos cibernéticos y que el 
ciberespacio se configure no sólo como medio para delinquir, sino como 
un mercado para los productos y servicios delincuenciales.

Este documento explora la interpretación internacional de los mo-
delos de actuación contra el terrorismo y el ciberterrorismo, así como las 
acciones emprendidas en materia legal del Estado mexicano, además, 
tiene como objetivo brindar una visión holística, en la que se plantea que 
hay más factores involucrados. El ciberterrorismo y su vínculo con la delin-
cuencia organizada, así como de otros fenómenos como la corrupción, la 
impunidad y los Estados de derecho endebles crean ecosistemas inicuos 
que dificultan el correcto desarrollo de los mercados, de políticas pú-
blicas y del bienestar colectivo, a propósito de ello, la Conferencia de las 
Naciones Unidas sobre Comercio y Desarrollo (UNCTAD)14 sostiene que los 
flujos ilícitos crean dificultades para alcanzar los Objetivos de Desarrollo 
Sostenible 203015, dado que mantienen las brechas sociales, creando más 
pobreza, inhibiendo el acceso equitativo a servicios públicos, limitando la 
competitividad económica y la movilidad social.

Aún hay diversas áreas que demandan un fortalecimiento continuo 
en los modelos de actuación para que logren debilitar a la delincuencia 
organizada, pero no únicamente mediante enfrentamientos, sino des-
de una estrategia multidimensional en la que se ataque a la estructura 
medular de los grupos delictivos; sus activos. Sin embargo, las nuevas 
dinámicas tanto de organizaciones delincuenciales y terroristas han ve-
nido ejecutando mejores prácticas contra su detección y neutralización. 
En junio de 2021 Estados Unidos ha publicado la estrategia nacional para 
contrarrestar al terrorismo doméstico, donde el planteamiento ya es la 
aceptación de amenazas híbridas y multidimensionales.

Para finalizar, si bien hemos atravesado fases de renovación y re-
orientación, debemos lograr una integración de esfuerzos conjuntos, 
donde se tendrán que definir los embates disruptivos hacia los sistemas 

14	 Cita recuperada del informe Tackling Illicit Financial Flows for Sustainable Develop-
ment in Africa de la Conferencia de las Naciones Unidas sobre Comercio y Desarrollo 
(UNCTAD). (Consultado el 10 de julio de 2021).

15	  Cita web recuperada del sitio de internet de Naciones Unidas. En 2015, la ONU aprobó 
la Agenda 2030 sobre el Desarrollo Sostenible, una oportunidad para que los países y 
sus sociedades emprendan un nuevo camino para mejorar la vida de todos, sin dejar a 
nadie atrás. La Agenda cuenta con 17 objetivos de desarrollo sostenible, que incluyen 
desde la eliminación de la pobreza hasta el combate al cambio climático, la educación, 
la igualdad de la mujer, la defensa del medio ambiente o el diseño de nuestras ciudades. 
En este sitio se muestra la información sobre 17 objetivos y los esfuerzos que la ONU y 
sus socios están llevando a cabo para construir un mundo mejor. https://www.un.org/
sustainabledevelopment/es/. (Consultado el 22 de junio de 2021).
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estratégicos del Estado, como es la infraestructura crítica, que van en au-
mento en cuanto a frecuencia y hostilidad, asimismo, estas acciones de-
berán ser capaces de adaptar nuevos modelos de actuación hacia sistemas 
estratégicos, que resulten en la produccións de herramientas adecuadas de 
prevención para promover un entendimiento en diversas dimensiones 
analíticas a medida que las tendencias de la delincuencia, el terrorismo, 
el ciberespacio y el lavado de dinero materializan riesgos y amenazas más 
complejas. Dado lo anterior, se deben instaurar mejores marcos legales y 
de acción orientados a romper el ciberterrorismo y su vínculo con la delin-
cuencia organizada, fundamentados en dos elementos claves: la necesidad 
de financiamiento para la continuidad de sus operaciones y la necesidad de 
modelos de actuación lucrativos legales.
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La proliferación de la actividad terrorista global comenzó con los ata-
ques al World Trade Center en la Ciudad de Nueva York y al Pentágono en 
Washington en 2001. A partir de este evento, surgió como prioridad para 
muchos países el combate al terrorismo. Una línea vital para tal lucha es 
el combate del financiamiento al terrorismo (CFT), el cual se convierte en 
un factor cada vez más importante. México no es ajeno a esta lucha. Las 
relaciones con el exterior, así como la geopolítica actual, hacen que el país 
sea un actor internacional que debe de estar inmerso en la lucha, coope-
rando con otros países y llevando a cabo acciones institucionales para 
disminuir el riesgo de ser un país que financie al terrorismo. 

Dentro de dichas acciones, un organismo clave en cumplir los linea-
mientos internacionales es la Unidad de Inteligencia Financiera (UIF), 
adscrita a la Secretaría de Hacienda y Crédito Público. La UIF, además de 
ser el organismo principal en el combate al lavado de dinero, busca ar-
monizar la lucha internacional con la nacional en materia del CFT. Sin 
embargo, aún queda camino por avanzar, y los riesgos a los que se enfren-
ta México en esta materia son diversos. En este sentido, es importante 
partir de una base teórica para entender estos retos.

2 . 5

¿Qué riesgos enfrenta México 
en materia de financiamiento al 

terrorismo?

G e r a r d o  R o d r í g u e z  S á n c h e z  L a r a  y 
X c h e l l  C e l e s t e  S á n c h e z  C r u z
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El presente capítulo desarrollará los riesgos que México enfrenta en 
materia de financiamiento al terrorismo. Primero se expondrá a qué se 
refiere particularmente cuando se habla de CFT, además de mencionar as-
pectos teóricos importantes a considerar al hablar del tema. También se 
mostrará cuál es el estatus de la legislación actual en materia de combate 
al terrorismo. Posteriormente, se desarrollarán los riesgos identificados 
por el Grupo de Acción Financiera (GAFI) en los reportes de evaluación 
mutua para México.

Para entender el rol de México dentro de la lucha global al financia-
miento al terrorismo, éste se debe enmarcar en definiciones y formas de 
acción concretas, sin las cuales sería muy difícil poder detectar los ni-
chos financieros de las actividades terroristas. En ese sentido, si bien Mé-
xico no enfrenta una amenaza directa de esta actividad, debe coordinar 
esfuerzos nacionales y globales para reducir el riesgo a su mínimo expo-
nente. Como se observará a lo largo de este capítulo, dentro del país se 
pueden presentar escenarios de financiamiento al terrorismo que deben 
ser atendidos por los sujetos obligados en esta materia tanto en el siste-
ma financiero como en otros sectores de la economía.

Combate al financiamiento al 
terrorismo: un ámbito teórico

De la misma manera que existe una gran ambigüedad alrededor del tér-
mino «terrorismo», esto se replica en el combate de su financiamiento. 
Desde un inicio, y para no generar confusiones, en el presente artículo 
se retomará la definición propuesta por Clarke, el cual lo define como un 
«proceso del incremento, resguardo y movimiento de fondos obtenidos 
a través de medios legales o ilegales con el propósito de llevar a cabo 
movimientos terroristas o mantener la estructura logística»1. Se observa 
que el financiamiento al terrorismo no es sólo para apoyar la realización 
de un acto en específico, sino el apoyo financiero para sostener a 
la organización de la que se esté hablando. Estas organizaciones se 
desarrollan normalmente en lo que se conoce como «economía gris».

Este tipo de economía se caracteriza por una combinación de actividad 
legal e ilegal para financiar su operación. Debido a esto, las actividades 
que forman parte de dicha economía no se consideran completamente 
ilegales, por lo que su uso para el financiamiento ilegal de actividades 
criminales se vuelve más complicado. Debido al intercambio constante 
entre economía legal e ilegal, es muy difícil llegar a dibujar una línea clara 
entre el inicio y término de estos recursos. Entre estas actividades se 
encuentran: financiamiento de diáspora, donaciones a organizaciones 

1	  Colin P. Clarke, Terrorism Inc.; The Financing of terrorism, insurgency and irregular 
warfare, (Santa Barbara, California: Praeger, 2015), 14.
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de beneficencia, fraude (incluidos aquellos relacionados con 
cibercriminalidad y robo de identidad), empresas fachada, despachos 
jurídicos y, finalmente, lavado de dinero2. 

La diáspora se refiere a las comunidades migrantes establecidas fuera 
de su país natal. Ésta es una de las formas más comunes de financiamiento 
al terrorismo. A diferencia de otros países, en Latinoamérica no se ha 
observado actividad significativa en este ámbito. Sólo una parte muy 
pequeña de la comunidad libanesa en América del Sur ha sido objeto 
de seguimiento por algunos contactos con el grupo terrorista libanés 
Hezbollah. En cuanto a organizaciones de beneficencia, el financiamiento 
se hace a través de transacciones de sifón (syphoning transactions) o de 
desvío de fondos3. 

El fraude y la cibercriminalidad se han vuelto actividades cada vez 
más populares por parte de los terroristas para su financiamiento. Éstas 
son atractivas debido a su bajo costo y riesgo y, al mismo tiempo, la po-
sibilidad de obtener un enorme beneficio, sin necesariamente tener con-
tacto directo con la víctima. Entre las actividades más comunes se en-
cuentran: robo de propiedad intelectual, fraude a través del ciberespacio 
y phishing. Finalmente, las empresas (despachos jurídicos y fachada) son 
utilizadas para «lavar» y ocultar las ganancias de los grupos terroristas. 
Las empresas son legales y utilizadas para mantenerse ocultos a través de 
actividades empresariales, sin importar el rubro de éstas4. 

Para terminar este apartado teórico, es imperante revisar las tres 
diferencias que existen entre lavado de dinero y la recuperación de acti-
vos y el combate al financiamiento al terrorismo. La primera reside como 
consecuencia inmediata de los ataques del 11 de septiembre. El número 
de personas y entidades sancionadas bajo la resolución 1373 del Consejo 
de Seguridad de Naciones Unidas creció como avance del CFT, al igual que 
los países signatarios de la Convención Internacional para la Eliminación 
del Financiamiento al Terrorismo de 1999. 

En segundo lugar, las bajas judicializaciones de CFT, así como sus va-
rias formas de llevarse a cabo, normalmente no se traducen en alguna 
práctica que denota un motivo oculto. Además, las investigaciones deri-
vadas del CFT deberían de facilitar la recopilación de inteligencia, dado 
que se pone como objetivo principal la disrupción y recolección de pistas 
acerca de actividades terroristas. Finalmente, la última diferencia son 
los impactos del CFT. Éstos residen principalmente en formas no-occi-
dentales de banca, y en jurisdicciones donde se observa trabajo huma-

2	  Ídem, p. 19

3	  Ídem, p. 20-22

4	  Ídem
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nitario que fue afectado por grupos armados no-estatales asociados con 
terrorismo5. 

México y el financiamiento al terrorismo

Dada su posición estratégica como vecino sur de Estados Unidos —con 
una frontera terrestre de más de 3,000 kilómetros— y puente de cone-
xión natural entre Norte y Sudamérica, México es un actor clave dentro 
de la agenda internacional de seguridad y combate al terrorismo. Debido 
a esta situación, el país se ha visto en la necesidad de realizar un esfuerzo 
adicional, adoptando medidas que van más allá de la firma de convenios 
y protocolos adoptados por la comunidad internacional.

En materia de financiamiento al terrorismo, México ha dado mues-
tra de su compromiso mediante una mayor presencia en distintos foros 
multilaterales, regionales y bilaterales. Lo anterior con la finalidad de au-
mentar la cooperación entre las autoridades financieras del país con su 
contraparte en el exterior. En este sentido, es posible identificar la parti-
cipación de México en las siguientes agrupaciones: 

.	 Grupo de Acción Financiera (GAFI), en donde México ocupa actual-
mente la vicepresidencia6

.	 Grupo de Acción Financiera de Sudamérica (GAFISUD) 

.	 Grupo de Acción Financiera del Caribe (GAFIC) 

.	 Grupo Egmont

.	 Subgrupos de trabajo sobre Decomiso y Confiscación en la Oficina 
de Naciones Unidas contra la Droga y el Delito

.	 Comité Interamericano contra el Terrorismo y la Comisión Intera-
mericana para el Control de Abuso de Drogas, de la Organización 
de Estados Americanos

.	 INTERPOL7

5	  Clive Walker, «Counter-Terrorism Financing: An Overview», en The Palgrave Hand-
book of Criminal and Terrorism Financing Law, ed. Colin King, Clive Walker y Jimmy Gu-
rulé (Cham, Suiza: Palgrave MacMillan, 2018), 737-753.

6	  En julio de este año, Elisa de Anda Madrazo, hasta entonces directora general en 
la Secretaría de Hacienda y Crédito Público, fue designada para desempeñarse como 
vicepresidenta del Grupo de Acción Financiera Internacional (GAFI), puesto que ocu-
pará hasta junio 2021.  Fernando Gutiérrez, «La mexicana Elisa de Anda Madrazo es la 
nueva vicepresidenta del GAFI», El Economista, (2020), https://www.eleconomista.com.
mx/sectorfinanciero/La-mexicana-Elisa-de-Anda-Madrazo-es-la-nueva-vicepresiden-
ta-del-GAFI-20200701-0051.html

7	  Secretaría de Hacienda y Crédito Público, «Estrategia Nacional para la Prevención y 
el Combate al Lavado de Dinero y el Financiamiento al Terrorismo», Gobierno Federal, 
(2010), http://www.hacienda.gob.mx/inteligencia_financiera/estrategia/estrategia_
npcldft_26082010.pdf
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Por su parte, en el ámbito doméstico los esfuerzos han sido concen-
trados en la construcción de un sólido marco legal e institucional, que 
permita a las autoridades mexicanas establecer un plan estratégico para 
prevenir actividades relacionadas con el terrorismo al interior del país. 
Al día de hoy, México cuenta con una legislación (leyes, ordenamientos, 
reglamentos) que permite afrontar con el terrorismo en diversas modali-
dades: preparación, acción y financiamiento. Aunado a esto, se ha trabajado 
en la modernización de los sistemas de cooperación interinstitucionales, 
creado nuevas instituciones con enfoques especiales en cuanto al tema 
del terrorismo, tal es el caso de la UIF en 2004. 

México y el Grupo de Acción Financiera 
Internacional (GAFI)

El Grupo de Acción Financiera Internacional (GAFI) fue establecido en 
1989 por el entonces G-7. Tiene como objetivo instituir normas y promo-
ver la aplicación efectiva de las medidas legales y operativas para comba-
tir el lavado de dinero, el financiamiento al terrorismo, la proliferación 
de armas de destrucción masiva y otras amenazas relacionadas con la 
integridad del sistema financiero internacional8.

En este sentido, GAFI emite periódicamente una serie de recomenda-
ciones vinculadas a establecer medidas esenciales que los países deben 
implementar para:

1.	 Identificar los riesgos y desarrollar políticas y coordinación local. 
2.	 Luchar contra el lavado de activos; financiamiento del terrorismo 

y financiamiento de la proliferación. 
3.	 Aplicar medidas preventivas para el sector financiero y otros sec-

tores designados.
4.	 Establecer poderes y responsabilidades (por ejemplo: autoridades 

investigativas, de orden público y de supervisión) y otras medidas 
institucionales .

5.	 Mejorar la transparencia y la disponibilidad de la información de 
titularidad de beneficio de las personas y estructuras jurídicas

6.	 Facilitar la cooperación internacional9.

8	  Grupo de Acción Financiera Internacional, Estándares Internacionales Sobre la Lucha 
Contra el Lavado de Activos y el Financiamiento del Terrorismo y la Proliferación,  (2012), 
https://www.fatf-gafi.org/media/fatf/documents/recommendations/pdfs/FATF-40-
Rec-2012-Spanish.pdf

9	  Ídem
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En 2001, GAFI emitió por primera vez las ocho Recomendaciones Es-
peciales sobre el Financiamiento del Terrorismo, siendo complementa-
das en 2004 con la inclusión de la novena recomendación especial refe-
rida al movimiento transfronterizo de efectivo10. México forma parte de 
este grupo desde el 200011, fecha a partir de la actual se ha sometido a las 
evaluaciones periódicas que realiza el organismo. Lo anterior con la fina-
lidad de determinar el grado de cumplimiento de las 40 recomendaciones 
y 9 recomendaciones especiales, que fueron establecidas como estándar 
mínimo en materia de prevención y combate al lavado de dinero y finan-
ciamiento al terrorismo. 

La última visita de GAFI a México fue realizada en 2017. Durante ésta se 
reconocieron los avances del Estado mexicano en la materia y, en general, 
el adecuado nivel de cumplimiento de los estándares establecidos12. Sin 
embargo, no se deja de lado el hecho de que el camino por recorrer para 
México es aún largo. Emanadas de esta visita, GaFI redacta siete acciones 
prioritarias que considera deben guiar los esfuerzos de México en el 
futuro. Éstas son:

1.	 Integrar al decomiso como un objetivo de la política dentro de las 
políticas ALA/CFT nacionales.

2.	 Iniciar investigaciones financieras paralelas de conformidad con 
los riesgos de LA/FT de México; con ese fin, México debería brindar 
capacitación y experiencia técnica a la PGR y a la Policía Federal.

3.	 Revisar los recursos aplicados a la supervisión ALA/CFT en virtud 
de los perfiles de riesgo que emergen de los modelos desarrollados 
por los supervisores. Se debe prestar atención inmediata al SAT, 
mediante alguna medida, ya que tiene una carencia significativa 
de recursos.

4.	 México debería tener como práctica el inicio de investigaciones fi-
nancieras paralelas de acuerdo con los riesgos de LA/FT de México; 
para ese fin, México debe ofrecer capacitación y experiencia técni-
ca a la PGR (ahora FGR).

5.	 Adoptar medidas para garantizar que exista un análisis más inte-
gral de los riesgos y las vulnerabilidades de FT de ciertos sectores, 
productos o servicios, y una mejor comunicación para que los orga-
nismos concernientes mejoren su comprensión de los riesgos de FT.

10	  Secretaría de Hacienda y Crédito Público, Grupo de Acción Financiera Internacional, 
(2016), https://www.gob.mx/cms/uploads/attachment/file/80948/VSPP_GAFI___13042016.pdf

11	  Ídem

12	  Grupo de Acción Financiera Internacional, Medidas antilavado y contra la financia-
ción del terrorismo - México, Informe de evaluación mutua, (FATF: París, 2018), www.fa-
tf-gafi.org/publications/mutualevaluations/documents/mer-mexico-2018.html
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6.	 La PGR —ahora FGR— debe reforzar la capacidad de la UEITA para 
identificar casos potenciales de FT y llevar a cabo investigaciones 
sobre estos casos utilizando la investigación financiera y las téc-
nicas de investigación disponibles conforme a la ley de procedi-
miento penal. Con este fin, se debería desarrollar un manual de 
investigación específica de FT y capacitaciones especializadas, re-
forzando la coordinación entre la PGR (ahora FGR) y otras autorida-
des relevantes, por ejemplo, la UIF y la agencia de inteligencia civil.

7.	 México debe incluir el FT en la lista de delitos por los cuales 
las personas jurídicas pueden ser consideradas penalmente 
responsables13.

Riesgos y avances de México en materia de 
financiamiento al terrorismo de acuerdo a GAFI

Uno de los más grandes aciertos que ha tenido México en la lucha contra 
el financiamiento al terrorismo ha sido el fortalecimiento institucional 
de la Unidad de Inteligencia Financiera. Desde su creación mediante de-
creto, publicado en el Diario Oficial de la Federación del 7 de mayo de 2004, 
la Unidad de Inteligencia Financiera (UIF) ha funcionado como actor clave 
dentro de la estrategia nacional de prevención a los delitos de Operacio-
nes con Recursos de Procedencia Ilícita —comúnmente conocido como 
lavado de dinero— y de Financiamiento al Terrorismo (LD/FT)14.

Las principales tareas de la UIF consisten en «implementar y 
dar seguimiento a mecanismos de prevención y detección de actos, 
omisiones y operaciones que pudieran favorecer o ayudar de cualquier 
manera para la comisión de los siguientes delitos previstos en el Código 
Penal Federal (CPF):

.	 Operaciones con recursos de procedencia ilícita (artículo 400  
bis del CPF)

.	 Financiamiento al terrorismo (artículo 139 quáter del CPF)»15.

Si bien la creación por sí misma de la UIF fue un gran paso hacia 
adelante a nivel nacional, es importante mencionar que ha sido la actual 
administración quien ha sabido explotar de mejor manera las capacidades 

13	  Ídem

14	  Secretaría de Hacienda y Crédito Público, UIF, https://www.gob.mx/cms/uploads/
attachment/file/425024/PRESENTACION_UIF_GOBMX.pdf

15	  Secretaría de Hacienda y Crédito Público, «UIF», Gobierno de México, https://www.
gob.mx/shcp/documentos/shcp-unidad-de-inteligencia-financiera-uif
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de esta instancia. De acuerdo con cifras oficiales, la UIF —bajo la dirección 
de Santiago Nieto— ha logrado durante, el periodo diciembre 2018-agosto 
2021, el bloqueo de al menos 41,000 cuentas y bloqueado 14,000 millones de 
pesos en operaciones con recursos de procedencia ilícita.

Los avances que México ha hecho en materia de CFT se pueden 
observar si se realiza una evaluación con base en los datos proveídos 
por GAFI. Basándose en las recomendaciones dirigidas específicamente 
al combate al financiamiento al terrorismo y proliferación, se puede 
realizar una evaluación de los sistemas de los países. Se tomaron esas 
cuatro recomendaciones y se cambiaron los valores dependiendo 
de la calificación puesta por GAFI: C – 100; LC – 70; PC – 30; y; NC – 0. 
Al hacer un cálculo de una calificación base, se puede observar que 
México se encuentra con una posición favorable al ocupar la posición 15 
(tabla 1). El país cumple completamente con las recomendaciones 6 y 7 
(sanciones financieras dirigidas que están relacionadas con el terrorismo 
y financiamiento al terrorismo, y sanciones financieras dirigidas 
que están relacionadas con la proliferación). Se nota también un alto 
cumplimiento de la recomendación 8 (organizaciones no-lucrativas) y 
un cumplimiento parcial respecto a la recomendación sobre el delito de 
financiamiento al terrorismo (recomendación 5).

País Posición País Posición País Posición

Zimbabue 1 Reino Unido 22 Sri Lanka 43

Malasia 2 Macao 23 Kirguistán 44

Australia 3 Islas del Man 24 Cabo Verde 45

Vanuatu 4 Guatemala 25 Uganda 46

Hong Kong 5 Irlanda 26 Suecia 47

Austria 6 Bahamas 27 Etiopía 48

Fiji 7 Bután 28 Lituania 49

Dinamarca 8 Moldavia 29 Rusia 50

Trinidad y 
Tobago 9 Ucrania 30 Armenia 51

Mauricio 10 Pakistán 31 Gibraltar 52

Noruega 11 Botsuana 32 Islas Caimán 53

Cuba 12 Bahréin 33 Israel 54

Costa Rica 13 República Checa 34 Uruguay 55

Portugal 14 Islas Turcas y 
Caicos 35 Canadá 56
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País Posición País Posición País Posición

México 15 Perú 36 Bangladés 57

Eslovenia 16 Italia 37 Estados Unidos 58

Burkina Faso 17 República 
Dominicana 38 Malaui 59

España 18 Malta 39 Islandia 60

Bélgica 19 Bielorrusia 40 Zambia 61

Arabia Saudita 20 Andorra 41 Colombia 62

Bermuda 21 Suiza 42 Turquía 63

Samoa 64 Albania 76 Taiwán 88

Tayikistán 65 Islas Cook 77 Serbia 89

Antigua y 
Barbuda 66 Seychelles 78 Letonia 90

China 67 Senegal 79 Jamaica 91

Chipre 68 Mauritania 80 Marruecos 92

Grecia 69 Madagascar 81 Jordania 93

Honduras 70 Filipinas 82 Ghana 94

Finlandia 71 Birmania 83 Túnez 95

Nicaragua 72 Camboya 84 Haití 96

Mongolia 73 Indonesia 85 Barbados 97

Hungría 74 Singapur 86 Palau 98

Tailandia 75 Panamá 87 Islas 
Salomón 99

Tabla 1. Evaluación de las recomendaciones de GAFI relacionadas con el financiamiento 
al terrorismo.
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Riesgos latentes

Como se presentó anteriormente, existen métodos en los que las acti-
vidades terroristas se basan para su operación. Si bien éstos no son ne-
cesariamente utilizados actualmente por grupos terroristas en el país, 
su existencia en México, de no ser bien regulada, puede significar una 
vulnerabilidad que estas organizaciones criminales pueden explotar. A 
continuación, se desarrollan los riesgos identificados que hacen al país 
un actor importante en el combate al financiamiento del terrorismo: fi-
nanciamiento de diáspora, donaciones a organizaciones de beneficencia, 
fraude (cibercriminalidad y robo de identidad) y empresas fachada y des-
pachos jurídicos.

Financiamiento de diáspora

Actividad dependiente principalmente de las remesas. México es el cuar-
to país que más recibe remesas después de India, China y Filipinas. En 
2017 se recibieron 28,800 millones de dólares en cerca de 1.6 millones de 
hogares mexicanos, el 95% provenientes de Estados Unidos. El 97.5% de 
esos recursos se recibieron a través de transferencia electrónica, y el res-
to en efectivo o especie, y por giro bancario o postal16. Esto hace al sector 
uno particularmente en riesgo de malversar y sensible a la explotación de 
sus debilidades. 

Donaciones a organizaciones de beneficencia 

Las organizaciones sin fines de lucro son parte de la lista de actividades y 
profesiones no financieras designadas (APNFD). De acuerdo con GAFI17, en 
México éstas son ampliamente supervisadas, pero el monitoreo basado 
en el riesgo y dirigido del sector todavía no han sido implementados. A 
partir del Reporte de Evaluación Mutua se identificaron organizaciones 
que se consideran con mayor riesgo, y las autoridades están realizando la 
debida diligencia con base en las recomendaciones de GAFI para su revi-
sión y monitoreo continuo. Debido al uso en general de organizaciones de 
beneficencia para el financiamiento al terrorismo, es de gran importan-
cia que no se deje de lado por parte de las autoridades mexicanas la po-
sibilidad de que terroristas puedan usar este canal para sus actividades 
financieras. 

16	  Ernesto Flores, «Se consolida la importancia de las remesas para México», BBVA, 
https://www.bbva.com/es/consolida-importancia-remesas-mexico/

17	  Grupo de Acción Financiera Internacional, «Capítulo 4: Financiamiento del Terro-
rismo y Financiamiento de la Proliferación», en Medidas anti-lavado y contra la finan-
ciación del terrorismo: México, (2018), https://www.fatf-gafi.org/media/fatf/documents/
reports/mer4/IEM-Mexico-2018-Spanish.pdf
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Fraude

En 2017 se estimó que cerca de 33 millones de personas fueron atacadas a 
través de esta modalidad (o una de cada cuatro personas)18. El país conti-
núa siendo catalogado como uno de alto riesgo en materia de cibercimi-
nalidad. Según la empresa LexisNexis Risk Sollutions, en 2020, México 
fue el segundo país latinoamericano donde se originaron más cibera-
taques, sólo precedido por Brasil19. Otros delitos que se llevan a cabo en 
el país son piratería informática, robo de identidad y fraude con tarje-
tas de crédito20. En marzo de 2019 fue reportado uno de los más gran-
des ataques a bancos mexicanos. Hackers atribuidos al grupo Lazarus, in-
tentaron robar cerca de 110 millones de pesos, y a pesar de que ese intento 
falló, en meses posteriores sí lograron desviar de 300 a 400 millones 
de pesos21. México sigue siendo un país atractivo para este tipo de 
crímenes, convirtiéndolo en un riesgo potencial para el financiamiento 
al terrorismo. 

Empresas fachada

Oficialmente conocidas como empresas que facturan operaciones 
simuladas (EFOS), este método que puede ser utilizado por terroristas, 
es uno con bastante presencia en México. En 2019 fue reportado que este 
tipo de empresas provocaron una pérdida al fisco equivalente al 1.4% 
del producto interno bruto. Hasta junio de ese año se habían detectado 
cerca de 8,204 empresas que habrían emitido cerca de ocho millones 
de facturas falsas. La mayoría de estas empresas se registran como 
sociedad anónima (61%), y con menor frecuencia como sociedad de 
responsabilidad limitada (6%) y sociedad civil (6%). El SAT actualmente 
colabora con la UIF a través del intercambio de información de 

18	  Forbes Staff, «Cibercrimen afecta a uno de cada cuatro mexicanos, según 
aseguradoras», Forbes México, 5 de mayo de 2019, https://www.forbes.com.mx/
cibercrimen-afecta-a-uno-de-cada-cuatro-mexicanos-segun-aseguradoras/

19	   LexisNexis Risk Solutions, Cyber Crime Report 2020, Estados Unidos.

20	 LexisNexis Risk Solutions, «Reporte de México», Estudio de LATAM de LexisNexis 
Risk Solutions 2018 True Cost of Fraud, (2018), https://risk.lexisnexis.com/global/es/
insights-resources/research/2018-true-cost-of-fraud-mexico

21	  Lily Hay Newman, «How Hackers Pulled Off a $20 Million Mexican Bank Heist», 
Wired, (2019), https://www.wired.com/story/mexico-bank-hack/
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empresas identificadas para la detección de transacciones sospechosas 
relacionadas con facturas22. 

Como se puede observar, existen posibilidades de que México pueda 
ser utilizado para el financiamiento al terrorismo. Lo anterior represen-
ta sólo un vistazo de los canales que pueden ser explotados por posibles 
terroristas. De igual manera, es indispensable notar que estos mismos 
canales han sido utilizados para el lavado de dinero, sin embargo, a dife-
rencia de éste, el CFT debe estar enfocado en desmantelar posibles nichos 
financieros de terroristas, así como en la recopilación de inteligencia 
financiera. 

Conclusiones

El combate al financiamiento al terrorismo se convirtió en una prioridad 
a partir de los ataques terroristas del 11 de septiembre en Estados Unidos. 
Sin lugar a dudas, por la posición geopolítica que México enfrenta, se tie-
ne que alinear a esta lucha global para no convertirse en un financiador 
indirecto de este tipo de actividades. En el país, se puede observar que 
de no cumplir con estándares internacionales de GAFI, se corre el riesgo de 
caer en este tipo de injerencias. A pesar de que no es un factor que direc-
tamente pueda afectar a México, se debe de estar atento a las recomenda-
ciones emitidas, así como a la actualización en las tendencias que surjan 
como nuevos métodos de financiamiento. 

El financiamiento al terrorismo, al igual que al terrorismo por sí solo, 
puede ser complicado de definir. Sin embargo, en este capítulo es enten-
dido como un proceso para financiar ataques y sostener la estructura de or-
ganizaciones terroristas. De igual manera, puede llegar a ser muy difícil 
de rastrear debido a la combinación que realizan estas organizaciones de 
la economía legal e ilegal. Al situarse en la denominada «economía gris», 
los grupos terroristas cuentan con más fuentes de financiamiento y 
esto ocasiona que las autoridades tengan una tarea difícil al momento de 
identificarlos. 

Dada esta versatilidad dentro de su financiamiento, así como la en-
vergadura de la problemática, México se ha visto en la necesidad de traba-
jar en la construcción de un marco jurídico e institucional que le permita 
mantener un frente sólido en la prevención de actividades terroristas y 
de financiamiento al terrorismo al interior del país. Esta situación se ha 
visto especialmente reforzada debido a la posición estratégica de México 
como vecino sur de Estados Unidos, líder principal de la agenda contrate-
rrorista internacional. 

22	 Notimex, «Empresas fantasma provocan pérdidas al fisco por 354 mil mdp, se-
ñala el SAT», El Financiero, (2019), https://www.elfinanciero.com.mx/economia/
empresas-fachada-provocan-perdidas-al-fisco-por-354-mil-mdp-senala-el-sat
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Uno de los grandes pasos que ha dado México en la lucha contra el 
financiamiento al terrorismo fue su anexión al GAFI en el 2000. A par-
tir de ese momento, México ha guiado sus acciones para mejorar el grado 
de cumplimiento de las recomendaciones de GAFI al interior del país. 
Otro punto igualmente benéfico de la participación de México en esta 
institución son las evaluaciones periódicas. Éstas no sólo dan fe de los 
avances que ha tenido México en la materia, sino que, permiten al gobier-
no mexicano identificar aquellas áreas en las que aún se debe trabajar. 
La atención a dichas «acciones prioritarias» recomendadas tras la última 
evaluación hecha a México, han dado como resultado un aumento de las 
capacidades de la Unidad de Inteligencia Financiera (UIF), actor funda-
mental dentro de la estrategia de seguridad nacional —e incluso interna-
cional— dentro de la actual administración.  

México puede ser utilizado de manera indirecta para financiar el 
terrorismo a través de muchos de los métodos empleados por dichas 
agrupaciones. En materia de financiamiento de diáspora, gran parte de 
la economía mexicana depende de las remeses enviadas principalmen-
te desde Estados Unidos, y como se ha visto durante la pandemia por  
COVID-19, éstas no se reducen a pesar de situaciones adversas. Respecto 
a las organizaciones sin fines de lucro, esta área necesita continuo mo-
nitoreo y revisión por parte de las autoridades mexicanas, si bien se va 
por buen camino al tenerlas designadas como APNFD, se debe de estar al 
pendiente de las mismas. 

Hablando del fraude, se detecta como uno de los riesgos más vulne-
rables. México es uno de los países en Latinoamérica con más cibervul-
nerabilidad, y eso se ha visto en ataques que han resultado con pérdidas 
millonarias. Este ámbito requiere de una colaboración entre las entida-
des financieras que operan en México y la UIF, pues sólo así se podrían 
identificar exitosamente las redes en el ciberespacio que posiblemente 
busquen financiar al terrorismo. Finalmente, las empresas fachada (o 
fantasma, como se conocen en México), continúan siendo un espacio vul-
nerable debido a las muchas que existen en el país. 

El combate al financiamiento al terrorismo no es una lucha fácil, y 
es por eso que México depende ampliamente de su cooperación con otros 
Estados y organizaciones internacionales. Al ser un país con diversas vul-
nerabilidades en esta materia, el papel de México se basa en la vigilancia y 
constante monitoreo, así como recolección de inteligencia. Como se pudo 
observar, a México se le puede catalogar como un país que está compro-
metido con el CFT si se analizan las evaluaciones de GAFI. Esto demuestra 
que el trabajo que realizan las instituciones de gobierno va por buen ca-
mino, sin embargo, no se debe de bajar la guardia ante los posibles retos 
que el país enfrente. Conocer los riesgos presentados anteriormente 
hace que el escenario para este combate se vuelva más fácil de identificar. 
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I. Introducción 

La recuperación de activos producto del delito es trascendental en los es-
fuerzos de los Estados por cerrar el ciclo de impunidad y hacer efectivo el 
derecho de las sociedades de reparar los daños resentidos por las conduc-
tas ilícitas. Un Estado que resiente en su interior crímenes que generan 
efectos lucrativos, tiene el derecho de repatriar el producto económico 
de la actividad criminal, aunque éste haya sido transmitido, exportado, 
invertido, ahorrado, en fin, «lavado» en el exterior. De ahí la importancia 
de utilizar todas las herramientas institucionales para lograr este obje-
tivo, aunado a una amplia colaboración internacional, soportada por el 
marco normativo nacional e internacional que fomenta y regula el in-
tercambio de información sustantiva para desarticular estos esquemas 
internacionales.

En este contexto, la labor que desempeñan las unidades de inteli-
gencia financiera resulta de vital importancia, pues al utilizar esquemas 
efectivos de recopilación, análisis y diseminación de información so-
bre los flujos financieros que circulan por sistemas bancarios en todo el 
mundo, cuentan con la capacidad de descubrir y trazar la ruta seguida 

3 . 1

 Breves notas sobre la importancia 
de las unidades de inteligencia 

financiera en la recuperación de 
activos en el extranjero

C a r l o s  A l b e r t o  T o b a r  G a l i c i a
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por el dinero ilícito. Esto cobra sentido si partimos de la premisa de que 
el crimen tiene —principalmente— un objetivo económico, que le permi-
te obtener los recursos necesarios para mantener sus estructuras ope-
racionales y, también, ocultar grandes sumas de dinero en el extranjero 
que buscarán integrar a la economía formal de otros países, y finalmente 
utilizarlas para mantener una vida de alto perfil adquisitivo bajo la apa-
riencia de licitud.

Lo anterior denota una tipología1 muy utilizada en estos días, donde 
no es extraño descubrir que líderes de grupos de delincuencia organi-
zada o renombrados exservidores públicos corruptos cuentan con una 
enorme cantidad de activos en el exterior, obtenidos con la maniobra me-
todológica de exportar esas ganancias ilícitas fuera del país para que 
sean administradas confidencialmente por profesionales que operan en 
jurisdicciones donde los beneficiarios finales gozan de anonimato, a fin 
de tratar de difuminar la ruta del origen del dinero, para después rea-
lizar inversiones en centros financieros con un fuerte secreto bancario, 
que les permitirá, en su momento, el acceso y disfrute de esos recursos 
económicos.

1	  Siguiendo lo expuesto por la Unidad de Inteligencia Financiera (UIF) de México, po-
demos entender una tipología «como la clasificación y descripción de técnicas y mé-
todos utilizados por las organizaciones criminales para dar apariencia de legalidad a 
los fondos de procedencia lícita o ilícita, que se oculten, depositen, retiren, enajenen, 
adquieran, conviertan o transfieran de un lugar a otro o entre distintas personas, con 
el fin de financiar sus actividades criminales». Lo anterior es identificado por las au-
toridades competentes al valorar y analizar las conductas registradas cuando a su co-
nocimiento demuestran una misma tendencia. Lo cual es de suma importancia y valor 
para las autoridades encargadas de prevenir y combatir estos crímenes pues «permite 
la identificación de señales de alerta, que de forma conjunta y en determinadas cir-
cunstancias, conllevan a presumir escenarios que pudieran favorecer determinados 
actos y operaciones de riesgo para la comisión de lavado de dinero o financiamiento al 
terrorismo», y actuar en consecuencia. En ese sentido, se considera que una tipología 
consta mínimo de los siguientes elementos: 1) Método: identifica la actividad realiza-
da para el lavado de activos ilícitos o financiamiento al terrorismo. 2) Técnica: debe 
describir los procedimientos utilizados para la realización de la actividad o el método 
empleado para el lavado de dinero o financiamiento al terrorismo. 3) Instrumento fi-
nanciero o actividad vulnerable utilizada. 4) Caso: un ejemplo de cómo se desarrolló 
un método y técnica para el lavado de dinero y financiamiento al terrorismo. El caso 
ilustra las acciones concretas que se realizaron para llevar a cabo este tipo de opera-
ciones y facilita la comprensión del método y técnicas utilizadas para la comisión de 
estos delitos. 5) Indicador o señal de alerta: acto, operación, comportamiento, o técnica 
que en determinado contexto permiten presumir la comisión de lavado de dinero o fi-
nanciamiento al terrorismo. 6) Tendencias: descripción del desarrollo estimado de una 
actividad en el tiempo, el cual puede variar dependiendo la región, el delito precedente 
o bien, la organización delictiva o terrorista. «Tipología», Unidad de Inteligencia Fi-
nanciera, consultado el 7 de junio 2021. https://uif.gob.mx/work/models/uif/librerias/
documentos/tipologias/Definicion_tipologia.pdf,.
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En este contexto, es necesario tomar medidas urgentes que permi-
tan terminar de manera efectiva con este esquema criminal beneficioso 
y desincentivar el uso ilícito del sistema financiero mundial, protegiendo 
a la economía formal de los países de la integración de recursos ilícitos a 
sus actividades productivas legales.

Así, cobra relevancia el cambio de paradigma2 instaurado por el ac-
tual Gobierno de México en el enfoque de la política de seguridad pública, 
pues al decidir utilizar activamente las capacidades de inteligencia gu-
bernamental para combatir el crimen organizado y la corrupción, cambia 
el enfoque a través del cual se busca desincentivar las conductas ilícitas. 
Esto se hace evidente en la Estrategia Nacional de Seguridad Pública3, que 
dispone el combate al lavado de dinero como una prioridad de Estado, 
valiéndose de la inteligencia financiera para desarticular al crimen bajo 
la premisa de entenderlo como un ente económico4 cuya estructura fi-
nanciera se debe debilitar para neutralizarlo y desactivar su operatividad 
táctica y sus beneficios extralegales —principalmente actos de corrup-
ción—, que permiten a los criminales gozar de impunidad y extrema sol-
vencia económica.

Por ello, a mi parecer, la recuperación de activos es el elemento que 
cierra el círculo virtuoso de dicha estrategia, pues empodera a los Esta-
dos para ejercer el derecho de recobrar en su beneficio los bienes y pro-
ductos de las actividades delictivas, generando efectos restitutorios y 
preventivos sobre este tipo de actividades.

En este contexto, vale la pena recordar la visión del economista Gary 
S. Becker quien en su ensayo «Crime and Punishment: An Economic 
Approach» («Crimen y castigo: un enfoque económico»)5 habla acerca de 
la «teoría de la elección»6 en materia de gestión criminal, la cual, a gran-

2	  Tomas Kuhn, La estructura de las revoluciones científicas (México: Fondo de Cultura 
Económica, 2004).

3	  «Estrategia Nacional de Seguridad», Diario Oficial de la Federación, consultado el 15 de no-
viembre de 2019. http://www.dof.gob.mx/nota_detalle.php?codigo=5560463&fecha=16/05/2019, 

4	  En este punto, se puede seguir lo expresado por Becker en su ensayo «Crime and 
Punishment: An Economic Approach» donde considera que las políticas óptimas para 
combatir el comportamiento ilegal son parte de una asignación óptima de recursos 
(traducción propia). Gary S. Becker, «Crime and Punishment: An Economic Approach», 
en Gary S. Becker y William M. Landes, eds., Essays in the Economics of Crime and Puni-
shment (National Bureau of Economic Research, 1974), 1-54.

5	  «El enfoque aquí adoptado sigue el análisis habitual de los economistas sobre la 
elección y asume que una persona comete un delito si la utilidad esperada para él exce-
de la utilidad que podría obtener usando su tiempo y otros recursos en otras activida-
des no ilícitas». Gary S. Becker, «Crime and Punishment»…

6	  Becker, «Crime and Punishment»…
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des rasgos, expone que el agente criminal, al decidir cometer su conducta 
ilícita, valora las posibilidades de ser descubierto y las penas o benefi-
cios que pudiera sufrir por este hecho, cuestión que, lamentablemente, nos 
demuestra que el beneficio económico obtenido por el crimen resultaba, 
aún en estos tiempos, muy redituable. Esta cuestión nos permite asumir 
que una de las vías idóneas para disuadir este tipo de conductas implica 
necesariamente utilizar herramientas enfocadas en reducir el beneficio 
lucrativo del crimen.

Como ejemplo podemos citar el caso del exgobernador de un esta-
do de la República Mexicana quien durante su administración desvió una 
descomunal cantidad de recursos económicos públicos para su beneficio 
personal7. Estos capitales fueron exportados a centros financieros en el 
extranjero y permitieron que evadiera la justicia. Pasado un tiempo, fue 
capturado y juzgado en México. Sin embargo, considero que el resultado 
tiene efectos adversos a la justicia y beneficia la impunidad, pues el de-
lito por el que fue sentenciado implicó condenarle a pasar nueve años 
en prisión y pagar una multa de 58,000 pesos8, lo cual no guarda ninguna 
proporción con el enorme desfalco a la hacienda pública y a la sociedad. 
En los hechos, genera un arquetipo de impunidad, pues es muy corto el 
periodo que pasará recluido, en contraste con la enorme cantidad de re-
cursos económicos que disfrutará cuando obtenga su libertad, cuestión 
que, considero, sería diferente si, junto con la medida de encarcelación, se 
hubieran recuperado los activos robados y reparado económicamente los 
daños correspondientes, eliminando el efecto lucrativo del actuar ilegal.

En otras palabras, este caso lleva a reflexionar sobre el beneficio lu-
crativo que implica cometer este tipo de ilícitos y la manera en que se 
combate, pues a pesar del tiempo que los criminales pueden pasar en 
reclusión, es muy superior el beneficio económico que disfrutarán a lo 
largo de su vida cuando recuperen su libertad, aunado a que esos recursos 
económicos siguen financiando actividades ilegales. Por ello, es impor-
tante valerse de todas las herramientas legales al alcance, para desincen-

7	  Más de cien mil millones de pesos, según lo señalado en el Observatorio de la Co-
rrupción y la Impunidad de la UNAM. Ana Laura Chávez y Elisa Badillo, «Desvío de re-
cursos públicos durante el gobierno de Javier Duarte de Ochoa en el Estado de Veracruz 
de Ignacio de la Llave» (UNAM), consultado el 19 de julio 2021. https://oci.juridicas.unam.
mx/detalle-casos-de-estudio/45/desv%C3%ADo-de-recursos-p%C3%BAblicos-du-
rante-el-gobierno-de-javier-duarte-de-ochoa-en-el-estado-de-veracruz-de-igna-
cio-de-la-llave 

8	  Diana Lastiri, «Duarte impugna sentencia y multa de 58 mil pesos», El Universal, 5 
de octubre de 21018, consultado el 19 de junio de 2021. https://www.eluniversal.com.
mx/nacion/politica/javier-duarte-impugna-sentencia-de-9-anos-y-multa-de-58-mil-
pesos. 
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tivar estos hechos delictivos y evidenciar la falta de utilidad económica de 
cometer tales actos. 

Asimismo, cobra relevancia el aludido cambio de paradigma, pues 
implica una profunda adecuación al modelo de combate al crimen en el 
mundo que, a lo largo del tiempo, ha ido evolucionando. En un primer 
modelo, el Estado buscaba perseguir y encarcelar «al eslabón más débil» 
de la organización criminal, dejando impunes a los jefes e intocada la es-
tructura financiera y su modelo de negocio. Esto se explica por la facili-
dad de capturar y castigar a personas que no tienen una función toral en 
la maquinaria criminal, quienes, por sus propias condiciones, no impli-
can un mayor riesgo o esfuerzo para el Estado. Pensemos, por ejemplo, 
en el distribuidor de droga callejero o las llamadas «mulas», su captura 
podría inhibir momentáneamente la venta de droga en un lugar, pero con 
ello no se resuelve el problema de criminalidad y violencia, pues la propia 
estructura criminal cuenta con los fondos económicos para pagar más 
distribuidores y no ver afectadas sus ganancias9.

En un segundo modelo se pensó que la solución para disminuir la 
criminalidad era enfocar los esfuerzos en capturar y procesar penalmen-
te a los líderes de las organizaciones criminales. Sin embargo, se observó, 
nuevamente, que estos esfuerzos eran infructuosos, pues la reorganiza-
ción y el propio orden de la estructura criminal giraba alrededor de los 
recursos económicos, por lo que la sustitución y reposición de jefes se 
daba sin mayor contratiempo, una vez más, sin afectar el modelo de ne-
gocio. Esta estrategia tuvo como resultado la creación de nuevos grupos 
criminales, lo cual provocó un panorama plagado de violencia y ausencia 
de paz en la sociedad10.

De esta manera, se llegó a un tercer momento, derivado de los pocos 
resultados obtenidos mediante los dos modelos anteriores. Así, se pensó 
un tercer modelo, basado en atacar la estructura financiera del crimen, al 
considerarla la columna vertebral de las organizaciones ilegales. Esto im-
plica una perspectiva que transforma la atención exclusiva a las personas 
que integran la organización criminal, para incluir el enfoque sobre los 
bienes que permiten su existencia11. Dicha perspectiva ha sido adoptada 
mundialmente, y sirve de base para el robusto marco normativo interna-
cional de combate y prevención del lavado de dinero y otros delitos, que 
será abordado más adelante.

Por lo tanto, nos queda entender que la batalla que se debe librar im-
plica desactivar la estructura financiera y económica de las organizacio-

9	 Guillermo Jorge, Recuperación de activos de la corrupción (Argentina: Editores del 
Puerto, 2008), 6-10.

10	 Jorge, Recuperación…

11	 Jorge, Recuperación…
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nes criminales, para evitar su operación normal y, sobre todo, prevenir 
que haya mayor violencia en la sociedad, pues sin dinero es sumamente 
complicado abastecerse de armas, pagar salarios, corromper autoridades 
e influir socialmente.

En ese sentido, es importante analizar objetivamente los resultados 
obtenidos por parte de la Unidad de Inteligencia Financiera de México 
(en adelante UIF), como pieza fundamental de la mencionada estrategia,  
en el periodo de implementación de esta nueva política, que va de enero 
de 2019 a la fecha. Sin embargo, por cuestiones de disponibilidad de la 
información, se analizará hasta agosto 2020.

Dinero bloqueado12

El siguiente cuadro representa los montos correspondientes a las cuentas 
bancarias bloqueadas13 en el sistema financiero mexicano por la UIF Mé-
xico, en el periodo 2015-2020 (agosto).

Dinero bloqueado

Año 
Montos 

MXN USD EUR

2015 $11,078,729.71 $0.78 -

2016 $907,875,425.89 $276.817.30 -

2017 $92,413,177.36 $421,971.65 -

2018 $70,630,347.57 $4,262.89 -

2019 $3,985,654,815.49 $50,187,444.16 $877.18 

2020* $1,591,729,094.03 $294,628,876.87 $5,598.46 

*Información al 31 de agosto de 2020.

12	  Unidad de Inteligencia Financiera, Newsletter UIF 01-2021, https://fliphtml5.com/
homepage/xsrgt. 

13	  En México, la UIF cuenta con esta facultad, de acuerdo a lo previsto en el artículo 115 
de la Ley de Instituciones de Crédito, las disposiciones de carácter general y reglamen-
tarias correspondientes, expedidas por la Secretaría de Hacienda y Crédito Público.
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Personas designadas en la lista de personas bloqueadas14 

El siguiente cuadro representa el número de personas (físicas y morales) 
incluidas en la lista de personas bloqueadas15 por la UIF en el periodo 2015-
2020 (agosto).

Personas designadas

Año Núm. de personas 

2015 1,166

2016 1,916

2017 1,520

2018 237

2019 3,260

2020* 3,507

*Información al 31 de agosto 2020.

Denuncias16 

El siguiente cuadro representa el número de denuncias presentadas por 
la UIF ante la Fiscalía General de la República por el delito de operaciones 
con recursos de procedencia ilícita17, en el periodo 2015-2020 (agosto).

Denuncias

Año Denuncias 

2015 109

2016 112

2017 113

2018 85

2019 161

2020* 68

*Información al 31 de agosto de 2020.

14	  Secretaría de Hacienda y Crédito Público, La UIF en números. 01/01/2015-31/08/2020, 
https://www.gob.mx/cms/uploads/attachment/file/628576/La_UIF_en_nume-
ros_01012015_31082020.pdf

15	  SHCP, La UIF en números…

16	  SHCP, La UIF en números…

17	  Delito previsto en el artículo 400 bis del Código Penal Federal, http://www.diputa-
dos.gob.mx/LeyesBiblio/pdf/9_010621.pdf
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Al analizar estos números vemos que el cambio de estrategia resultó po-
sitivo, pues incide directamente en el incremento de acciones sustantivas 
realizadas por la UIF, logrando impedir el acceso y/o uso del sistema fi-
nanciero mexicano a personas que representan un riesgo significativo en 
temas de lavado de dinero. También podemos observar que la política in-
fluyó para llevar un mayor número de casos sobre potenciales hechos cri-
minales ante las autoridades de procuración de justicia, pero, sobre todo, 
destaca el hecho de que con esta estrategia se está evitando que grandes 
cantidades de dinero ilícito fluyan hacia la estructura económica del cri-
men, con lo que se logra vulnerar directamente su capacidad financiera, 
evitando su desarrollo operativo, su influencia ilícita y las retribuciones 
monetarias necesarias para su operación normal.

Ahora bien, por lo hasta aquí relatado se considera que ésta es una 
parte muy importante de la estrategia a seguir para combatir el crimen, 
sin embargo, debe ser complementada con las acciones ministeriales, ju-
diciales y administrativas que permitan, en su momento, la recuperación 
de esos activos en México y en el extranjero, proceso que abordaremos en 
las siguientes páginas.

II. Conceptos

Para iniciar este apartado, siguiendo lo dispuesto por el «Manual de coo-
peración internacional en el decomiso del producto del delito», de la Ofi-
cina de las Naciones Unidas contra la Droga y el Delito (UNODC, por sus 
siglas en inglés), se propone considerar para efectos de este trabajo a la 
recuperación18 de activos como «un término empleado para describir las 
acciones gubernamentales encaminadas a repatriar al país de origen el 
producto del delito oculto en jurisdicciones extranjeras»19. Otro concepto 
que ayuda a entender la figura que se comenta es considerarla como «una 
medida judicial que busca trasladar a la economía lícita y bajo la titulari-
dad del Estado, activos que se encuentran en cabeza de autores de delitos 
graves y/o transnacionales, o que representan la riqueza ilícita derivada 
de tales delitos»20. 

18	  Semánticamente, recuperar consiste en volver a tomar o adquirir lo que antes se 
tenía, mientras que el concepto «activos» se refiere al conjunto de todos los bienes y de-
rechos con valor monetario que son propiedad de una empresa, institución o individuo. 
Consultado en https://www.rae.es/drae2001/recuperar. 

19	  Manual de cooperación internacional en el decomiso del producto del delito (Viena: Ofi-
cina de las Naciones Unidas contra la Droga y el Delito, 2013), 11. 

20	 Andrés Ormaza, Manual de recuperación de activos en el exterior para la República de 
Panamá (UNODC-ROPAN), 16.
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En ese contexto, al conceptualizar el término de recuperación de ac-
tivos en el exterior, también podría entenderse como «el proceso jurídico 
que realiza un Estado requirente para repatriar los bienes y productos de 
actividades ilícitas que se encuentran en otra jurisdicción, a efecto de ser 
incorporados al erario a través de una resolución judicial firme»21.

Por ende, podemos observar que la recuperación de activos puede 
dividirse, en un primer momento, de acuerdo con el contexto territorial 
en el que acontece, entendiéndose en el ámbito nacional como las reglas 
jurídicas dispuestas en la legislación interna de un Estado aplicables en 
procesos judiciales sobre activos —bienes—, producto o instrumento del 
delito vinculados a éste y que, a través de una resolución judicial firme, 
sea trasladada su titularidad al Estado22 ya sea por la vía penal, por extin-
ción de dominio o por la vía civil.

Por otra parte, en lo que corresponde al ámbito internacional, se re-
fiere a los mecanismos de cooperación judicial internacional previstos 
con el objetivo de repatriar, al Estado donde se produjeron, los bienes y 
productos del delito que fueron trasladados y ubicados en otro país.

De los conceptos antes descritos, vale la pena destacar que la recu-
peración de activos es, a final de cuentas, una herramienta jurídica deto-
nante de cooperación internacional sobre bienes patrimoniales, que fa-
culta a las distintas soberanías a ejercer medidas efectivas sobre activos 
vinculados con actividades criminales ubicados en otras jurisdicciones.

Lo anterior resulta de vital relevancia en el contexto del presente en-
sayo, pues se vincula armónicamente con la perspectiva de utilización 
de la inteligencia financiera en el combate al lavado de dinero como eje 
central de los esfuerzos recolectados en los instrumentos internaciona-
les para combatir tanto el crimen organizado como la corrupción23, bajo 
un enfoque integral que genere menoscabo patrimonial a los beneficios 
lucrativos que resultan de las actividades ilícitas, fomentando la efecti-
vidad de estas medidas para disminuir la criminalidad organizada. Lo 
anterior aunado a la potestad del Estado y de las víctimas de exigir la re-
paración de los daños sufridos por la lesión a los bienes jurídicos tutela-
dos por parte de quienes cometen conductas antisociales señaladas en la 
ley como delito.

Por ello, es importante establecer un contexto general de lo que en-
tenderemos en el presente escrito por «lavado de dinero». El origen de 
este término fue acuñado en los años veinte del siglo pasado en Estados 

21	  Ormaza, Manual de recuperación…

22	 Ormaza, Manual de recuperación…

23	  Principalmente en las Convenciones de las Naciones Unidas: Contra la Corrupción y 
Contra la Delincuencia Organizada Trasnacional, conocidas también como Convencio-
nes de Mérida y Palermo, por el lugar de su suscripción.
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Unidos de América; los policías empezaron a nombrar de esa manera a 
las actividades que realizaban grupos delincuenciales de la época, quie-
nes eran propietarios de lavanderías de ropa cuyo objetivo era dar una 
fachada legal a los ingresos económicos que obtenían de sus productos 
ilícitos, al declararlo dinero lícito proveniente del servicio de lavandería24.

En ese contexto, se puede encontrar como una de las primeras defi-
niciones de estos hechos la señalada en 1985 por la Comisión sobre Cri-
men Organizado de la Presidencia de EE. UU., que sirvió de base para la 
tipificación posterior de la conducta como delito. Ésta mencionaba que 
lavado de dinero «es el proceso por el cual se oculta la existencia o apli-
cación de ingresos de fuente ilícita y luego se les disfraza para hacerlos 
parecer lícitos»25.

En México, el lavado de dinero es un delito que consiste «en ocultar el 
origen ilícito de bienes y recursos obtenidos a través de actividades ilega-
les»26, se realiza en tres etapas: colocación, estratificación e integración, 
y se encuentra tipificado en el artículo 400 bis del Código Penal Federal27. 
De lo descrito, podemos advertir que el lavado de dinero cuenta con dos 
elementos mínimos que lo hacen identificable: primero, busca ocultar 
los delitos que dan origen al dinero y segundo, asegurar el disfrute de 
estos recursos económicos a través de las siguientes tres etapas:
1.	 Colocación. Considerada la etapa en donde se «introduce el dinero 

de origen ilícito en la economía formal (sistema financiero, casas 
de cambio, casinos, etcétera)»28.

2.	 Estratificación. Etapa donde se busca aparentar licitud de los 
recursos económicos separando «los recursos y bienes ilíci-
tos de su fuente de origen a través de sofisticadas transacciones 
financieras»29.

3.	 Integración. Etapa final donde los recursos económicos ilícitos son 
reintegrados al sistema financiero a través de transacciones per-
sonales o comerciales como inversiones, compra de bienes raíces, 

24	 Jorge, Recuperación de activos de la corrupción…, cap. 1.

25	  US Commission on Organized Crime, The Cash Connection: Organized crime, Finan-
cial Institutions and Money Laundering (Washington, US Government Printing Office, 
1985), 7.

26	 Según lo expresado por la Unidad de Inteligencia Financiera en «¿Qué es lavado de 
dinero?». https://www.gob.mx/cms/uploads/attachment/file/628578/Que_es_lavado_
de_dinero.pdf

27	  Código Penal Federal…

28	 UIF, «¿Qué es lavado de dinero?»…

29	 UIF, «¿Qué es lavado de dinero?»…
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o artículos de lujo, como joyas oro o diamantes, como si fueran 
operaciones legítimas y así mantener su valor30.

En conclusión, podemos observar que las operaciones de blanqueo 
de capitales31 buscan «la conversión del dinero obtenido de forma ilícita 
en otro activo, el ocultamiento de la verdadera propiedad o fuente de los 
ingresos obtenidos de forma ilegal y la creación de una percepción de le-
gitimidad de la fuente y propiedad32» para su uso en impunidad.

Cabe destacar que, como fue establecido en este apartado, la comu-
nidad internacional y la integración de los países a los distintos tratados 
multilaterales han contribuido de manera importante a que la mayoría 
de las economías del mundo tenga los cuidados y herramientas necesa-
rias para hacer frente, combatir, prevenir y cooperar en acciones contra 
el lavado de dinero, el financiamiento al terrorismo y la proliferación de 
armas de destrucción masiva, cuestión que abordaremos en el siguiente 
apartado.

Perspectiva internacional

La internacionalización del fenómeno criminal con fines lucrativos es un 
elemento central al analizar la perspectiva mundial de la recuperación de 
activos y el lavado de dinero, por ello, este apartado abordará los puntos 
de vista desarrollados en la materia.

La vinculación internacional en casos de lavado de dinero y corrup-
ción es muy alta, lo cual «sugiere que la gran mayoría de las operaciones 
de lavado de dinero alcanzan una dimensión internacional. En Canadá, el 
80% de las operaciones de lavado de dinero detectadas por la policía con-
tienen algún elemento externo»33. Esto tiene relación, entre otros aspec-
tos, con la globalización de las transacciones internacionales de dinero, 
bienes y servicios por todo el mundo, situación que crea un espacio de 
oportunidad para ocultar en esos traspasos los fondos ilícitos producto 
de la actividad criminal y colocarlos en países extranjeros donde las le-
yes de confidencialidad bancaria favorecen dicho proceso.

 Por otra parte, esta vinculación internacional también está relacio-
nada con la propia estructura del delito, pues ilícitos como el contraban-
do o tráfico se llevan a cabo de manera trasnacional «pues el productor u 

30	 UIF, «¿Qué es lavado de dinero?»…

31	  Sinónimo utilizado para identificar al lavado de dinero.

32	  Jorge, Recuperación de activos…, 5.

33	  Jorge, Recuperación de activos…
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oferente34 y el comprador generalmente no están en el mismo país»35. Fi-
nalmente, tiene relación con el modelo de negocio que busca la actividad 
ilícita, pues se intenta introducir el producto en el mercado que genera 
mayores ganancias, comúnmente, éste no coincide con el país que pro-
duce el bien o servicio. Un ejemplo evidente es el tráfico de drogas donde 
el mercado de consumo más lucrativo se encuentra principalmente en el 
norte del continente americano, mientras que la producción de dichas 
sustancias se realiza en el sur del mismo continente, pero se busca maxi-
mizar el beneficio económico al vender su producto en monedas con un 
mayor valor cambiario.

Ahora bien, este fenómeno se da también en los hechos de corrup-
ción, los cuales se encuentran estrechamente vinculados con el fenóme-
no del lavado de dinero y recuperación de activos, pues en estos casos lo 
que se busca es transferir los recursos económicos del país donde fueron 
obtenidos de manera ilícita, para buscar ocultarlos, blanquearlos y dis-
frutarlos en otras latitudes, fuera de la vigilancia de la autoridad local.

En otros casos, como el ampliamente conocido caso «Lava Jato»36, ini-
ciado en Brasil, lo que se hace es transferir dinero a otro país para cometer 
actos ilegales de corrupción, como sobornar a los funcionarios públicos 
para obtener beneficios contractuales ilegales en el desarrollo de las acti-
vidades productivas a invertir en el país de destino.

Ante ese contexto de internacionalización del crimen, la respuesta 
de la comunidad mundial para combatir tales delitos tuvo también un 
alcance trasnacional, pues en el marco de las reuniones de la Organiza-
ción de las Naciones Unidas de 1988 se estableció la Convención contra el 
Tráfico Ilícito de Estupefacientes y Sustancias Sicotrópicas37, que impuso 
a los Estados parte la obligación de sancionar penalmente el lavado de 
activos producto de los delitos relacionados con las drogas, asentando un 
importante precedente internacional, que además fue el marco básico 
para los esfuerzos multilaterales por venir.

Lo anterior es de suma relevancia, pues tales esfuerzos multilaterales 
buscan crear una armonización y homologación mundial de las normas 
para combatir estos flagelos, que sirven para intercambiar de manera 

34	  Tal es el caso del tráfico de personas migrantes, donde el servicio ilícito ofrecido 
implica trasladar e introducir a una persona de manera irregular a otro Estado.

35	  Jorge, Recuperación de activos…, 8.

36	 Para mayor información véase https://www.cfr.org/in-brief/lava-jato-see- 
how-far-brazils-corruption-probe-reached.

37	  Naciones Unidas. Convención contra el Tráfico Ilícito de Estupefacientes y Sustancias 
Sicotrópicas 1988 (ONU, 1988). https://www.incb.org/documents/PRECURSORS/1988_
CONVENTION/1988Convention_S.pdf
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eficaz información financiera internacional. De poco servirían los es-
fuerzos nacionales sin el apoyo de una red mundial capaz de identificar, 
analizar y diseminar información sobre transferencias de dinero al ex-
terior, realizadas instantáneamente a través de complejos instrumentos 
monetarios con sede en otros países.

En ese contexto, se debe destacar que esta red de apoyo y normativa 
internacional no ha sido únicamente resultado de los esfuerzos del sector 
público, sino que el sector privado ha sido esencial para lograr este obje-
tivo, pues los mecanismos de identificación, alerta y prevención son en 
esencia actividades que se realizan en un primer momento desde el sec-
tor financiero privado, en coordinación con las autoridades en la materia.

Por otra parte, es posible advertir que estos esfuerzos de la comuni-
dad internacional se han nutrido con la perspectiva de cero tolerancia a 
la corrupción y su innegable relación con el lavado de dinero y la recu-
peración de activos. Por ello, es importante mencionar que, desde hace 
unos años, existe consenso en considerar a la corrupción como uno de los 
peores problemas mundiales que, entre sus múltiples efectos dañinos, 
impide el desarrollo y genera pobreza en muchos de los países.

Este consenso internacional originó que 116 países se unieran para 
crear y adoptar la Convención de las Naciones Unidas contra la Corrup-
ción38, considerada un esfuerzo internacional para instituir las acciones, 
obligaciones y mejores prácticas a seguir por los Estados parte en el com-
bate a la corrupción. En la parte que interesa a este trabajo, estableció en 
un acuerdo internacional la importancia de las unidades de inteligencia 
financiera y de la «recuperación de activos» producto de este ilícito, como 
ejes torales del cumplimiento de las obligaciones internacionales en ma-
teria anticorrupción.

Por ello, en 2003, en Mérida, México, al suscribir la Convención de 
las Naciones Unidas contra la Corrupción se plasmó con énfasis especial 
la necesidad de que los Estados cuenten con una unidad de inteligencia 

38	  «Artículo 7. Medidas para combatir el blanqueo de dinero 1. Cada Estado Parte: (…) 
b) Garantizará, sin perjuicio de la aplicación de los artículos 18 y 27 de la presente Con-
vención, que las autoridades de administración, reglamentación y cumplimiento de 
la ley y demás autoridades encargadas de combatir el blanqueo de dinero (incluidas, 
cuando sea pertinente con arreglo al derecho interno, las autoridades judiciales) sean 
capaces de cooperar e intercambiar información a nivel nacional e internacional de 
conformidad con las condiciones prescritas en el derecho interno y, a tal fin, considera-
rá la posibilidad de establecer una dependencia de inteligencia financiera que sirva de cen-
tro nacional de recopilación, análisis y difusión de información sobre posibles actividades de 
blanqueo (…)».
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financiera39, y por primera vez se plasmó ampliamente el derecho de los 
Estados de recuperar los activos producto de corrupción y las bases pro-
cesales para hacerlo. Esto es así dado que fue voluntad de la comunidad 
internacional incluir un capítulo40 para establecer el tema de recupera-
ción de activos como un principio fundamental41 dentro de esta normati-
vidad internacional.

Mención especial merece el amplio y específico desarrollo que se ha 
dado en la materia por otros organismos internacionales, como GAFI y 
EGMONT, que han desarrollado y perfeccionado tanto recomendaciones 
como buenas prácticas y guías que sirven de base a las distintas jurisdic-
ciones para cumplir con el estándar mínimo para combatir el lavado de 
dinero y sus múltiples delitos precedentes.

En ese sentido, en 1989, el entonces G742 acordó la creación del GAFI43 
como un organismo internacional encargado de «examinar las tenden-
cias y técnicas existentes para el blanqueo de capitales, así como los de-
sarrollos legales —penales y administrativos— que habían tenido lugar 
tanto a nivel nacional como internacional»44. Este trabajo se vio reflejado 

39	 «Artículo 14. Medidas para prevenir el blanqueo de dinero 1. Cada Estado Parte: (…) 
b) Garantizará, sin perjuicio de la aplicación del artículo 46 de la presente Convención, 
que las autoridades de administración, reglamentación y cumplimiento de la ley y de-
más autoridades encargadas de combatir el blanqueo de dinero (incluidas, cuando sea 
pertinente con arreglo al derecho interno, las autoridades judiciales) sean capaces de 
cooperar e intercambiar información en los ámbitos nacional e internacional, de con-
formidad con las condiciones prescritas en el derecho interno y, a tal fin, considerará la 
posibilidad de establecer una dependencia de inteligencia financiera que sirva de centro 
nacional de recopilación, análisis y difusión de información sobre posibles actividades 
de blanqueo de dinero. (…)».

40	 El capítulo V de la Convención de las Naciones Unidas Contra la Corrupción atiende 
el tema de recuperación de activos.

41	  El artículo 51 de la Convención de las Naciones Unidas Contra la Corrupción estable-
ce que «la restitución de activos con arreglo al presente capítulo es un principio fundamental 
de la presente Convención y los Estados Parte se prestarán la más amplia cooperación y asis-
tencia entre sí a ese respecto».

42	 Reunión de los ministros de Finanzas de Alemania, Francia, Inglaterra, Estados 
Unidos, Japón, Canadá e Italia según Smith, Gordon, G7 to G8 to G20 Evolution in Glo-
bal Governance, CIGI, Canadá, 2011. https://www.cigionline.org/sites/default/files/
g20no6.pdf. 

43	  Jorge, Recuperación de activos…, 13

44	 Jorge, Recuperación de activos…, 13
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al año siguiente al presentar las 40 recomendaciones45 para la prevención 
y combate al lavado de dinero46, las cuales incluyen la tipificación de estas 
conductas y el enfoque regulatorio para las actividades y sujetos obliga-
dos a coadyuvar en este gran esquema mundial de combate al blanqueo 
de capitales, como son el sector financiero y el de actividades vulnerables, 
así como la previsión del decomiso de los instrumentos y productos del 
delito y las medidas precautorias que se deben tomar para inmovilizar 
el flujo ilícito de dinero por el sistema financiero.

En este orden de ideas, para efectos de este apartado se mencionará 
lo correspondiente al Grupo Egmont, que es el organismo internacional 
conformado por 166 unidades de inteligencia financiera (en adelante UIF) 
de todo el mundo. Entre sus principales objetivos está proporcionar una 
plataforma para el intercambio seguro de experiencia e inteligencia fi-
nanciera para combatir el lavado de dinero y el financiamiento del te-
rrorismo, bajo la premisa del relevante papel que tienen las UIF en esta 
estrategia de combate y prevención.

Lo hasta aquí señalado nos permite concluir que la cooperación in-
ternacional es un elemento fundamental para el éxito de los esfuerzos 
para combatir el crimen y recuperar los activos económicos en favor de 
la sociedad. No basta únicamente con tener normas internacionales vi-
gentes, se necesita que los operadores jurídicos encargados de aplicarlas 
en sede nacional y extranjera las reconozcan como principios rectores del 
esquema mundial de combate al crimen, apoyado por una visión política 
de amplio espectro que facilite e incentive el intercambio de información 
y lleve a buen puerto las negociaciones que, en su caso, se realicen.

Como se mencionó en la introducción de este apartado, la respues-
ta mundial al aumento y sofisticación de los crímenes cometidos con 
fines de lucro debe darse desde un enfoque centrado en la extinción de 
la estructura económica y financiera del crimen, en la detección y con-
gelamiento de los bienes y su recuperación en favor de las víctimas, la 
sociedad y el Estado, bajo la premisa de que «el crimen no debería pagar», 
derivado del principio de que «nadie debe beneficiarse de su propio 
crimen».

45	  Disponibles en: https://www.cfatf-gafic.org/es/documentos/recursos-del-gafi-
c/14971-recomendaciones-del-gafi-2012-actualizadas-a-octubre-de-2020-1

46	 Después del ataque terrorista de 2001, se añadió al esquema los delitos de financia-
miento al terrorismo y más recientemente la proliferación de armas de destrucción 
masiva.
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III. Importancia de las unidades de inteligencia 
financiera en la recuperación de activos

Las UIF son los organismos estatales responsables de recopilar los re-
portes de las entidades financieras y avisos de los organismos obligados; 
realizar los análisis correspondientes; comunicar los resultados de la 
información a las autoridades competentes (policías, fiscales o UIF ex-
tranjeras), y, en algunos casos, inmovilizar esos activos con el objetivo de 
combatir el lavado de dinero, el financiamiento al terrorismo y la proli-
feración de armas de destrucción masiva. Por su naturaleza jurídica, las 
UIF pueden ser administrativas, cuando están dentro del poder ejecutivo; 
policiales o ministeriales, cuando están dentro de los cuerpos de policía 
u órganos de procuración de justicia, o híbridas, cuando combinan algu-
nos de estos elementos47.

En México, la UIF «es la instancia central nacional encargada de re-
cibir los reportes de operaciones financieras y avisos de quienes realizan 
actividades vulnerables, analizar las operaciones financieras y económi-
cas, y otra información relacionada, y diseminar reportes de inteligencia 
y otros documentos útiles para detectar operaciones probablemente vin-
culadas con el lavado de dinero o el financiamiento al terrorismo», y, en 
su caso, presentar las denuncias ante la Fiscalía General de la República48. 
Es administrativa pues se encuentra dentro de la Secretaría de Hacienda 
y Crédito Público.

De lo anterior, es posible desprender que las capacidades técnicas, los 
recursos informáticos y las capacidades de interacción internacional que 
tienen las UIF, entre otras cuestiones, las convierten en el aliado estraté-
gico en cada nación para la identificación, inmovilización y recuperación 
de activos en el extranjero. Comúnmente, sus productos de inteligencia 
son la base de los reclamos penales a nivel nacional e internacional, ya 
que están basados en los rastros bancarios que va dejando el curso del 
dinero en los distintos sistemas financieros. Por otro lado, la UIF es capaz 
de coordinar acciones con unidades de inteligencia extranjeras para ex-
poner esquemas de lavado de dinero internacional e identificar el origen 
y destino de los recursos económicos blanqueados, son las entidades en-
cargadas de implementar el dicho follow the money (sigue el dinero).

Una de las funciones principales de las UIF es contar con registros, 
antecedentes, informes de inteligencia, consultas y listas, entre otras 
fuentes de información, procesados en bases de datos que permiten 

47	  Consultado en https://egmontgroup.org/en/content/financial-intelligence-units-fius 
el 14 de julio 2021. 

48	 Siguiendo lo establecido por la UIF en https://uif.gob.mx/es/uif/quienes_somos, 
consultado el 20 de julio 2021



242 3. Temas selectos internacionales sobre lavado de dinero y financiamiento al terrorismo

identificar y relacionar los reportes49 o avisos50 recibidos por los sujetos 
obligados con objetivos específicos que le permiten desarrollar sus accio-
nes operativas y, en algunos casos, como en México, bloquear las cuentas 
bancarias de dichos objetivos para inmovilizar los recursos ilícitos e ini-
ciar los procesos penales correspondientes.

Ahora bien, siguiendo lo asentado por la Iniciativa StAR51 (Stolen 
Asset Recovery) del Banco Mundial y la UNODC, éstas son algunas de las 
cualidades con las que la UIF beneficia la recuperación de activos en sede 
nacional e internacional:

Capacidad técnica. Al ser el corazón de las UIF, sus analistas de inte-
ligencia financiera cuentan con la experiencia y conocimiento de los ser-
vicios, productos y procesos financieros que les permiten realizar con 
facilidad, destreza y efectividad el análisis de los récords, antecedentes 
y flujos de dinero a través del sistema financiero. Una vez generados los 
casos correspondientes, esto les permite, por una parte, identificar las 
distintas tipologías utilizadas y, por otra, exponer nuevas tendencias y 
tipologías utilizadas en los esquemas de blanqueo de capitales, cuestio-
nes que sirven de base para la solicitud de recuperación de bienes en el 
exterior.

Comunicación efectiva. En este punto es de resaltarse que, dadas las 
actividades que realizan, las y los integrantes de las UIF cuentan con una 
efectiva y fluida comunicación con las personas designadas como con-
tacto en las instituciones financieras, organismos internacionales, au-
toridades nacionales y foráneas, y unidades de inteligencia financiera 
extranjeras, lo cual implica recursos útiles y valiosos en el momento de 
procesar un caso de recuperación de activos en el exterior.

Inmovilización de activos. Algunas unidades de inteligencia finan-
ciera cuentan con la facultad interna de bloquear las cuentas bancarias 
—congelar el dinero— de personas físicas o morales relacionadas con 
operaciones con recursos de procedencia ilícita, a fin de inmovilizar los 
activos económicos depositados en las cuentas y no permitir el acceso 
o movimientos dentro del sistema financiero. Con lo anterior, se logra 
preservar los bienes sujetos a investigación hasta su determinación jurí-
dica, lo que implica un objetivo central de la recuperación de activos. Por 
todo lo dicho, resalta el papel de las UIF para cumplir los objetivos que se 

49	 ROS: Reportes de transacciones sospechosas.

50	 Avisos son las comunicaciones que envían a las UIF los sujetos obligados no finan-
cieros, en México llamados de Actividades Vulnerables a Lavado de Dinero.

51	  StAR, es la Iniciativa de Recuperación de Activos Robados, es una asociación entre 
el Grupo del Banco Mundial y la Oficina de las Naciones Unidas contra la Droga y el 
Delito (UNODC) que apoya los esfuerzos internacionales para poner fin a los refugios 
seguros para fondos corruptos. StAR trabaja con países en desarrollo y centros finan-
cieros para prevenir el lavado del producto de la corrupción y facilitar el retorno más 
sistemático y oportuno de los activos robados.
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plantea la recuperación de activos, destacando entre ellos la perspectiva 
preventiva, que demostrará socialmente que la estrategia de atacar el uso 
lucrativo del crimen disminuye los espacios de impunidad y repara los 
daños sociales que generan estos ilícitos, confirmando la idea central de 
que, al final de cuentas, el crimen no paga.

Aunado a lo hasta aquí señalado, se mencionarán las distintas vías 
jurídicas por las que puede ser ejecutado un procedimiento de recupera-
ción de activos, entre las que se encuentran, de manera general, las vías 
penales y las civiles o sin condena 52. Ambas comparten los siguientes ob-
jetivos comunes: eliminar el efecto lucrativo del actuar ilegal; recuperar 
los activos en favor de la sociedad y sus víctimas; generar un espacio de 
abatimiento a la impunidad sancionando dichas conductas; generar un 
efecto preventivo en la comisión futura de estas conductas, y, finalmente, 
eliminar los bienes de la delincuencia para mermar su operatividad sus-
tantiva y su influencia social53.

Ahora bien, una vez establecido que los fines de la recuperación de 
activos son compartidos por las dos vías descritas, es importante definir 
las diferencias principales que existen entre ellas. Siguiendo lo señalado 
por UNODC y el Banco Mundial54, se puede diferenciar que la vía penal es 
una acción contra la persona, mientras que la vía civil es una acción con-
tra los activos económicos, independientemente de la culpabilidad de la 
persona, y busca establecer la ilicitud de los activos materia del proceso, 
lo cual es trascendental y se enlaza de manera armónica con el paradig-
ma mencionado anteriormente, pues por una parte, de manera autónoma, 
se busca desmantelar la estructura financiera del crimen atacando sus 
activos y, por otra, se lleva el proceso penal sobre la responsabilidad de 
la persona.

Por lo hasta aquí señalado, se puede inferir que el litigio estratégico 
en sede nacional e internacional, por las distintas vías de recuperación 
de activos es una herramienta idónea, que debe ser utilizada y potencia-
lizada por los Estados. En el caso de México, dados los escándalos de co-
rrupción de las administraciones anteriores, se vuelve un imperativo.

IV. Conclusiones 

En conclusión, el presente trabajo permite, de manera general, establecer 
que una parte importante de la estrategia de seguridad de los Estados 
debe incluir el uso adecuado de la inteligencia financiera para atacar la 
estructura económica del crimen. Asimismo, la recuperación de activos 

52	  Jean Pierre Brun, Manual para la recuperación de activos, StAR (Ediciones Gondo, 
World Bank-UNODC, 2011).

53	  Brun, Manual para…

54	  Brun, Manual para…
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es una herramienta eficaz en la lucha contra la delincuencia, la corrup-
ción y las conductas antijurídicas, pues además de generar efectos preven-
tivos y de abatimiento a la impunidad, fortalece el objetivo de que nadie 
debe beneficiarse de su propio actuar ilegal. De igual manera, enfoca la 
importancia que tienen las unidades de inteligencia financiera en las 
labores de combate, prevención, coordinación y cooperación para dismi-
nuir la criminalidad a partir del método de «seguir el rastro del dinero» 
en las investigaciones criminales. En adición a lo anterior, se exponen las 
siguientes propuestas:

•	 Iniciar, de manera prioritaria, litigios estratégicos internaciona-
les por las vías civiles en los Estados donde se encuentran de-
tectados los bienes producto del delito, con el objetivo de definir 
una ruta institucional a seguir para recuperar esos activos en un 
menor tiempo, comparado con la demora que usualmente llevan 
los procesos penales en sede nacional e internacional.

•	 Mejorar los procesos de procuración de justicia nacionales y 
extranjeros imprimiendo la perspectiva económica del delito, 
aumentando la cooperación con las distintas agencias internacio-
nales y nacionales de inteligencia e investigación, y actualizando 
los acuerdos internacionales en la materia, para hacer efectiva la 
recuperación de activos en el exterior.

•	 Capacitar a las y los servidores públicos encargados de realizar la-
bores de inteligencia, investigación, procuración de justicia, judi-
ciales y diplomáticas en la materia, para establecer la perspectiva 
de recuperación de activos como un objetivo habitual de la admi-
nistración pública.

•	 Aumentar la cooperación internacional en recuperación de acti-
vos, con base en una agenda específica de política interior, coordi-
nada entre todas las instituciones de gobierno involucradas en la 
recuperación de activos, que permita perseguir objetivos comunes 
a través de grupos de trabajo operativo que generen casos y pro-
pongan soluciones normativas.

•	 Socializar los resultados de estos esfuerzos para aumentar su 
labor preventiva e incentivar el desarrollo de programas de for-
mación académica, que permitan que universidades, centros edu-
cativos y centros de pensamiento sean el semillero que nutra a las 
instituciones encargadas de tales procesos con nuevas generacio-
nes de profesionales alineados a esta perspectiva y con conoci-
mientos dentro de su tronco de formación.



245Lavado de dinero y financiamiento al terrorismo: Prevención y combate

REFERENCIAS

Becker, Gary. «Crime and Punishment: An Eco-
nomic Approach». Estados Unidos: National 
Bureau of Economic Research, 1974.

Brun, Jean Pierre, Larissa Gray, Scott Clive y Ke-
vin M. Stephenson. Manual para la recupera-
ción de activos. Toledo: StAR/Ediciones Gon-
do/World Bank-UNODC, 2011.

Chávez, Ana Laura y Elisa Badillo. «Desvío de re-
cursos públicos durante el gobierno de Javier 
Duarte de Ochoa en el Estado de Veracruz de 
Ignacio de la Llave». México: Observatorio 
de Corrupción e Impunidad UNAM, consul-
tado el 19 de julio 2021. https://oci.juridicas.
unam.mx/detalle-casos-de-estudio/45/
desv%C3%ADo-de-recursos-p%C3%BAbli-
cos-durante-el-gobierno-de-javier-duar-
te-de-ochoa-en-el-estado-de-vera-
cruz-de-ignacio-de-la-llave

Cheatham, Amelia. «Lava Jato: See How Far Bra-
zil’s Corruption Probe Reached». Council 
on Foreign Relations, 19 de abril de 2021. 
https://www.cfr.org/in-brief/lava-ja-
to-see-how-far-brazils-corruption-pro-
be-reached 

Código Penal Federal. Nuevo código publicado 
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Consideraciones preliminares

Ningún orden constitucional en el mundo puede proteger el ejercicio ar-
bitrario de los derechos, su límite está dado por el principio de preva-
lencia del interés general sobre el particular, el cual garantiza un Estado 
social y democrático de derecho. Esta lacónica introducción sirve para 
analizar un derecho que hace presencia en las constituciones del mun-
do con un reconocimiento palmario de la propiedad privada y garantista 
frente a la expropiación, criterios que no pueden excluir los principios 
que integran obligaciones y una visión ambientalista, ubicándole, así, en 
un derecho de segundo nivel, variando radicalmente el concepto absolu-
tista de la propiedad originaria del derecho romano1.

1	  «Avanzado el siglo XX, el derecho de propiedad individual sigue manteniendo sus 
características liberales que lo moldearon en los siglos anteriores. Sin embargo, los 
avances en la democratización de la sociedad, con la participación política de grupos 
populares, la conformación de partidos políticos no oligárquicos llevó la discusión del 
derecho de propiedad hacia las posibilidades de establecerle límites a su absolutismo». 
Diana Luz Gonzáles Terán, «El derecho de propiedad privada en el liberalismo indivi-
dualista» (tesis de grado, Universidad de Chile, 2010). Repositorio.uchile.cl/bitstream/
handle (consulta 10-07-2021)

3 . 2

Políticas internacionales de 
incautación de activos  

El carácter subsidiario del derecho a la 
propiedad y su desprotección ante su 

procedencia y/o destinación ilícita

M a r c i a  R o d r í g u e z
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La limitación al derecho a la propiedad se sustenta en los valores que 
el Estado le ha conferido, el ser obtenido con base en el mérito de un tra-
bajo honesto, conforme a las reglas civiles, en clara justicia, equidad, si 
sólo así se garantiza un patrimonio legítimo para ser respetado, usado 
y disponer de él con plena protección legal. Ahora bien, ese señorío que 
con tanto tesón se quiere proteger y preservar, en las últimas décadas ha 
tenido una visión resiliente a consecuencia de la criminalidad organiza-
da y globalizada, afianzada cada vez más a través de los capitales ilícitos 
que se hacen día a día inmanejables del control estatal, cohonestados por 
la corrupción y el interés privado de grandes sectores económicos, para 
hacerse cada vez más a él. 

En aras a afianzar los principios y valores que le deben gobernar, se 
abre camino a nuevos institutos legales para desincentivar los réditos del 
delito de forma determinante, y que además supere las debilidades de la 
figura jurídica que por décadas ha gobernado el proceso penal, el comiso, 
ante eventos tales como detectar bienes adquiridos mediante un enrique-
cimiento ilícito o con grave deterioro a la moral social. Tal es el caso de 
Colombia, con la Ley de Extinción de Dominio, modelo seguido por Mé-
xico, Honduras, Perú, El Salvador, Guatemala, Bolivia y hoy Ecuador, con 
varios proyectos de implementación en Costa Rica, llegando a superar los 
obstáculos en el escenario legislativo reticente y temeroso.

Los grandes beneficios de la criminalidad

En la cotidianidad de la dinámica social somos testigos del crecimiento 
descomunal de las economías ilegales, lamentablemente bajo cierta com-
placencia e indiferencia. Ganancias que son administradas cada vez más 
subrepticiamente por los mercados cambiantes, en especial debido a la 
revolución de las comunicaciones, porque trasciende culturas, lenguas y 
geografías, y hace más compleja su persecución. Mencionar una estadís-
tica o estimación de cuánto dinero ilícito circula en el mundo y, como 
consecuencia de ello, se blanquea o lava es altamente riesgoso debido  
a la falta de control eficiente en su prevención y sanción. Nos atrevemos a 
afirmar que ese incremento se ha venido multiplicando en el último bie-
nio con el enemigo silencioso: el COVID-19, cuyas consecuencias son, día 
por día, incalculables.

Un palmario ejemplo de una actividad criminal rentable, y por demás 
vergonzoso de mencionar, es el incremento percibido en la producción 
de cocaína en Colombia, revelado recientemente por el Observatorio de 
Drogas (cocaína y amapola) que reporta un crecimiento inusitado en los 
últimos 18 meses2. Cuánto más diremos respecto de los delitos ciberné-

2	  Obervatorio de Drogas de Colombia «Estadísticas nacionales». http://www.odc.gov.
co/sidco/perfiles/estadisticas-nacionales. 
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ticos, debido al uso obligado del internet por el confinamiento; la trata 
de personas a que acude el ciudadano desprotegido por el Estado no ga-
rantista de sus derechos básicos en los países subdesarrollados; el cáncer 
de la corrupción que no escatima crisis sociales ni económicas; el tráfico 
de órganos; los delitos contra el medio ambiente, entre otros tantos que 
cada vez se sofistican más.

Preocupación internacional para 
recuperar activos ilícitos

Al mencionar las diferentes formas de criminalidad globalizada, como 
son el tráfico de drogas, la trata de personas, el tráfico de órganos, el trá-
fico ilícito de migrantes, de armas —hasta llegar a las denominadas bio-
lógicas (virus, etcétera)— y de recursos naturales, el comercio ilegal de la 
flora y fauna silvestres, la delincuencia cibernética y la corrupción públi-
ca y privada, innegablemente sabemos que su fin primordial es producir 
lucrativos ingresos que necesariamente se incrustan en las economías, 
amenazando la paz, la seguridad, la gobernanza y, en general, el desarro-
llo económico sostenible en todo el mundo.

Sin dejar de referir que el dinero mal habido se oculta a través de ma-
niobras o tipologías de lavado de dinero, día a día más imperceptibles, 
introduciéndose en sectores tradicionales como el financiero, en el sector 
real e informal, en el sector gubernamental y en otros escenarios donde 
cada vez se involucran más actores (cibercriminalidad), ofreciendo de allí 
ganancias no fácilmente calculadas. 

Rastrear, incautar, decomisar, embargar, confiscar y recuperar los 
activos ilícitos ha constituido el principal tema de trabajo para los di-
ferentes organismos internacionales a través de sus recomendaciones. 
Por otro lado, muchos países no quieren ser vetados o aparecer en listas 
negras por la falta de una política criminal preventiva eficaz, contexto 
en el cual se perciben grandes barreras, como son la falta de una regula-
ción integral en la región, el común denominador de la falta de recursos 
que efectivice la labor de los entes de represión y prevención, la necesidad 
de una capacitación técnica especializada e integral, la falta de coordi-
nación transversal por parte de los operadores oficiales y demás entes 
vinculantes, las investigaciones tardías y mal direccionadas, en muchos 
casos frustradas por la asistencia legal mutua, entre otros; factores sobre 
los cuales sugiero profundizar en el documento al respecto elaborado por 
el Banco Mundial3.

En esta lucha frontal, han sido de gran importancia varios instru-
mentos internacionales, tales como la «Convención de las Naciones Uni-

3	  Kevin M. Stephenson, et al., Barriers to asset recovery: an analysis of the key barriers 
and recommendations for action (Washington: Stolen Asset Recovery Initiative, The 
World Bank, UNOCD, 2011). 
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das contra el tráfico ilícito de estupefacientes y sustancias sicotrópicas», 
publicada en Viena el 20 de diciembre de 1988, primer derrotero que fijó 
parámetros radicales alrededor de la persecución de activos ilícitos (art. 
5.7) al recomendar a los Estados parte invertir la carga de la prueba acor-
de a sus normas internas tratándose del origen de los productos o bienes 
vinculados al tráfico de drogas o efectos. Por su parte, la «Convención de 
las Naciones Unidas sobre crimen organizado» de 2001 (art. 12.7) enco-
mienda la posibilidad de exigir al delincuente que demuestre el origen 
lícito del presunto producto del delito u otros bienes, todas y cada una de 
ellas acorde con la normatividad interna del país. Por último, el artículo 
31.8 del «Convenio contra la corrupción» de las Naciones Unidas, el cual 
continúa desarrollando y afianzando estas recomendaciones como una 
manera de combatir la criminalidad organizada en todas sus formas.

Por su parte, el Consejo de Europa —en el convenio relativo al blan-
queo, seguimiento, embargo y decomiso de los productos del delito (Es-
trasburgo, 8 de noviembre de 1990)— insiste en estas situaciones, con 
un tema de vital importancia en tal lucha frontal como es la cooperación 
internacional en la materia. 

Otro actor fundamental que hace parte de este escenario es la Decla-
ración de Basilea del 12 de diciembre de 1988, que, a pesar de no ser vincu-
lante para los países, desarrolló un alto compromiso del sector financiero 
como instrumento o medio para el blanqueo de dinero, y las obligaciones 
que le son inherentes para ofrecer confiabilidad.

A esto se suma el aporte importante de las recomendaciones del 
Grupo de Acción Financiera contra el Lavado de Activos y la Financia-
ción del Terrorismo, papel que se desarrolla a través de diversos estudios 
en varios continentes, exponiendo buenas prácticas y recomendaciones 
respecto de los diversos sectores altamente vulnerables para el oculta-
miento de capitales, como es el caso de su Red de Recuperación de Acti-
vos (RRAG), generando, así, una interconexión de información entre las 
unidades de inteligencia financiera regionales. Se cuenta además con el 
Grupo de Expertos contra el Lavado de Activos de CICAD/OEA mediante las 
diversas reuniones de los jefes de los Organismos Nacionales de Améri-
ca Latina y el Caribe encargados de combatir el tráfico ilícito de drogas 
(HONLEA, por sus siglas en inglés)4.

4	  «Aconseja la promoción y fortalecimiento de la cooperación y coordinación regio-
nal e interregional para combatir el tráfico ilícito y otros asuntos relacionados con la 
aplicación de la ley. Igualmente, recomienda cursos de acción a la Comisión de Estu-
pefacientes y a los Estados Miembros, así como provee un foro de diálogo entre jefes 
de aplicación de la ley». Observatorio de Drogas de Colombia. «Jefes de los Organismos 
Nacionales Encargados de Combatir el Tráfico Ilícito de Drogas en América Latina y el 
Caribe». http://www.odc.gov.co/politica-drogas/politica-internacional/HONLEA 
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Sin desconocer, además, el papel valioso que nos ofrece Interpol, que 
en los últimos tiempos viene jugando un rol fundamental en este escena-
rio, como lo exponen en su sitio web: 

Estamos desarrollando una iniciativa para rastrear, incautar 
y devolver fondos públicos robados al país de origen. La Red 
Mundial de Puntos de Contacto sobre Recuperación de Activos 
proporciona una plataforma segura de intercambio de infor-
mación cuyo fin es recuperar activos de origen delictivo. Se 
nombran, como puntos de contacto, a funcionarios autoriza-
dos de las fuerzas del orden de cada país miembro. Estos pun-
tos de contacto pueden responder rápidamente a otros países 
que requieran asistencia. El objetivo de esta iniciativa es apo-
yar el embargo de haberes, así como la incautación, confisca-
ción y recuperación de activos robados. Facilita el intercambio 
seguro de información sensible entre los puntos de contacto 
de organismos de lucha contra la corrupción y de recuperación 
de activos5.

Constituyen estos primeros escenarios los pilares de apoyo y di-
rectrices que han permitido, en muchos países de nuestro continente 
americano, la recuperación de activos. Nos adentraremos ahora en las 
herramientas legales para rastrear y recuperar activos ilícitos en aras a 
otorgarle la verdadera función constitucional que le corresponde a este 
derecho demandado.

Herramientas legales para recuperar 
activos ilícitos en América Latina

Inicio precisando que las legislaciones en la región cuentan, dentro del 
proceso penal, con una primera figura: el comiso penal (en algunos países 
bajo una regulación ampliada). Sin temor, diremos que ha resultado un 
instrumento de poca efectividad cuando los bienes del penalmente res-
ponsable provienen o son producto directo o indirecto del delito, o han 
sido utilizados o destinados a ser utilizados como medio o instrumento 
para su ejecución, escapándose en esa figura los patrimonios acrecenta-
dos bajo un enriquecimiento ilícito, ya sea para su libre disfrute, de su 
familia o de integrantes de la organización, cuando es inyectado en eco-
nomías funcionales y legales, o peor aún, cuando en la impunidad de la 
ineficiencia del proceso penal no fue objeto de comiso o, por fallos no 

5	  Interpol, «Recuperación de activos», consultado el 10 de julio de 2021. https://www.
interpol.int/es/Delitos/Corrupcion/Recuperacion-de-activos 
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muy transparentes, son absueltos. Con todo esto, se afianza el actuar cri-
minal quedando incólumes los activos ilícitos derivados de dichos actos.

A continuación se describen los diferentes sistemas penales de Lati-
noamérica en los que privilegiadamente hemos venido trasegando como 
operadores judiciales. En primer término, el de corte inquisitivo puro 
(jueces instructores, acusador y falladores); en segundo lugar, el siste-
ma inquisitivo mixto (funcionarios instructores, con facultades judiciales 
tales como capturar, imponer medidas de aseguramiento, allanamien-
tos, etcétera, debiendo acusar ante un juez natura, único facultado para 
imponer la pena). Este escenario, sea de paso recordar, en Colombia se 
denominó justicia de orden público, justicia regional, justicia sin rostro, 
marcando con ello una alternativa para perseguir delitos graves como 
los generados por el narcotráfico, el terrorismo, el secuestro, entre otros, 
bajo el anonimato de la identidad del operador judicial de conocimiento. 
Esta alternativa no resultó muy eficiente para preservar la seguridad de 
los operadores judiciales frente atentados perpetrados por la criminali-
dad organizada6. Por último, el hoy vigente sistema acusatorio, en donde 

6	  Se reproduce una crónica publicada en Semana que enseña la cruda inseguridad que 
vivimos muchos fiscales sin rostro en la justicia regional. «El viernes de la semana pa-
sada Miryam Rocío Vélez Pérez, fiscal sin rostro de la regional de Medellín, se levantó 
como era su costumbre a las seis de la mañana. Se dirigió a la alcoba de su pequeña hija 
Catalina para ayudarle con sus preparativos escolares. Luego pasó al cuarto de Marby, 
su hijo mayor, quien a esa hora repasaba los apuntes de su cuaderno de historia para 
un examen que tendría en las horas de la mañana. Después de mirar el reloj, Miryam 
Rocío apresuró a sus hijos para que no les fuera a coger el día. Se dirigió a la ducha y en 
poco menos de 20 minutos estuvo lista para comenzar las labores del día. A las siete de 
la mañana Catalina se despidió de su madre y en compañia de dos guardaespaldas salió 
hacia el paradero escolar. Miryam Rocío se quedó parada en la puerta de la entrada 
principal por más de cinco minutos, tiempo que demoró el bus en pasar. A las 7:30 rea-
lizó dos llamadas telefónicas. Una de trabajo y otra a su hermana para confirmarle una 
reunión que tendrían esa noche en casa de unos familiares. Poco antes de las ocho de 
la mañana se dirigió al garaje de su casa y abordó el vehículo oficial donde la esperaban 
sus dos guardaespaldas y su chofer. Tras ella bajó Marby, que a esa hora también se dis-
ponía a salir rumbo al colegio. La puerta del parqueadero se abrió y el auto salió lenta-
mente de la residencia localizada en el barrio Mallorca, para tomar la avenida norte que 
la conduciría hasta su oficina, en el edificio La Alpujarra del centro de Medellín. Su hijo 
de 15 años, parado con los libros debajo del brazo, la siguió con la mirada. Eran las 8:10 
minutos de la mañana. Cincuenta metros adelante el conductor detuvo bruscamente 
la marcha. Un Toyota blanco lo cerró mientras otro automóvil se atravesaba en la vía. 
De los carros descendieron aproximadamente 15 hombres que portaban metralletas, y 
sin que mediara palabra alguna comenzaron a disparar indiscriminadamente contra 
el vehículo que conducía a la fiscal sin rostro. Fueron tres minutos de terror. Dos de los 
sicarios se aproximaron al vehículo de Miryam Rocío. Con las cachas de las metralletas 
apartaron los pedazos que quedaron del vidrio panorámico y a sangre fría accionaron 
de nuevo sus armas contra los cuatro ocupantes. Marby, que jamás olvidará la dantesca 
escena, comenzó a gritar: “¡No maten a mi mamá!, ¡no la maten, por Dios!”, y corrió 
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el fiscal o miembro del Ministerio Público tiene la facultad investigativa 
bajo el apoyo de un cuerpo especial, con facultades regladas ante la afec-
tación de derechos fundamentales, previo aval de legalidad ante el juez 
constitucional (libertad, comunicaciones, etcétera), para así, en la escena 
del juicio, presentar el caso por el ente acusador, estando los sujetos pro-
cesales como litigantes en igualdad de armas, ante un juez imparcial que 
ha de fallar bajo el presupuesto de superar toda duda razonable. 

Ahora bien, ese comiso penal tradicional y restrictivo, aplicado 
principalmente en los dos primeros sistemas penales, obligaba al fiscal 
(Ministerio Público) a concentrar su labor en procesar al sujeto penal-
mente responsable, muchos de ellos integrantes de organizaciones cri-
minales complejas, como las grandes mafias del narcotráfico y grupos 
terroristas. En tales procedimientos, el rigor de los términos procesales 
hacía centrar la atención del funcionario en evitar la libertad del proce-
sado por vencimiento de términos, pasando a un segundo plano la per-
secución de los bienes por afectar en el proceso penal. No obstante, en 
casos excepcionales se adentraban las investigaciones por delitos como 
el enriquecimiento ilícito, para así constatar patrimonios ilícitos, con 
una identificación de bienes de forma no muy profunda ni contundente.

Mala práctica que muestra bajo la lupa la experiencia judicial, com-
probada en el escenario de los centros penitenciarios o cárceles en 
Colombia. Tal es el caso de la penitenciaría diseñada para uno de los 
delincuentes más afamados, Pablo Escobar, quien, dicho sea de paso, 
construyó su propia cárcel, llena de comodidades y lujos por él controla-
dos. Para la justicia y el Gobierno lo único importante era que un «capo de 
capos» estaba ya tras las rejas, situación que permitió que se mantuvie-
sen intocables sus capitales ilegales que ya circulaban sin control.

como un loco hacia el carro, pero milagrosamente uno de los vecinos del sector que 
había salido a la calle al escuchar los disparos, lo cogió por los hombros y lo detuvo, sal-
vándole así de caer bájo la lluvia de balas. Segundos después, el pequeño logró soltarse 
y siguió corriendo hacia el vehículo, cuando los sicarios ya habían dado media vuelta y se 
iban. Los asesinos abordaron los dos carros, huyeron velozmente por una de las calles 
del barrio y posteriormente se perdieron entre el pesado tráfico que a esa hora circula-
ba pos la avenida norte.

«Marby logró llegar hasta el vehículo. En la parte de atrás encontró el cuerpo de su 
madre ensangrentado y mortalmente herido. Su vida todavía pendía de un hilo. Sobre 
el asiento delantero estaban recostados los cuerpos sin vida de sus dos guardaespaldas 
y su chofer. Con la ayuda de tres vecinos sacaron del auto a Miryam Rocío y la subieron 
a un Mazda que salió rumbo a un hospital. En el trayecto al centro asistencial y sobre 
las rodillas de su hijo mayor, Miryam Rocío murió». «Regreso al terror. ¿Cuál puede 
ser el significado del asesinato en Medellín de la fiscal sin rostro que investigaba el 
caso de Guillermo Cano?», (Semana, 18 de octubre de 1992). https://www.semana.com/
regreso-al-terror/18449-3/ 
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 Hecho este panorama cronológico, las figuras jurídicas que persi-
guen tales activos en las legislaciones de la región, para recuperar e in-
cautar activos ilícitos se concentran en dos alternativas:

•	 A través del proceso penal, cuando los activos son instrumento del 
delito o medio —el comiso penal directo, acctio in personam— el cual 
requiere una condena criminal. El comiso penal ampliado en algu-
nas legislaciones en donde se ha referido a otras actividades ilíci-
tas del condenado que si bien no han sido probadas plenamente, sí 
puede entender el juzgador que de forma fundada los bienes pue-
den ser afectados o extinguidos. Tal es el caso de los bienes que no 
se justifican en la dinámica de una actividad económica normal, 
fueron ocultados frente a su verdadera titularidad o transferidos 
de forma que impida su identificación. Estos presupuestos exigen 
un alta carga probatoria, que lamentablemente se hace compleja 
entre la privación de la libertad del penalmente responsable y un 
análisis patrimonial forense que exige una orientación centrada a 
efectos de evitar que sean difuminados. Hay que mencionar, tam-
bién, las dificultades que presenta frente al principio de presun-
ción de inocencia, que en muchos casos es «caballito de defensa» 
para debilitarlo y, por supuesto, la prescripción que arrastra el 
proceso penal.

•	 El comiso sin condena penal, llamado en Colombia acción de extin-
ción de dominio o acción in rem, instaurada sin necesidad de existir 
proceso penal o condena, exigiendo la presencia de pruebas frente 
a una conducta ilícita discriminada en un balance de probabilidad.

La segunda figura jurídica es cada vez más atractiva para América 
Latina, y se ha vuelto parte de las normas internas de Perú, México, El Sal-
vador, Honduras, Guatemala y Bolivia, con algunos proyectos en debate, 
como Ecuador y Costa Rica, con resistencia legislativa, como es siempre su 
camino. Colombia fue el primer país en reconocer la acción sin condena, o 
acción de extinción de dominio, a partir de la revolucionaria reforma consti-
tucional del año 1991, al redactar en sus artículos 58 y 34 los fundamentos 
constitucionales, publicándose su primera ley en el año 1993. 

Veamos ese sustento constitucional, parte del artículo 58. Nuestra 
carta política, al igual que todas, garantiza la propiedad privada, reforma 
que afianza su protección siempre que haya sido adquirida con arreglo a 
las leyes civiles, derecho adscrito al ámbito de los derechos sociales, eco-
nómicos y culturales, y protegido ante la vulneración del mínimo vital 
de las personas7. La ley imprime a la propiedad unas obligaciones, bajo 

7	  Sentencia de constitucional C-740 de 2003, Colombia.
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el riesgo de que quien la ostenta está expuesto de perderla si no la ejerce 
de manera legítima. Por ejemplo, cuando el titular de un inmueble man-
tiene a una persona secuestrada, sale de la protección legal y del reco-
nocimiento por parte del Estado, al haber sido destinado a fines ilícitos. 
Este primer escenario integra uno de los presupuestos del comiso penal, 
sin embargo, esta acción concentra su estudio en investigar no sólo el in-
mueble mal destinado, sino todos los capitales derivados de tal actividad 
ilícita, en procura de desarticular la organización de secuestradores en 
sus finanzas. Esos activos son sometidos al análisis de los valores que el 
Estado le exige frente a su función social, sin daño ni ofensa alguna a los 
particulares y dentro de los límites que impone la moral social8. 

El artículo 34 constitucional afianzó la figura jurídica al enfatizar 
que «por sentencia judicial se declara extinguido el derecho de dominio 
sobre bienes adquiridos mediante enriquecimiento ilícito, en perjuicio 
del tesoro público o con grave deterioro de la moral social». El aval cons-
titucional es ratificado mediante la sentencia C-374-1997, al señalar que 
tales activos de procedencia o destinación ilícita son una declaratoria de 
inexistencia de un derecho, al serle privado al titular del reconocimiento 
jurídico por no haberse obtenido ni ejercido en arreglo al ordenamien-
to jurídico, por tanto, antes de ello y durante el proceso, es titular de un 
derecho de dominio en apariencia. Como consecuencia de tal declarato-
ria, los bienes pasan a ser del Estado, quien les debe dar la función social 
y ecológica que les es inherente.

Naturaleza jurídica de la acción de pérdida de dominio

La teoría general del derecho frente a la aplicación de la norma en el 
tiempo nos enseña los principios de la aplicación inmediata y retroac-
tiva de la norma. El primero hace referencia a hechos o situaciones jurídi-
cas que ocurren durante la entrada en vigor de la norma hasta el momento  
que sea modificada o derogada; la segunda cobija situaciones o relaciones 
jurídicas acaecidas antes de la entrada en vigor de la norma, es decir, an-
tes de su aplicación inmediata.

Contrario sensu a la anterior regla general, el comiso sin condena o 
acción extintiva, de forma novedosa —y cuestionada por demás— ma-
neja como principio la intemporalidad de su aplicación. Ofrece declarar 
extinguido el derecho de dominio en cualquier momento, aun cuando el 
hecho que configura la causal (presupuestos jurídicos que dan viabilidad 
a la acción) hubiere ocurrido antes de la entrada en vigencia de la primera 
ley de extinción de dominio, y además su explicación constitucional, en 
tanto, incluso antes de la constitución de 1991, en Colombia sólo se garan-
tizaba la propiedad sobre aquellos bienes adquiridos en justo título y con 

8	  Sentencia de constitucionalidad c-374-1997.
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arreglo a las leyes civiles. Además, la Constitución colombiana rechaza 
la adquisición de bienes adquiridos mediante enriquecimiento ilícito, en 
perjuicio del tesoro público y con grave deterioro a la moral social, por 
tanto, no atacar bienes retrospectivamente es contrario a la ley y la Cons-
titución, lo opuesto implicaría que la ley contribuya a legalizar lo ilegal. 

Es importante citar los planteamientos respecto a la sentencia de 
constitucionalidad de la primera ley extintiva (C-374 de 1997), al consi-
derar necesaria tal retrospectividad bajo la noción de «orden social justo», 
cuando por el simple paso del tiempo una persona no puede adquirir el 
derecho de dominio sobre un bien que provenga de una actividad ilíci-
ta, del cual sólo era dueña en apariencia. Con ello se atacó en los últimos 
lustros de forma frontal la corrupción y el narcotráfico. Como ejemplo 
podemos citar cuando empezamos a atacar, en Colombia, los patrimo-
nios afianzados antes de la constitución de 1991 de los cárteles de la ma-
rihuana, generados desde la década de los setenta, y de la cocaína, en los 
años ochenta.

Otro principio que caracteriza a la acción de pérdida de dominio es 
ser una acción constitucional, como ya se analizó, siendo allí concebida 
con el poder del constituyente originario como primer nivel de juridici-
dad de nuestro sistema democrático. 

Se le define, igualmente, como una acción real, en tanto su objeto son 
los bienes incursos en las causales prevista y no las personas que alegan 
ser titulares, característica que le difiere del proceso penal en tanto no se 
debate inocencia o culpabilidad de la persona, sino el origen o la destina-
ción de los bienes de forma ilegal. 

Otro aspecto que entra en juego de forma radical es que, por ser una 
acción constitucional ligada al derecho a la propiedad, no desconoce al 
tercero de buena fe, constituyendo un límite material de la acción cuando 
ese tercero, de buena fe, reúne las características necesarias para dar ori-
gen a un derecho que debe ser reconocido jurídicamente; es decir, cuando 
se trata de una buena fe creadora de derechos, máxime si en el tráfico de 
las economías el riesgo de adquirir bienes de procedencia o destinación 
ilícita es latente. 

En los diferentes conceptos doctrinarios y jurisprudenciales alre-
dedor del tema, entramos a la buena fe simple y cualificada. La primera 
implica obrar con lealtad, rectitud y honestidad, la que normalmente en 
el derecho civil se exige a toda persona (ser un buen padre de familia, por 
ejemplo), de manera que se interpreta como la conciencia de haber adqui-
rido el dominio de las cosas por los medios legítimos, exentos de vicios y 
fraudes. La segunda cobra más relevancia en la acción extintiva, al ser un 
mejor límite material por cuanto protege a los terceros que adquieren de 
buena fe, cuando el titular tenga un derecho en donde su situación apa-
rente muestre una existencia real, de forma tal que a cualquier persona 
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prudente o diligente no le sea fácil descubrir la verdadera situación; au-
nado a ello, que tal adquisición se verifique por las exigencias legales del 
acto y, finalmente, que el adquirente haya obrado con la conciencia sin-
cera y leal de haber adquirido el bien de forma legítima sobre el dueño9. 

Es una acción pública al involucrar el interés público, el interés co-
mún, al proteger tan sólo el fruto del trabajo honesto y la moral social. 
Por otra parte, su ejercicio es directo, sometido a un agotamiento procesal 
especial en el cual se deben demostrar unos presupuestos consagrados 
por el constituyente. 

De forma relevante, es una acción independiente en la medida en que 
no requiere de una declaratoria o sentencia judicial previa de otra auto-
ridad judicial. En la aplicación de la acción existe una errada tendencia a 
confundirla con la acción penal, aclarando que ella no depende de una de-
cisión previa de responsabilidad penal contra el sujeto que titula el bien. 
Nuestro constituyente determinó «que no es una pena que se impone por 
la comisión de una conducta punible, sino que procede independiente-
mente del juicio de culpabilidad del que sea susceptible el afectado»10. 

El anterior principio se analiza simultáneamente con el de su auto-
nomía, al tener un procedimiento, y reglas propias, distinto de cualquier 
otro procedimiento, de forma particular respecto de la acción penal, por 
el hecho de ser una acción real que persigue activos ilícitos y no a la per-
sona, como el ius puniendi del Estado o como el derecho civil, al ser una 
acción motivada por intereses superiores del Estado asistida por un legí-
timo interés público. 

Como consecuencia de lo anterior, mal podría acudirse a principios 
como el in dubio pro-reo, la presunción de inocencia; contrario sensu, la ex-
tinción se rige bajo el principio de presunción de buena fe, la cual debe ser 
probada por el ente persecutor acudiendo, aun así, a una solidaridad pro-
batoria, en tanto quien la alegue debe probarla por serle más fácil aportar 
las pruebas que la corroboran (carga dinámica de la prueba).

Importante también es mencionar los actores en el proceso. Dada su 
naturaleza especial, los sujetos procesales que en ella intervienen son el 
designado por el Ministerio Público, o por la fiscalía general del país, en 
el rol de investigador y coordinador de las funciones de policía judicial, 
así como responsable de garantizar la protección de los testigos e inter-
vinientes en el proceso, quien además inicia con el aseguramiento de los 
bienes objeto del trámite (suspensión del poder, dispositivos, embargo y 
secuestro de los bienes) hasta el momento en que sean presentados ante 
el juez competente del requerimiento de extinción. 

9	  Sentencia del C -1007 de 2002.

10	  Sentencia C-740 de 2003)
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Los afectados dentro de la acción están definidos como la persona 
natural o jurídica que afirma ser titular de algún derecho sobre el bien, 
ya sea principal o accesorio, con legitimación para actuar en el proceso. 
Asume una posición dinámica dentro del mismo a través del derecho a la 
contradicción, con la oposición a la pretensión del Estado en la acredita-
ción del origen legítimo de los bienes investigados, así como de la licitud 
de su destinación, en la no concurrencia de las causales endilgadas y en 
la existencia de una decisión sobre sus bienes que deba ser reconocida 
como cosa juzgada, pudiendo estos afectados renunciar al debate proba-
torio y optar por una sentencia anticipada de extinción de dominio. En 
el ámbito del derecho a la propiedad, una persona puede ser considera-
da como un afectado en el proceso de extinción de dominio —como en 
el caso de bienes corporales, muebles e inmuebles— pudiendo serlo una 
persona natural o jurídica que argumente tener un derecho real sobre los 
mismos, como por ejemplo quien sea titular de una acreencia hipotecaria 
o de servidumbre.

Respecto a los derechos personales o de crédito, es afectada toda 
persona, natural o jurídica, que afirme estar legitimada para reclamar 
el cumplimiento de la respectiva obligación. Por ejemplo, cuando se ase-
gura un crédito constituido con dineros ilícitos, el afectado es quien esté 
legitimado para reclamar tal obligación, ya sea porque se constituyó a su 
favor o porque fue legitimado por una cesión en el mismo.

Cuando nos enfrentemos a títulos valores, es afectada toda persona 
natural o jurídica que afirme ser tenedor legítimo, tal sería el caso de or-
denar dentro del trámite medida cautelar sobre un bono que circula en 
el mercado de valores. En ese caso, es afectado quien esté acreditado el 
derecho que se tiene sobre el mismo, dado que este tipo de activos son en 
su mayoría inmateriales.

Sobre los derechos de participación sobre un capital de una sociedad, 
el afectado es una persona natural o jurídica que alegue ser titular de al-
gún derecho sobre parte o la totalidad de las cuotas sociales, como sucede 
respecto de los socios o accionistas.

Finalmente, el juez, actor fundamental en el proceso extintivo, es 
responsable de proferir la decisión definitiva, rol que le es imparcial, 
cuyo único interés jurídico en la pretensión extintiva es el ejercicio de la 
acción constitucional de administrar justicia.  

Hay otros actores que intervienen, de acuerdo con la legislación de 
cada país. En el caso de Colombia, el designado del Ministerio Público 
quien, a diferencia de otras legislaciones, es el garante de orden jurídico del 
patrimonio público y los derechos y garantías fundamentales. El delega-
do del Ministerio de Justicia y del Derecho realiza una labor actuando en 
defensa del interés jurídico de la nación y en representación del respon-
sable de la administración de los bienes cuyo dominio sea extinguido, su 
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interés está siempre enfocado en que prospere la acción extintiva para 
que los bienes ingresen al patrimonio del Estado. 

Ya identificados los sujetos procesales dentro del proceso, valga 
mencionar que existen legislaciones que consagran la posibilidad de un 
trámite abreviado, en procura de evitar un desgaste de los recursos ju-
diciales. Para ello, el afectado puede renunciar al debate del juicio ante 
la presencia de presupuestos que le permitan admitir que sus bienes se 
encuentran seriamente comprometidos en una o varias de las causales 
de extinción, trámite que debe garantizar la publicidad mediante el em-
plazamiento de cualquier ciudadano con interés o derecho sobre el bien, 
así como que esos terceros, determinados o indeterminados, tengan una 
representación efectiva a través del agente del Ministerio Público.

Otro aspecto a tener en cuenta es que las actuales codificaciones 
en la materia no regulan todos los principios y reglas en una sola ley, la 
mayoría de sus principios están desarrollados constitucionalmente, en 
la jurisprudencia y en otras normatividades, como la civil, la comercial, la 
societaria, entre otras. Todas ellas aplicadas en la medida que no afecten 
la naturaleza de la acción, y, en especial, que preserven los derechos fun-
damentales, como el debido proceso y la administración de justicia en su 
sentido material.

En este especial escenario, un tema de constante discusión en Co-
lombia ha sido la administración de los bienes afectados, y su eficiencia, 
muy debatida. Este proceso, de acuerdo con la normatividad vigente, 
presenta las siguientes eventualidades: la posibilidad de su enajenación 
temprana (venta anticipada); el contratar a particulares que coadyuven en 
su labor a fin de garantizar que los bienes continúen siendo productivos 
y sea más eficiente su administración; la destinación provisional de los 
bienes durante el decurso del proceso; los depósitos provisionales que así 
lo permitan; la donación entre entidades públicas, y la destrucción o chata-
rrización de bienes cuando por su naturaleza sea necesario: cuando re-
presenten un peligro para el medio ambiente, cuando amenacen ruina o 
cuando su mantenimiento y custodia generen gastos o perjuicios despro-
porcionados a su valor administrado. 

Hay que mencionar que, en el caso de Colombia, se ha venido avan-
zando progresivamente en el desarrollo y eficiencia de la acción, aplican-
do métodos de investigación judicial cada vez más eficientes. En especí-
fico para este periodo histórico, se opera bajo una orientación científica. 
El proceso inicia con el planteamiento y análisis del problema jurídico; 
la formulación de las hipótesis con proposiciones aceptables y compro-
bables; la conformación de un equipo interdisciplinario que cubra los te-
mas que involucren el debate; el uso de métodos de análisis científicos 
necesarios de acuerdo con la ciencia o arte requeridos, todo adecuándose 
a las exigencias del caso, garantizando la objetividad y su conexión con 
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la realidad, para llegar a las conclusiones exigibles al fallo final. Escena-
rio que igual acude a las técnicas especiales de investigación del proceso 
penal (vigilancias, seguimientos, interceptaciones telefónicas y otros 
medios de comunicación, allanamientos y registros, recuperación de 
información dejada al navegar por internet y agentes encubiertos), to-
dos ajustados a los principios que rigen la prueba, en cuanto a su nece-
sidad, conservación, libertad probatoria, legalidad, carga de la prueba y 
preservación. 

La extinción de dominio ha tenido un direccionamiento respecto de 
aquellas riquezas que se obtienen por la comisión de delitos particular-
mente graves. Cada legislación los relaciona taxativamente (en México, 
actividades delictivas relativas a delincuencia organizada, secuestro, 
delitos contra la salud, robo de vehículos y trata de personas, en gene-
ral, su listado es amplio). Esta normatividad describe además las causa-
les sobre los bienes derivados de tales actividades, al abarcar los siguientes 
escenarios:

i.	 Bienes que provengan de la transformación o conversión, 
parcial o total, física o jurídica del producto, instrumentos 
u objeto material de hechos ilícitos a que se refiere el párra-
fo cuarto del artículo 22 de la Constitución.

ii.	 Bienes de procedencia lícita utilizados para ocultar otros 
bienes de origen ilícito, o mezclados material o jurídica-
mente con bienes de ilícita procedencia. 

iii.	Bienes respecto de los cuales el titular del bien no acredite 
su procedencia lícita. 

iv.	 Bienes de origen lícito cuyo valor sea equivalente a cual-
quiera de los bienes descritos en las fracciones anteriores, 
cuando no sea posible su localización, identificación, in-
cautación, aseguramiento o aprehensión material. 

v.	 Bienes utilizados para la comisión de hechos ilícitos por un 
tercero, si su dueño tuvo conocimiento de ello y no lo noti-
ficó a la autoridad por cualquier medio o tampoco hizo algo 
para impedirlo. 

vi.	 Bienes que constituyan ingresos, rentas, productos, ren-
dimientos, frutos, accesorios, ganancias y otros beneficios 
derivados de los bienes a que se refieren las fracciones an-
teriores. Los derechos de posesión sobre bienes que corres-
pondan al régimen de propiedad ejidal o comunal podrán 
ser objeto de extinción de dominio.

El anterior listado permite perseguir un sinnúmero de circunstan-
cias mediante las cuales la criminalidad oculta sus ganancias con el fin 
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principal de darle a tales activos ilícitos la verdadera función constitucio-
nal, ello siempre y cuando el Estado los administre en franca transparen-
cia y justicia.

Con beneplácito se observa en la ley el haber considerado la impres-
criptibilidad, en tanto no se puede someter a la temporalidad de una ley 
bienes que, por determinado tiempo, no hayan podido ser perseguidos 
por las autoridades ni logren culminarlos con un fallo de pérdida de 
dominio.

Para finalizar, sólo me resta decir que se cuenta en muchos países 
con leyes que no deben quedar en la sola letra por la falta de profesio-
nalismo respecto de los que tienen un rol fundamental, por falta de un 
actuar con compromiso, honestidad y, más aún, bajo una contundente 
política criminal del Estado que le otorgue el respaldo debido, ante la ola 
de criminalidad que atenta contra el desarrollo y seguridad de los países. 
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I. Introducción

El lavado de dinero, así como las prácticas de dilución de la fuente y la ca-
lidad de liquidez asociados al mismo, han evolucionado con la tecnología, 
las prácticas y la normativa monetaria a través de la historia financiera 
del mundo. Por ejemplo, antes de la concepción del término «lavado de 
dinero» podíamos hablar de la «celestialización» de la riqueza, puesta en 
práctica por familias como los Medici quienes aprendieron a diferenciar y 
separar el «espíritu» de la ley, de su aplicación. Consecuentemente, cuan-
do la Iglesia solicitaba algún préstamo, el banco no podía pedir algún inte-
rés dada la existencia de la legislación en materia de usura; sin embargo, 
los bancos, en su rol de proto-sociedades mercantiles, incrementaban 
el valor de los bienes que vendían a la Iglesia para compensar el interés 
debido. A su vez, cuando un obispo, cardenal o papa tenía una cuenta en 
algún banco y quería obtener un rendimiento de dichas prácticas, se re-
curría a los depósitos discrecionales cuyos intereses quedaban —como 
su nombre lo dice— a discreción del banquero, y, de esta forma, ambas 
partes evadían los códigos de conducta dictados por Dios y el hombre1.

1	  Tim Parks, Medici Money. Banking, Metaphysics and Art in Fifteenth-Century Florence 
(London: Profile Books, 2006), 23.

3 . 3

El uso de criptoactivos como 
medio de transformación de 

liquidez en la cuarta revolución 
industrial

I s r a e l  C e d i l l o  L a z c a n o
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En el marco de la cuarta revolución industrial (CRI), nos encontramos 
frente a un nuevo desafío centrado en un nuevo tipo de código: el código 
algorítmico. Entre la gran oferta de soluciones sociotecnológicas que han 
emergido a partir de la gran crisis financiera (GCF) de 2007-2009 bajo la 
denominación FinTech, los «criptoactivos», comúnmente denominados 
y categorizados como «criptomonedas», initial coin offerings (ICOs), initial 
exchange offerings (IEOs), non-fungible tokens (NFTs), entre otras denomi-
naciones, tienden a ser descritos como la materialización «ideal» de la 
neutralidad de dichos códigos que buscan eliminar al Estado y a las in-
fraestructuras financieras tradicionales del proceso de creación de vín-
culos de confianza, lo cual, a pesar de que nos presenta una amplia gama 
de oportunidades, su diseño, uso y difusión también traen aparejados 
riesgos que no podemos ignorar.

II. Fintech y la cuarta revolución industrial 

Después de la disrupción presenciada en los mercados financieros a nivel 
global que siguió a la GCF, hemos atestiguado cómo la aversión histórica 
hacia los intermediarios financieros tradicionales se ha hecho evidente2. 
Ante este hecho, no es de sorprender que innovadores alrededor del mun-
do tomen ventaja de las innovaciones desarrolladas bajo la denominada 
cuarta revolución industrial para ofrecer nuevas soluciones sociotecno-
lógicas comúnmente definidas bajo el término FinTech3 para presentar 
una alternativa al excesivo poder infraestructural ejercido por aquellas 
instituciones consideradas demasiado grandes y/o complejas para que-
brar, y así promover la competencia y la inclusión dentro del sector. En 
el marco del universo FinTech, los criptoactivos tienden a ser descritos 
como la materialización más «pura» de los objetivos arriba descritos, los 
cuales eliminarían la necesidad de intermediarios y entidades soberanas 
para formar vínculos de confianza entre pares.

Sin embargo, a pesar del encanto de estos fines que tienden a ser 
respaldados con la invocación de obras como Choice in Currency. A Way 
to Stop Inflation4 de F. A. Hayek, estas alternativas democratizadoras 
tienden a ser desarrolladas alrededor de cajas negras algorítmicas que 
no tienen nada de democráticas, donde podemos verificar los inputs y  

2	  Niall Ferguson, The Ascent of Money. A Financial History of the World (New York: The 
Penguin Press, 2008), 2.

3	  Douglas W. Arner, et al., «150 Years of Fintech. An Evolutionary Analysis», The Finsia 
Journal of Applied Finance, 3 (2016), 22-29.

4	  Friedrich A. Hayek, Choice in Currency. A Way to Stop Inflation, (London: The Institu-
te of Economic Affairs, 1976).
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outputs, pero no cómo uno se transforma en el otro5. En pocas palabras, la 
introducción de tecnologías como blockchain para crear y transferir liqui-
dez es una imperfección de mercado que tiene que ser enfrentada como 
tal. Como consecuencia, atraídos por las aparentes virtudes neutrales del 
software, inversionistas no sofisticados alrededor del mundo, que en ra-
ras ocasiones han invertido en instrumentos regulados, se apresuran a 
adquirir productos que apenas entienden. Se puede decir que la prime-
ra y más famosa generación de criptoactivos fue constituida alrededor 
de innovaciones subprime, que emergieron de una crisis subprime, para 
ofertar instrumentos alternativos a inversionistas subprime. Ante estas 
asimetrías de información, el lavado de dinero y el financiamiento al te-
rrorismo encuentran un terreno fértil. 

A. Definiendo a los criptoactivos

El análisis promedio del mercado de criptoactivos inicia argumentando 
que Bitcoin surgió como una respuesta social a los problemas de la in-
termediación financiera tradicional arriba referidos. Sin embargo, estos 
análisis han fallado en definir a estos instrumentos criptográficos más 
allá de las características de dicha innovación. Consecuentemente, y con 
la finalidad de no repetir el mismo error, en el marco de la presente obra 
vuelvo a plantear la pregunta: ¿qué es un criptoactivo? Para dar una res-
puesta satisfactoria a dicho cuestionamiento, primero debemos entender 
que las expresiones monetarias digitales y los riesgos asociados a ellas no 
representan una nueva tendencia que emergió con la innovación presen-
tada por Satoshi Nakamoto6. Si uno sigue las discusiones sostenidas en la 
materia de creación de liquidez al interior de los mercados alrededor del 
mundo, vamos a toparnos con una tendencia familiar. 

En 1994, el Grupo de Trabajo sobre los Sistemas de Pagos Europeos7 
argumentó que nuevos desarrollos, como las tarjetas de prepago, podían 
competir directamente no sólo con otros instrumentos electrónicos, sino 
también con los billetes y monedas emitidas por los bancos centrales y 
otras autoridades nacionales en ejercicio de su lex monetae. Consecuen-
temente, en agosto de 1998, el Banco Central Europeo8 (BCE) emitió un 

5	  Frank Pasquale, The Black Box Society. The Secret Algorithms that Control Money and 
information (Massachusetts: Harvard University Press, 2015), 3.

6	  Satoshi Nakamoto, «Bitcoin: A Peer-to-Peer Electronic Cash System», Bitcoin.org, 
2008. https://bitcoin.org/bitcoin.pdf

7	  Working Group on EU payment Systems, «Report to the Council of the European Mo-
netary Institute on Prepaid Cards», European Monetary Institute, 1994. https://www.ecb.
europa.eu/pub/pdf/other/prepaidcards1994en.pdf?9fc7b56c72b0b1a42eb60ad5f97fb7d3.

8	  Banco Central Europeo, «Report on Electronic Money», European Central Bank, 1998. 
https://www.ecb.europa.eu/pub/pdf/other/emoneyen.pdf
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reporte sobre la creación de dinero electrónico en el cual podemos hallar 
ecos familiares encontrados en propuestas actuales. Por ejemplo, dicho 
reporte establecía que:

El diseño e implementación de esquemas de dinero electróni-
co deben evitar crear oportunidades/incentivos para el abuso 
criminal, como el lavado de dinero y la evasión fiscal a través, 
por ejemplo, de la implementación de una pista de auditoría 
adecuada para asegurar el cumplimiento con la legislación 
en materia de lavado de dinero vigente en cada jurisdicción. 
Si los esquemas de dinero electrónico ofrecen facilidades para 
llevar a cabo transferencias de grandes sumas de dinero de 
forma anónima, dichos esquemas pueden volverse vulnerables 
de forma creciente a propósitos criminales, como al lavado de 
dinero y a la evasión fiscal. Como resultado de las discusiones 
sostenidas por el Grupo de Acción Financiera Internacional 
(GAFI) a finales de 1996, se llegó a la conclusión de que algunas 
de las características de las tecnologías de dinero electrónico, 
que pueden influir en el nivel de explotación por parte de cri-
minales, incluye a los límites de valor, transferencias entre in-
dividuos, registro de operaciones, y el potencial rol cambiante 
de los intermediarios. El GAFI también concluyó que las auto-
ridades supervisoras y los reguladores deben anticipar e iden-
tificar nuevos y potenciales problemas y desafíos.

Adicionalmente, las economías digitales y los medios de pago em-
pleados en ellas han sido objeto de interés para académicos y reguladores, 
incluso antes de la concepción de los criptoactivos. Por ejemplo, podemos 
mencionar los «dineros» empleados en los mundos virtuales estudiados 
por Edward Castronova9.

Con base en estas experiencias, en un principio, instituciones como 
el BCE intentaron definir a los criptoactivos como si fueran «monedas vir-
tuales» y los colocaron en la misma categoría de los Linden Dollars em-
pleados en la plataforma de Second Life10. Consecuentemente, el referido 
banco central11 inicialmente definió a estos instrumentos como un tipo 
de dinero digital no regulado que es emitido y controlado por sus desa-
rrolladores, y usado y aceptado como medio de pago entre los miembros 

9	  Edward Castronova, «On the Research Value of Large Games: Natural Experiments 
in Norrath and Camelot», CESifo Working Papers, 1621 (2005), 1-45.

10	  Doug Campbell, «Virtual Economics: Economists Explore the Research Value of Vir-
tual Worlds», Region Focus, 12, 2008, 18-22.

11	  Banco Central Europeo, «Virtual Currency Schemes», European Central Bank, 2012. 
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf.
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de una comunidad virtual específica. Sin embargo, tres años más tarde, 
el mismo BCE12 presentó una nueva definición y argumentó que los ins-
trumentos de esta naturaleza podían ser entendidos como representa-
ciones digitales de valor, no emitidas por un banco central, institución 
de crédito o institución de dinero electrónico que, en ciertas circunstan-
cias, puede ser empleado como una alternativa al dinero. Como se puede 
apreciar, estas definiciones fueron refinadas para describir elementos 
que iban más allá de las prácticas desarrolladas en los mundos virtuales 
analizados por Castronova.

Actualmente, con base en la evolución de las tecnologías de registro 
distribuido, el BCE13 e instituciones como la Financial Conduct Autho-
rity14 (FCA) definen a los criptoactivos como representaciones digitales 
de valor aseguradas criptográficamente que pueden ser almacenadas, 
transferidas y/o intercambiadas electrónicamente incluso cuando dichos 
instrumentos no representan un derecho reclamable frente al emisor; 
definición que encuentra eco en el artículo 30 de la Ley para Regular las 
Instituciones de Tecnología Financiera15 (Ley FinTech), así como en la 
fracción XVI del artículo 17 de la Ley Federal para la Prevención e Identi-
ficación de Operaciones con Recursos de Procedencia Ilícita (LFPIORPI).16

12	  Banco Central Europeo, «Virtual Currency Schemes. A Further Analysis», European 
Central Bank, 2015. https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyscheme-
sen.pdf.

13	  Banco Central Europeo, «Crypto-Assets: Implications for Financial Stability, Mone-
tary Policy, and Payments and Market Infrastructures», European Central Bank, 2019. 
https://www.ecb.europa.eu/pub/pdf/scpops/ecb.op223~3ce14e986c.en.pdf.

14	  Financial Conduct Authority, «Guidance on Cryptoassets», FCA, 2019. https://www.
fca.org.uk/publication/consultation/cp19-03.pdf.

15	  «Artículo 30.- Para efectos de la presente Ley, se considera activo virtual la repre-
sentación de valor registrada electrónicamente y utilizada entre el público como medio 
de pago para todo tipo de actos jurídicos y cuya transferencia únicamente puede lle-
varse a cabo a través de medios electrónicos. En ningún caso se entenderá como activo 
virtual la moneda de curso legal en territorio nacional, las divisas ni cualquier otro 
activo denominado en moneda de curso legal o en divisas».

16	  «… Se entenderá como activo virtual toda representación de valor registrada elec-
trónicamente y utilizada entre el público como medio de pago para todo tipo de actos 
jurídicos y cuya transferencia únicamente puede llevarse a cabo a través de medios 
electrónicos. En ningún caso se entenderá como activo virtual la moneda de curso legal 
en territorio nacional, las divisas ni cualquier otro activo denominado en moneda de 
curso legal o divisas».
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1. Naturaleza jurídica

Para hablar de criptoactivos y lavado de dinero, primero debemos res-
ponder la pregunta: ¿son los criptoactivos dinero? A pesar de la reciente y 
controversial decisión de establecer a un instrumento criptográfico como 
moneda de curso legal en el artículo 7 de la Ley Bitcoin de El Salvador,17 la 
respuesta a esta pregunta no es uniforme alrededor del orbe. Por ejemplo, 
durante una entrevista de fecha 25 de junio de 2018, Agustín Carstens18, 
exgobernador del Banco de México y actual director general del Bank for 
International Settlements (BIS), argumentó —en términos generales— 
que los criptoactivos no son dinero; una respuesta que ha sido reprodu-
cida por varios banqueros centrales alrededor del mundo como el gober-
nador del Riksbank de Suecia (Stefan Ingves)19. En contraste, en United 
States of America v Faiella20, Robert Faiella, quien operaba el célebre sitio 
Silk Road, argumentaba que Bitcoin no calificaba como «dinero» bajo la 
sección 1960 del U.S. Code 21, sin embargo, el juez magistrado Michael H. 
Dolinger desechó ese argumento estableciendo que la referida sección 
1960 no se restringe simplemente a la interpretación superficial de dine-
ro, sino que se extiende al concepto de liquidez, como se puede apreciar 
de la famosa interpretación provista por Darling J. en Moss v Hancock22 
donde establece que dinero es todo bien —o fuente de liquidez— que cir-
cula libremente en el marco de una comunidad y que es aceptado para 
dar cumplimiento a las obligaciones contractuales sin referencia cuali-
tativa respecto a la persona que lo ofrece. En años recientes, hemos visto 
consolidada dicha postura en casos como AA v Persons Unknown & Ors, Re 

17	  «Art. 7. Todo agente económico deberá aceptar bitcoin como forma de pago cuando 
así le sea ofrecido por quien adquiere un bien o servicio».

18	  Christian Egli y Christoph Hirter, «My Message to Young People: Stop Trying to 
Create Money», Bank for International Settlements, 2018. https://www.bis.org/speeches/
sp180704a.htm

19	  Stefan Ingves, «Going Cashless» (Finance & Development, 55, 2018), 11-12.

20	 [2013] 14-cr-243 JSR NY (US), p. 545.

21	  «… the term “money transmitting” includes transferring funds on behalf of the 
public by any and all means including but not limited to transfers within this country 
or to locations abroad by wire, check, draft, facsimile, or courier;…»

22	 [1899], 2 QBD 111 (UK), p. 116.
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Bitcoin23 y en Wisconsin Central Ltd et al. v United States24, así como en el 
artículo 30 de la Ley FinTech y 17 de la LFPIORPI, donde se ha establecido 
que criptoactivos como Bitcoin pueden ser clasificados propiedad intan-
gible con el potencial de ser dinero en el sentido establecido por Darling J.

Por supuesto, también hay que considerar los elementos que dan for-
ma al dinero electrónico, lo cual ha llevado a preguntar a instituciones 
como la FCA25 si podemos entender y regular a los criptoactivos como di-
nero electrónico. Por ahora, la respuesta dependerá de la evolución del 
mercado y de los protocolos involucrados que ciertamente estarán al cen-
tro de las reglas de carácter general que el banco central tiene que emitir. 
Esto es relevante ya que la mayoría de los instrumentos más populares 
no podrían entrar en dicha definición, como se hizo evidente en Skatte-
verket v Hedqvist26 donde la Corte Europea de Justica determinó:

Las divisas virtuales se distinguen del dinero electrónico, tal 
como lo define la Directiva 2009/110/CE del Parlamento Eu-
ropeo y del Consejo, de 16 de septiembre de 2009, sobre el ac-
ceso a la actividad de las entidades de dinero electrónico y su 
ejercicio, así como sobre la supervisión prudencial de dichas 
entidades, por la que se modifican las Directivas 2005/60/CE y 
2006/48/CE y se deroga la Directiva 2000/46/CE (DO L 267, p. 7), 
en la medida en que, a diferencia de este dinero, en el caso de las 
divisas virtuales los fondos no se expresan en la unidad de 
cuenta tradicional, por ejemplo, en euros, sino en una unidad 
de cuenta virtual, como el «bitcoin».

En materia de lavado de dinero podemos encontrar el mismo eco en 
el inciso 2(d) del artículo 1 de la directiva 2018/843 de la Unión Europea27 
en materia de lavado de dinero y financiamiento al terrorismo popular-
mente conocida como 5MLD.

Siguiendo el espíritu de dichas resoluciones y expresiones normati-
vas, la mayoría de los criptoactivos no encajan en la definición de dinero 

23	  [2019] EWHC 3556 (Comm) (UK).

24	 [2018] 138 S. Ct. 2067 (US), p. 6.

25	  Op. cit., 14.

26	 [2015] C-264/14 (EU).

27	  «… “monedas virtuales”: representación digital de valor no emitida ni garantizada 
por un banco central ni por una autoridad pública, no necesariamente asociada a una 
moneda establecida legalmente, que no posee el estatuto jurídico de moneda o dine-
ro, pero aceptada por personas físicas o jurídicas como medio de cambio y que puede 
transferirse, almacenarse y negociarse por medios electrónicos;…»
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electrónico dado que no son emitidos a través de la recepción de fondos y, 
como se puede apreciar en el caso de Bitcoin, algunos de ellos carecen de 
un emisor responsable frente a los usuarios. Por supuesto, la evolución 
de las tecnologías de registro distribuido (DLT) en favor de modelos más 
centralizados, y el surgimiento de los denominados stablecoins y «CBDCs» 
puede derivar en su gradual inclusión y regulación bajo dichas figuras tal 
como se puede colegir de la interpretación de la Ley FinTech.

2. Criptoactivos y lavado de dinero

La lucha contra el lavado de dinero y el financiamiento al terrorismo es 
una prioridad en la agenda de la comunidad internacional, incluyendo la 
de México. Como quedó asentado en el principio de la presente contribu-
ción, las actividades que se encuentran en el núcleo del lavado de dinero 
se desarrollan en contextos internacionales que necesitan regulaciones 
diseñadas para prevenir la práctica de generar ingresos a través de activi-
dades ilegales y/o que diluyan su procedencia ilícita28. Para tal efecto, en 
1989 se constituyó el Grupo de Acción Financiera Internacional (GAFI) y, 
en 1990, emitió la primera versión de sus recomendaciones, las cuales son 
revisadas, actualizadas y complementadas periódicamente, constituyen-
do así uno de los pilares normativos de nuestros esfuerzos presentes29.

Ahora, a pesar de que los intermediarios financieros han desarro-
llado gradualmente herramientas para combatir el lavado de dinero y el 
financiamiento al terrorismo en las últimas décadas, en el marco de la 
cuarta revolución industrial, las operaciones con recursos de procedencia 
ilícita se han vuelto más intrincadas y complejas debido a la naturaleza 
ofuscada de los entornos informáticos donde se desarrollan. Por supues-
to, un marco regulatorio que depende en gran medida de los reportes 
emitidos por los intermediarios financieros se puede ver superado por 
las asimetrías de información que pueden derivar en problemas como el 
denominado crying wolf consistente en la generación de información ex-
cesiva que puede llegar a diluir la información relevante para propósitos 
de supervisión y regulación30.

En el marco del presente, si bien es cierto que ciertos criptoactivos 
tienen el potencial de fomentar la evolución de nuestros sistemas de pa-
gos, e incluso de crear nuevas categorías de títulos de crédito, algunas de 
sus características presentan oportunidades para incrementar prácticas 

28	 Franklin Allen et al., «A Survey of FinTech Research and Policy Discussion», Federal 
Reserve Bank of Philadelphia Research Papers, 20-21, June 2020, 38.

29	 Óp.cit, 28.

30	 Elöd Takáts, «A Theory of ‘Crying Wolf’: The Economics of Money Laundering En-
forcement», Journal of Law, Economics & Organization, 27, 2011, 32-78, p. 34
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como el lavado de dinero y el financiamiento al terrorismo. En particular, 
la velocidad de las transacciones, su alcance global y su potencial para 
anonimizar y ofuscar transacciones en cajas negras algorítmicas, hacen 
a estos instrumentos atractivos para usos criminales31. En adición, algu-
nas transacciones pueden llevarse a cabo en ausencia de intermediarios, 
en cuyos casos intermediarios no regulados necesitan aplicar las medi-
das preventivas correspondientes.

B. GAFI ante los desafíos de la cripto lex mercatoria

En términos generales, el lavado de dinero internacional consiste en 
tres pasos elementales. En principio, estos pasos son aplicables al lava-
do de dinero desarrollado a través de criptoactivos; por ejemplo, 1) la in-
troducción de los recursos de procedencia ilícita al sistema financiero a 
través de depósitos y/o transferencias a un intermediario regulado o no 
regulado; 2) la transformación, consistente en el desarrollo de una suce-
sión de complejas transacciones destinadas a diluir el origen del dinero 
aprovechando la oferta de protocolos DLT existente en el mercado, y 3) la 
integración consistente en la reintroducción a través de la obtención de 
moneda de curso legal a través de la infraestructura que soporta al mer-
cado bajo análisis32. Cuando uno considera el uso de criptoactivos para 
diluir la calidad de la liquidez, es importante destacar la diversidad de 
protocolos con sus distintos niveles de descentralización, así como los 
intermediarios regulados y no regulados que proveen la infraestructura 
para materializar transacciones «sobre la cadena» o «fuera de la cadena».

1. Criptoactivos más allá de Bitcoin

Para entender el potencial de dilución de la fuente de liquidez, uno debe 
entender que centrar todos nuestros esfuerzos en analizar el mercado 
de criptoactivos a la luz de Bitcoin es un error, ya que tenemos diversos 
protocolos que respaldan a una amplia oferta de instrumentos criptográ-
ficos que van desde activos descentralizados hasta criptoactivos centra-
lizados controlados por entidades reguladas, así como por grupos crimi-
nales o terroristas. Para entender lo anterior, podemos dividir el referido 

31	  R. Coehlo, J. FIshman y D. García Ocampo, «Supervising Cryptoassets for An-
ti-Money Laundering» (2021 [consultado el 11 de mayo de 2021]). https://www.bis.org/
fsi/publ/insights31.htm#:~:text=Although%20certain%20cryptoassets%20have%20
the,(ML%2FTF)%20risks.

32	  John Biggins, «Dirty Complexity: Money Laundering Through Derivatives», en Re-
search Handbook on Money Laundering, (Cheltenham: Edward Elgar Publishing, 2013) 
321-331, 325; Omar Charre y Raúl F. Cárdenas, El delito de lavado de dinero. Temas selectos 
(Ciudad de México: Editorial Porrúa, 2018), 7.
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mercado en tres generaciones33. La primera generación que puede ser 
identificada con Bitcoin buscaba ofrecer una solución al problema de los 
«generales bizantinos» descrito por Lamport, Shostak y Pease34. En estos 
instrumentos encontramos una cadena registral denominada blockchain 
que puede ser definida como un libro de registro constituido por bloques 
verificados organizados como una cadena secuencial que depende de es-
labones criptográficos. En el caso de la mayoría de los instrumentos de 
primera generación, dicha cadena registral depende de una prueba crip-
tográfica de «trabajo« conocida como proof-of-work (PoW) por medio de la 
cual los nodos que interactúan en la cadena de forma descentralizada y 
desintermediada pueden transferir y verificar información a través de un 
«trabajo» diseñado para resolver un problema matemático denominado 
hash puzzle cuya recompensa es uno o varios activos de primera gene-
ración. Por supuesto, si alguien desea modificar el contenido de algún 
bloque tendría que «trabajar» nuevamente los bloques que componen la 
cadena y persuadir a todos los nodos de que la nueva realidad es la correc-
ta; sin embargo, en la práctica, lo anterior es prácticamente imposible de 
ejecutar.

La segunda generación de criptoactivos, que deriva de la expiración 
de la patente US4309569A35 que protegía el denominado «árbol de Mer-
kle», así como la difusión del uso de software libre y de código abierto ha 
permitido que el desarrollo de DLT pueda trascender a un mayor rango de 
industrias que dependen del control de las cadenas globales de valor que 
soportan a un solo instrumento y/o aplicación. En virtud de lo anterior, 
podemos verificar el uso de protocolos como Proof-of-Stake (PoS) donde 
la posesión de un determinado número de criptoactivos puede mejorar 
las probabilidades de los nodos de resolver el hash puzzle, o que permiten 
al desarrollador crear la emisión total o parcial de los criptoactivos que 
circularán en la cadena respectiva. De esta forma, desarrolladores y dis-
tribuidores participan activamente en la oferta de aplicaciones de diversa 
índole, como se puede ver en el caso de Ripple en la industria financiera, 
y Ethereum, que soporta la creación de contratos inteligentes, así como 
aplicaciones como WIPO Proof, la cual es administrada por la Organiza-
ción Mundial de la Propiedad Intelectual.

Finalmente, los instrumentos de tercera generación tienden a estar 
vinculados con los denominados initial coin offerings y los famosos stable-
coins que a su vez han inspirado el trabajo de bancos centrales alrededor 

33	  Israel Cedillo, «A New Approach for “Cryptoassets” Regulation», Banking &Finance 
Law Review, 35 (2019), 37-61.

34	  Leslie Lamport, et. al., «The Byzantine Generals Problem», ACM Transactions on Pro-
gramming Languages and Systems, 4 (1982), 382-401.

35	  [1979] US4309569A: «Method of Providing Digital Signatures».
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del mundo para crear versiones soberanas comúnmente conocidas como 
CBDC. A través de estos instrumentos se busca incorporar una fuente de 
liquidez reconocida por terceros en el marco de un proyecto y/o mercado 
bien determinado, la cual puede ser una participación en una inversión, 
materias primas como petróleo, oro y frutos como el chile habanero, has-
ta monedas de curso legal como se puede verificar en proyectos como Te-
ther o Diem (anteriormente conocida como Facebook LIBRA). Algunos de 
estos proyectos dependen de protocolos como Proof-of-Authority (PoA) 
por medio de los cuales se asignan los nodos a partes bien identificadas 
que pueden llevar a cabo las verificaciones de forma similar a las descri-
tas en el título segundo del Código de Comercio que versa sobre comercio 
electrónico.

2. Control infraestructural

Como se puede colegir del contenido de la sección anterior, los instru-
mentos que nos ocupan no pueden existir en contextos aislados, necesi-
tan de una infraestructura tecnológica y normativa (no necesariamente 
soberana) para constituir el efecto de redes necesario para incrementar 
su aceptabilidad. Para tal efecto, este mercado depende de cuatro elemen-
tos infraestructurales principales: los emisores, los miners, las platafor-
mas de compra-venta, y los wallets. Los emisores son aquellas personas 
físicas y morales que desarrollan el código fuente y las normas de opera-
ción que darán forma a un criptoactivo, replicando las prácticas desarro-
lladas en diversos periodos de banca libre encontrados en países como 
Estados Unidos, Escocia y México, que fueron impulsados activamente 
por mentes como la de don José Yves Limantour36. Estos sistemas de ban-
ca libre dependen de la multiplicidad de emisores —en ausencia de un 
banco central— que buscan crear instrumentos dinerarios de aceptabili-
dad universal en el marco de una comunidad, siguiendo el criterio encon-
trado en Moss v Hancock.

Una vez que las reglas han sido codificadas, se requiere de un medio 
para materializar al instrumento que está descrito en el código; para tal 
efecto, necesitamos un miner, nodo o una plataforma que nos permita ad-
quirir el criptoactivo. Si alguien deseaba obtener un bitcóin en 2010, tenía 
que recurrir al uso de un miner37 o pagarle a alguien que tuviera uno, 
dado que estos nodos forman parte integral del esquema por medio del 
cual la red verifica las transacciones descentralizando el proceso descrito 
en el capítulo I del título arriba referido del Código de Comercio que ver-

36	 Carlos Díaz-Dufoo, Limantour (Ciudad de México: Imprenta Victoria, 1922), 243-246.

37	  El término miner es usado como una analogía entre el proceso de creación de un 
criptoactivo y los procesos de descubrimiento y explotación asociados al oro. 
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sa sobre la certificación de mensajes de datos. En las etapas iniciales de 
la evolución de los criptoactivos de primera generación, la idea era crear 
una distribución uniforme de responsabilidades a través de la red, con 
base en la idea de la descentralización que se encuentra en el núcleo de 
los argumentos que incentivan el desarrollo de estas innovaciones. Sin 
embargo, en el estado actual del mercado, podemos apreciar un proceso 
gradual de centralización basado en un rápido incremento en el poder 
computacional y en el desarrollo de protocolos como PoS y PoA que per-
miten a un grupo reducido de grandes nodos concentrar el mercado ex-
plotando economías de escala38.

Ahora, si uno no desea invertir el dinero, el tiempo y/o la energía 
requerida para tomar parte en los procesos de creación y/o verificación, 
uno puede buscar a un intermediario que genere o adquiera los criptoac-
tivos que uno desea, generalmente a través de una plataforma de com-
pra-venta que, tal como se describe en U.S. v Trendon T. Shavers39, lo hace 
a cambio de una comisión, aceptando pagos en moneda de curso legal 
y/o en diferentes criptoactivos con base en los precios de mercado publi-
cados, similar a las prácticas desarrolladas en el mercado de valores40. 
Para enfrentar la introducción y evolución de estos servicios, en juris-
dicciones como la Unión Europea podemos apreciar esfuerzos como el 
borrador presentado por la Comisión Europea donde ésta establece que:

Por lo que se refiere a la designación como entidades obligadas 
de los proveedores de servicios de cambio de monedas virtua-
les por monedas fiduciarias, las modificaciones propuestas 
respetan el principio de proporcionalidad. Para permitir a las 
autoridades competentes vigilar las transacciones sospecho-
sas con monedas virtuales sin desaprovechar los innovadores 
avances que ofrecen estas monedas, procede definir como en-
tidades obligadas en el sentido de la Directiva 4AMLD a todos 
los «custodios» que controlan el acceso a las monedas virtua-
les, especialmente las plataformas de cambio y a los proveedo-
res de monederos electrónicos.

38	  Office of the Chief Economist, «Cryptocurrencies and Blockchain», World Bank 
Group, 2018. http://documents.worldbank.org/curated/en/293821525702130886/pd-
f/125990-WP-7-5-2018-9-39-58-ECAEconomicUpdateCryptocurrenciesandBlockchain-
Mayweb.pdf.

39	 [2014] 4:13-CV-416 (US), p. 3.

40	 Garrick Hileman y Michel Rauchs, «Global Cryptocurrency Benchmarking 
Study», Cambridge Centre for Alternative Finance, 2017. https://www.jbs.cam.ac.uk/
faculty-research/centres/alternative-finance/publications/global-cryptocurrency/#.
YOJsxuhKjIU.
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El espíritu de esta propuesta se vio materializado a través de 5MLD e 
incorporada en las Money Laundering, Terrorist Financing and Transfer 
of Funds (Information on the Payer) Regulations 2017 del Reino Unido, 
extendiendo así estos cuerpos normativos a dichos intermediarios.

Finalmente, entre los elementos que constituyen al mercado de crip-
toactivos, podemos encontrar a un equivalente funcional con la banca 
comercial consistente en el depósito y resguardo de estos instrumentos 
en wallets41. En este sentido, en U.S. v Ulbricht42 la Corte de Apelaciones del 
Segundo Circuito definió a los wallets como sistemas de almacenamiento 
asociados a una dirección criptográfica la cual es similar a un número 
de cuenta bancario. Para complementar lo antes dicho, podemos decir 
que tenemos «wallets calientes» basados en software y «wallets fríos» que 
se constituyen alrededor de elementos de hardware, ambos empleados 
para almacenar, no los criptoactivos mismos, sino las llaves públicas y 
privadas para interactuar dentro de la red respectiva43. Consecuentemen-
te, estos archivos y dispositivos permiten a los usuarios enviar y recibir 
criptoactivos mientras monitorean sus balances y automatizan ciertas 
funciones44.

Como se puede apreciar en la descripción encontrada en el caso Ul-
bricht, estos wallets son equiparables a las cuentas bancarias tradiciona-
les. Esta similitud inmediatamente nos presenta varias interrogantes 
relativas a la protección al consumidor y lavado de dinero. En contraste 
con las propuestas regulatorias diseñadas para enfrentar la evolución y 
operación de emisores y plataformas de compra-venta, la mayoría de los 
wallets no han sido objeto de supervisión y regulación alguna. Una de las 
razones de lo anterior se debe a que muchos wallets forman parte integral 
de los servicios ofertados por las plataformas de compra-venta de activos; 
sin embargo, uno debe preguntarse si los criptoactivos llegan a ser consi-
derados como dinero, ¿deberían estos servicios sujetarse a la legislación 
bancaria y, consecuentemente, a la normatividad diseñada para enfren-
tar los delitos de ORPI? 

	

41	  Christopher Hare, «Cryptocurrencies and Banking Law. Are There Lessons to 
Learn?», Cryptocurrencies in Public and Private Law (Oxford: Oxford University Press, 
2019), 229-253, p. 231.

42	 [2017] 15-1815-CR (US), p. 9.

43	  European Securities and Markets Authority, «Advice. Initial Coin Offerings and 
Crypto-Assets», ESMA, 2019. https://www.esma.europa.eu/sites/default/files/library/
esma50-157-1391_crypto_advice.pdf; Huru Hasanova, et al., «A Survey on Blockchain 
Cybersecurity», International Journal of Network Management, 29, 2018, 1-36, p. 5

44	  Op. cit. 41.
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3. Recomendaciones y acciones emitidos por el grupo 
de acción financiera internacional (gafi)

Como se ha visto en las secciones precedentes, los criptoactivos, y los 
nuevos mercados e infraestructuras que han emergido con ellos, tienen 
el potencial de extender las cadenas globales de innovación financiera; 
sin embargo, sus características sociales y tecnológicas presentan opor-
tunidades para actividades ilícitas. La habilidad de hacer transacciones 
internacionales rápidamente y de forma pseudónima permite a los cri-
minales no sólo crear, adquirir, mover y almacenar fuentes de liquidez al 
margen del sistema financiero regulado, sino también diluir el origen y 
el destino de dicha liquidez para así complicar la identificación y reporte 
de actividades sospechosas.

Ante lo aquí descrito, el GAFI no ha tardado en actuar frente a la di-
fusión global de los criptoactivos con la finalidad de prevenir su uso en 
prácticas vinculadas al lavado de dinero y financiamiento al terrorismo, 
y en junio de 2014 introduce las definiciones básicas siguiendo el patrón 
establecido por instituciones como el BCE y la FCA, tal como se ha referi-
do en líneas anteriores y que han permeado en nuestra legislación.45 Con 
base en ello, en un inicio, el GAFI centraba sus esfuerzos en los activos de 
primera y segunda generación, destacando el análisis de las caracterís-
ticas del protocolo de Bitcoin46. Por supuesto, lo anterior era un ejercicio 
subóptimo, pero cabe destacar que era la práctica académica-regulatoria 
común en el momento en que se publicó. 

Cuatro años después, se publica —en junio de 2019— una guía que 
empieza a involucrar a los intermediarios y demás elementos infraes-
tructurales a la luz de las recomendaciones implementadas por el sec-
tor financiero regulado y que son complementarias de las propias guías 
publicadas por el Bank for International Settlements en materia de pre-
vención al lavado de dinero y riesgo operacional, presentándonos en ope-
ración el tándem constituido entre la regulación y la supervisión en los 
términos descritos por Daniel Tarullo47. Lo anterior es muy interesante 
debido a que gradualmente se reconoce el rol de las infraestructuras e 
intermediarios más allá del mito de la desintermediación y se exhorta a 

45	  Grupo de Acción Financiera Internacional, «Virtual Currencies. Key Definitions and 
Potential AML/CFT Risks», FATF Report, 2014. https://www.fatf-gafi.org/media/fatf/docu-
ments/reports/Virtual-currency-key-definitions-and-potential-aml-cft-risks.pdf. 

46	 Grupo de Acción Financiera Internacional, «Guidance for a Risk-Based Approach. 
Virtual Currencies», FAFT, 2015. https://www.fatf-gafi.org/media/fatf/documents/re-
ports/Guidance-RBA-Virtual-Currencies.pdf. 

47	  Daniel Tarullo, «Bank Supervision and Administrative Law», SSRN, 2021.  https://
papers.ssrn.com/sol3/papers.cfm?abstract_id=3743404. 
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los Estados a ajustar las recomendaciones —en particular la número 15 
(nuevas tecnologías)— a la nueva generación de intermediarios que ha 
surgido para soportar la difusión del mercado de criptoactivos. 

Una vez establecido lo anterior, el GAFI publicó un reporte presentan-
do al G-20 un marco conceptual para entender y hacer frente a los riesgos 
asociados con el desarrollo, uso y difusión de criptoactivos, en particular 
aquellos que hemos clasificado como de tercera generación. Una pers-
pectiva interesante y, considero yo, acertada a la luz de la capacidad de 
no sólo pagar con ciertos activos sino también crearlos para constituir 
redes de pago que buscan eliminar los riesgos de liquidez asociados a la 
volatilidad. En dicho documento, se identificaron cuatro riesgos princi-
pales, así como tres riesgos residuales. En el marco del primer conjunto, 
se enuncian los siguientes riesgos: primero, la anonimidad ya que, a pe-
sar de que la cadena registral es transparente, es muy difícil identificar 
a las partes involucradas en cada transacción, particularmente en entor-
nos descentralizados donde, en muchas ocasiones, no hay una entidad 
certificadora. Segundo, el alcance global que, junto con los principios 
de descentralización, autofinanciamiento y manejo local configuran al 
Internet48, puede ser aplicado para constituir sistemas de transferencias de 
liquidez internacional en entornos no regulados. Tercero, el potencial de 
dilución que emerge de la variedad de protocolos y criptoactivos que exis-
te en el mercado, y finalmente, el potencial de adopción masiva que deriva 
de los efectos de redes creados en el marco de cada red, lo cual permitiría 
a los criminales reintegrar fácilmente la liquidez en moneda de curso le-
gal al final del procedimiento de lavado49.

A la luz de la infraestructura que soporta la creación y circulación 
de los criptoactivos, el GAFI identifica los siguientes riesgos residuales: 
1) el desarrollo de transacciones entre pares en wallets puros que no se 
encuentran asociados a una plataforma de compra-venta; 2) la debilidad 
o inexistencia de regulaciones sólidas en materia de combate al lavado 
de dinero y/o financiamiento al terrorismo en algunas jurisdicciones, 
y 3) la estructura de gobernanza descentralizada50, lo cual además será 

48	 Manuel Becerra, La propiedad intelectual en transformación (Ciudad de México: Edi-
torial Porrúa/UNAM, 2009), 128.

49	 Grupo de Acción Financiera Internacional, «FATF Report to the G20 Finance Mi-
nisters and Central Bank Governors on So-Called Stablecoins» (FATF, 2020). https://
www.fatf-gafi.org/media/fatf/documents/recommendations/Virtual-Assets-FATF-Re-
port-G20-So-Called-Stablecoins.pdf. 

50	 Idem.
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aparejado con los principios 3 y 4 en materia de resistencia operacional 
publicados por el BIS51.

4. Indicadores de riesgo

Ciertamente, dado que estos instrumentos criptográficos encuentran 
su fuente de liquidez al interior de sus respectivas redes y mercados, 
no son empleados ampliamente como dinero tal como describe Darling 
J. en Moss v Hancock; sin embargo, desde la concepción de los primeros 
instrumentos, como se verifica en el caso de Silk Road, los criptoactivos 
son atractivos para desarrollar actividades criminales. A la luz de ello, 
el GAFI, en septiembre de 2020, presentó un conjunto de indicadores que 
—aparejado con el análisis infraestructural desarrollado a lo largo del 
presente— facilitan la identificación de actividades ilegales al interior de 
estos mercados y las infraestructuras que emergen para soportarlos. 

Con base en las interacciones que se pueden desarrollar en el ecosis-
tema de intermediarios asociados a los criptoactivos, el GAFI destaca que, 
para rastrear los procesos de dilución de liquidez, uno debe prestar aten-
ción a los intermediarios, ya que, en el marco de una sola cadena, dichas 
prácticas no se pueden desarrollar eficientemente y mucho menos se 
puede reincorporar tal liquidez a través de monedas de curso legal. Esto 
es muy importante ya que, en mercados como el de Estados Unidos, se 
ha demostrado que la mayoría de los usuarios confían —paradójicamen-
te— en la infraestructura financiera tradicional y las monedas de curso 
legal52. Cuando se ha identificado a los intermediarios involucrados, se 
debe monitorear el tamaño y la frecuencia de las transacciones.

a) Tamaño y frecuencia de las transacciones

Una vez que se entiende cómo interactúan las redes de intermediarios, el 
GAFI recomienda monitorear, en primer lugar, aquellas transacciones de 
bajo monto con la finalidad de identificar patrones, toda vez que, a pesar 
de que se recomienda vigilar las transacciones de gran valor, puede haber 
patrones que nos lleven a identificar el uso de ransomware o mulas. Con 
respecto a las transacciones de mayor valor, debemos prestar particular 
atención a aquellas que se lleven a cabo 1) en un corto periodo de tiempo 
(en un marco de 24 horas, por ejemplo); 2) que se desarrollen de forma 

51	  Bank for International Settlements, «Principles for Operational Resilience» (BIS, 
2021). https://www.bis.org/bcbs/publ/d516.pdf. 

52	  Raphael Auer y David Tercero-Lucas, «Distrust or Speculation? The Socioeconomic 
Drivers of US Cryptocurrency Investments», Bank for International Settlements (2021). 
https://www.bis.org/publ/work951.pdf. 
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escalonada o que siguen un patrón particular en el marco de un potencial 
evento de ransomware, después de lo cual no se registran transacciones 
por un periodo largo de tiempo, o 3) que se llevan a cabo a través de cuen-
tas nuevas o previamente inactivas53.

Asimismo, los intermediarios financieros y, particularmente, los 
shadow banks que emergen en el ecosistema FinTech, también juegan un 
rol primordial en la dilución a través de múltiples intermediarios, en es-
pecial aquellos constituidos y operantes en otras jurisdicciones donde 1) 
no existe una relación entre el lugar donde el usuario vive o desarrolla 
sus actividades económicas y la transferencia, o 2) no existen regula-
ciones o regulaciones apropiadas para enfrentar el lavado de dinero y el 
financiamiento al terrorismo54. Este punto es importante ya que al en-
tender cómo funcionan estos intermediarios, uno puede discernir si hay 
motivos racionales de negocio detrás de las transacciones ejecutadas o si 
se trata de transacciones de dilución que pueden ser evidenciadas por la 
información asimétrica que existe entre el presunto criminal y las carac-
terísticas de la infraestructura empleada.

Así, aprovechando las diferentes fuentes de liquidez subyacente que 
soportan la existencia de los criptoactivos, ciertos depósitos pueden ser 
sospechosos cuando inmediatamente 1) los activos son retirados a través 
de otro criptoactivo sin una transacción adicional de forma innecesaria, 
generando así costos de transacción adicionales, 2) los activos son con-
vertidos en múltiples criptoactivos, incurriendo nuevamente en costos 
de transacción innecesarios sin una explicación lógica como lo sería la 
diversificación de portafolios, 3) los activos son retirados de un interme-
diario y son transferidos a un wallet privado, o 4) como se dio en el caso 
United States of America v Faiella y recientemente en Fisco Cryptocurrency 
Exchange v Binance Holdings55 a través de la aceptación de fondos que pu-
dieron tener un origen ilícito o depositando los mismos desde una di-
rección criptográfica que ha sido relacionada con fondos de procedencia 
ilícita56.

53	  Grupo de Acción Financiera Internacional, «Virtual Assets. Red Flag Indicators of 
Money Laundering and Terrorist Financing», FATF, 2020, https://www.fatf-gafi.org/
media/fatf/documents/recommendations/Virtual-Assets-Red-Flag-Indicators.pdf. 

54	  Idem.

55	  [2020] 5:20-cv-06445 (US).

56	 Op. cit. 53.
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b) Patrones de transacciones

Complementando lo establecido en la sección anterior, podemos identifi-
car patrones específicos que nos permiten reconocer potenciales interac-
ciones relacionadas con el lavado de dinero y el financiamiento al terro-
rismo. Por un lado, tenemos aquellas transacciones asociadas a usuarios 
nuevos al activo y/o red donde podemos atestiguar la constitución de de-
pósitos sustanciales que no coinciden con el perfil del usuario, donde la 
dilución de la liquidez se hace de forma inmediata para retirar los fondos 
en un plazo muy corto de tiempo, o enviar la liquidez íntegra a otro wallet 
y/o intermediario. Por ejemplo, podemos ver transacciones frecuentes 
dentro de un periodo de tiempo hacia la misma cuenta hechas por múlti-
ples personas a través de una o diferentes direcciones IP, o transacciones 
de pequeñas cantidades de diversos criptoactivos que pueden ser rastrea-
das desde diversos wallets con transacciones subsecuentes a otros wallets 
o hay una reintegración completa en moneda de curso legal57.

Por supuesto, debido a los crecientes esfuerzos legislativos y regula-
torios alrededor del mundo, los criminales no pueden simplemente en-
viar sus criptoactivos a un intermediario y retirar moneda de curso legal 
como un usuario ordinario podría hacerlo. En cambio, éstos dependen de 
un pequeño grupo de proveedores de servicios para liquidar sus instru-
mentos. Algunos de estos intermediarios se especializan en lavar dinero, 
mientras que otros son grandes intermediarios que tienen programas 
laxos de compliance. Ciertamente, la identificación de estos intermedia-
rios nos presenta una oportunidad para reconocer y confiscar liquidez de 
procedencia ilícita58.

c) Anonimato 

Una de las características que definen a los criptoactivos es la capacidad 
de ejercer plenamente la autodeterminación informativa hacia el anoni-
mato, lo cual complica la identificación de las partes en transacciones es-
pecíficas. Ahora bien, no por el simple hecho de anonimizar significa que 
se desea participar en actividades ilícitas, por lo que este elemento debe 
ser considerado en conjunto con los otros que se han presentado anterior-
mente. Por ejemplo, en adición al ofuscamiento de la identidad, podemos 
identificar las transacciones desarrolladas por una parte pseudónima que 
involucra uno o más criptoactivos ignorando los costos de transacción, 

57	  Idem.

58	 ChainAnalysis, «The Chainanalysis 2021 Crypto Crime Report», ChainAnalysis, 2021, 
https://go.chainalysis.com/2021-Crypto-Crime-Report.html.
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destacando entre la selección instrumentos que son anónimos por dise-
ño, como Monero59, popularmente conocidos como privacy coins.

Este es el mayor problema para combatir el lavado de dinero y el fi-
nanciamiento al terrorismo. La capacidad de diluir la identidad de las 
partes involucradas dificulta identificar y monitorear transacciones, lo 
cual permite a las organizaciones criminales emplear criptoactivos para 
obtener «liquidez limpia». Con relación al financiamiento al terrorismo, 
la historia de Ali Shukri Amin, quien publicó una serie de instrucciones 
a través de Twitter para emplear Bitcoin para disfrazar la provisión de 
fondos a Daesh es un ejemplo claro de los riesgos que presenta la anoni-
midad que caracteriza a algunos proyectos60.

Otra forma de aprovechar las características que cada criptoactivo 
tiene para ofrecer es el desarrollo de actividades on-chain a través del uso 
de herramientas informáticas y/o intermediarios no regulados y/o sin 
licencia, particularmente cuando tratan una gran cantidad de liquidez 
siguiendo instrucciones de sus clientes a cambio de una cuota superior 
a la que ofrecen otros intermediarios, incluyendo instrucciones que no 
tienen una justificación lógica. A través de las transacciones on-chain uno 
puede crear, distribuir, adquirir, vender e incluso destruir criptoactivos 
desde cualquier parte del mundo, y son, a mi parecer, las operaciones 
más complicadas de rastrear hasta el momento en que un intermedia-
rio emerge para obtener, por ejemplo, moneda de curso legal; lo anterior 
constituye la base de la travel rule por medio de la cual los Estados deben 
asegurarse que los emisores y receptores de pago no sean anónimos.

Una vez dicho lo anterior, es importante destacar que la mayoría de 
estos instrumentos criptográficos son pseudoanónimos, lo cual implica 
que a través del uso de tecnologías apropiadas y el entendimiento de 
los protocolos más allá del PoW de Bitcoin, es posible para las autorida-
des determinar la identidad de las partes involucradas en determina-
das transacciones a través de su rastreo sobre la cadena. Dichos éxitos 
dependen en gran medida del entendimiento individual de los instru-
mentos involucrados y el no intentar crear reglas generales aplicables a 
todos los escenarios.

59	 Ver https://www.getmonero.org/. 

60	 Robby Houben y Alexander Snyers, «Cryptocurrencies and Blockchain. Legal Con-
text and Implications for Financial Crime, Money Laundering and Tax Evasion», Eu-
ropean Parliament, 2021, https://www.europarl.europa.eu/cmsdata/150761/TAX3%20
Study%20on%20cryptocurrencies%20and%20blockchain.pdf.
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d) Riesgo geográfico

En adición a la anonimidad, la naturaleza global descentralizada de los 
criptoactivos es un desafío mayor para reguladores y supervisores. Uno 
de estos desafíos radica en el hecho de la localización de los nodos y las 
partes involucradas en diferentes jurisdicciones que pueden o no tener 
regulaciones y controles eficientes para afrontar de forma efectiva al la-
vado de dinero y/o al financiamiento al terrorismo.61 Ante esta situación, 
se ha identificado a los diez países que reciben el mayor flujo de criptoac-
tivos vinculados a actividades ilícitas: Estados Unidos, Rusia, China, Sud-
áfrica, Reino Unido, Ucrania, Corea del Sur, Vietnam, Turquía y Francia62. 
En el marco de estas jurisdicciones, destaca el protagonismo de Rusia en 
la recepción desproporcionada de fondos que provienen de mercados ubi-
cados en la darknet, en particular Hydra el cual es el mercado negro digi-
tal más grande del mundo en términos de liquidez. China también des-
taca por recibir una gran cantidad de fondos enviados desde direcciones 
electrónicas asociadas con el robo de fondos electrónicos y ramsomware, 
particularmente asociadas a las actividades del Grupo Lazarus63.

III. Conclusión

Como fue evidenciado por la recuperación de 63.7 bitcoins derivados de la 
extorsión efectuada a Colonial Pipeline a través de un ramsomware, a pe-
sar de la creciente complejidad de técnicas y tecnologías empleadas, no es 
imposible seguir la liquidez a través de las infraestructuras que soportan 
al mercado de los criptoactivos64. Es importante señalar que no es nues-
tra intención destacar que estos instrumentos son malos por naturaleza, 
sino reconocer que estas innovaciones son imperfecciones de mercado. 
Entendiendo lo anterior, podremos identificar los elementos que pueden 
contribuir al desarrollo de nuestros sistemas financieros y enfrentar 
aquéllos que representan riesgos para nuestras políticas en materia de 
prevención al lavado de dinero y el financiamiento al terrorismo.

Lo anterior encuentra eco en la segunda revisión anual relativa a 
los estándares y recomendaciones aplicados a los criptoactivos y las in-

61	  Houben y Snyers, «Cryptocurrencies and Blockchain…»

62	 Op. cit. 58.

63	  Idem.

64	 Department of Justice, «Department of Justice Seizes $2.3 Million in Cryptocu-
rrency Paid to the Ransomware Extortionists Darkside», Department of Justice, 2021, 
https://www.justice.gov/opa/pr/department-justice-seizes-23-million-cryptocurren-
cy-paid-ransomware-extortionists-darkside 
 Op. cit. 53.
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fraestructuras relacionadas publicada por el GAFI en julio de 202165. Entre 
los elementos que destaca dicho documento, encontramos que se debe 
adoptar el principio de neutralidad tecnológica y no modificar la reco-
mendación 15, prestando particular atención a la travel rule; es decir, que, 
independientemente de la tecnología elegida, los estándares y recomen-
daciones deben ser aplicados a los nuevos jugadores que emergen en el 
mercado que hemos analizado. Para ello, es necesario entender no sólo 
cómo está constituido el mercado, sino a través de qué infraestructuras 
evoluciona. No debemos enfocar nuestros esfuerzos en los «mitos» de 
descentralización y desintermediación que abundan en la literatura que 
analiza estos mercados alrededor de las virtudes y vicisitudes de Bitcoin, 
sino en análisis casuísticos de los instrumentos e infraestructuras de so-
porte que están involucrados en una presunta transacción con recursos 
de procedencia ilícita, lo cual será relevante para fomentar la interopera-
bilidad entre las CBDCs y otros proyectos que pudiesen surgir para com-
plementarlas, creando así un sistema de banca libre saludable y regulado, 
similar al que tienen países como Escocia bajo el Scottish and Northern 
Ireland Banknote Regulations 2009.

65	 Grupo de Acción Financiera Internacional, «Second 12-Month Review of the Revised 
FATF Standards on Virtual Assets and Virtual Asset Service Providers», FATF, 2021, 
https://www.fatf-gafi.org/media/fatf/documents/recommendations/Second-12-Mon-
th-Review-Revised-FATF-Standards-Virtual-Assets-VASPS.pdf. 
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La sociedad es en donde nacemos, en la que estamos inmersos cotidia-
namente; la sociedad virtual es intangible, depende de la real, pero posee 
sus propias características.  La sociedad tiene límites locales, fronteras 
geográficas y políticas; pero la virtual traspasa esas demarcaciones y flu-
ye en ámbitos transfronterizos, su referente es global1. Es en el ciberespa-
cio donde se mueve la sociedad virtual, donde se modifica la percepción 
espacio-tiempo; los usuarios, los actores, los observadores de la socie-
dad virtual crecen exponencialmente y clarifican sus derechos, los com-
parten y los refuerzan. El ciberespacio se vuelve un terreno educativo, 
de investigación, de transacciones comerciales y de mercado, de política 
económica, de denuncia, de lucha social y de crimen2. Esta sociedad crea 
nuevas identidades, nuevos ciudadanos: los  netizen, término formado por 

1	  Estela Morales Campos,  «Internet y sociedad: relación y compromiso de benefi-
cios colectivos e individuales». Revista Digital Universitaria [en línea], 5. (número 8, 10 
de septiembre de 2004 [consultada el 11 de septiembre de 2004]. http://www.revista.
unam.mx/vol.5/num8/art49/art49.htm 

2	  Carlos Bonilla, «Liderazgo en la Sociedad Virtual» Revista Mundo Ejecutivo (en lí-
nea). Consultada el 15 de enero del 2016. Disponible en Internet: http://mundoejecutivo.
com.mx/management/2015/03/11/liderazgo-sociedad-virtual 
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net (red) y cit(izen) (ciudadano); en consecuencia, se generan nuevos tér-
minos, nuevas ocupaciones y, quizá, hasta nuevos delitos, como los lleva-
dos a cabo por los  hackers y los contra-hackers, así como los introducidos 
por los virus y los antídotos,  para defenderse de los ataques de quienes, por 
gusto, curiosidad, reto o maniobra destructiva bajo contrato, se hacen de 
bienes, trabajo y conocimiento de otros3. Toda esta conversación conec-
tada está transformando también al público. Como Narciso, también nos 
dejamos seducir por nuestra propia imagen online y la tentación de tener 
cada vez más lazos sociales4.

Es posible que en estos tiempos de máxima conectividad social exis-
tan menos conexiones reales que antes. Marshall McLuhan (1968 y 1973), 
prestigioso teórico de los medios de comunicación, ya pronosticó esta 
posibilidad hace más de 40 años, cuando afirmó que «la extensión con-
duce a la amputación». Con los teléfonos móviles y los dispositivos so-
ciales estamos conectados a pantallas y, de forma virtual, con amigos en 
los cinco continentes, pero tal vez a costa de una conexión auténtica con 
el mundo. Pudiéramos llegar a un llamado estado de «soledad comparti-
da»5. Nos «acercan con los lejanos pero nos alejan de los cercanos».

Internet de las cosas

En el pasado podíamos desconectarnos de los medios apagando el dispo-
sitivo, saliendo del sistema. Ahora, eso constituye la excepción a la regla 
y, para muchos, motivo de conflictos. Ante la sugerencia de que se desco-
necte, un joven de hoy nos dirá: «¿Desconectarse, qué es eso?» o «¿Por qué 
me castigas?». Casi siempre estamos conectados a un dispositivo con ac-
ceso a internet, bien sea un teléfono inteligente, un monitor de ejercicio, 
un ipod, una tableta, un videojuego o una pantalla. Tenemos extensiones 
de nuestro cuerpo en forma de sensores, señales y servidores que regis-
tran cantidades enormes de datos acerca de cómo vivimos nuestro día a 
día, la gente que conocemos, los medios que consumimos y la informa-
ción que buscamos. En efecto, los medios nos siguen a todas partes y cada 
vez somos menos conscientes de su presencia.

3	  Estela Morales Campos,  «Internet y sociedad...»

4	  Peter Hirshber, «Primero los medios y luego nosotros. Cómo ha cambiado internet 
la  naturaleza fundamental de la comunicación y su relación con el  público», en C@mbio: 
19 ensayos fundamentales sobre cómo internet está cambiando nuestras vidas (España: 
BBVA, 2013), 397-422.

5	  Octavio Islas, «Marshall McLuhan y la complejidad digital», Revista Razón y Palabra, 
63 (Consultado el 15 de enero del 2016). http://www.razonypalabra.org.mx/n63/varia/
oislas.html. 
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Mantenemos relaciones muy íntimas con nuestros dispositivos co-
nectados. A los pocos minutos de habernos despertado, la mayoría ya 
estamos consultando el teléfono móvil. Lo consultamos más de 150 veces 
a lo largo de la jornada y pasamos el equivalente a cerca de dos horas dia-
rias con un móvil pegado a la oreja. A medida que estos aparatos se han 
vuelto omnipresentes, cada vez hay más datos de nuestra vida almacena-
dos de manera casi permanente en servidores y que pueden ser consul-
tados por otros (incluidas empresas y agencias del Gobierno)6.

La idea de que todo puede medirse, cuantificarse y almacenarse re-
presenta un cambio fundamental para la condición humana. Durante 
miles de años hemos vivido según la idea de que somos responsables 
ante un Dios omnipotente que todo lo ve y que nos vigila por nuestro pro-
pio bien, para garantizar nuestra salvación. Por ésa, entre otras razones, 
resulta tan efectiva la religión. Ahora, en cambio, en sólo unos miles de 
años hemos reproducido esa red omnipotente que todo lo ve aquí en la 
Tierra… impulsados por motivos menos elevados y quizá aún más efecti-
vos, comercialmente hablando7.

También estamos inmersos en una era de invención mediática sin 
precedentes. Hemos pasado del primer Internet basado en la web, al 
mundo siempre conectado, posterior a la computadora personal. Pronto 
entraremos en la era de la informática generalizada, en la que todos los 
aparatos y objetos construidos estarán conectados y serán interactivos, 
con capacidad de recoger y emitir datos8. Es lo que se ha dado en llamar 
«internet de las cosas».

En el pasado reciente, el ritmo del cambio tecnológico ha sido rápi-
do, pero se está acelerando. Las cifras hablan por sí solas. En 1995 había 
aproximadamente 50 millones de aparatos conectados a internet. En 2011 
el número de conexiones pasaba de los 4,300 millones (más o menos la 
mitad eran máquinas). Aquel año nos quedamos sin direcciones de in-
ternet y ahora se emplea otro mecanismo para direcciones llamado IPv6. 
Este modelo permitirá crear 340,000 millones de millones de millones de 
millones de direcciones IP únicas. Se trata probablemente de la cifra más 
grande jamás manejada por los seres humanos en el diseño de algo. En 
orden de magnitud, el número de átomos que contiene el universo sólo es 

6	  Manuel Castells, «El impacto de internet en la sociedad: una perspectiva global», 
en C@mbio: 19 ensayos fundamentales sobre cómo internet está cambiando nuestras vidas 
(España: BBVA, 2013), pp. 127-149.

7	  Peter Hirshber, «Primero los medios y luego nosotros…».

8	  Ibidem.
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40 veces superior al número de direcciones de internet existentes, pero el 
hombre no inventó el universo9.

Pero sí hay una cifra que tendremos que abordar, y pronto: en unos 
años es probable que exista más de un billón de dispositivos conectados 
a Internet. Nada crece más rápido sobre la tierra que este medio, es decir, 
el número de dispositivos conectados y los datos que éstos emiten. Por 
supuesto que la mayoría no son de personas, pero no debemos subesti-
mar el impacto en nuestro mundo mediatizado de un billón de aparatos 
emitiendo señales y enviando información10.

Globalización

La tendencia hacia la globalización viene impuesta por el carácter inter-
dependiente, multicéntrico y multicultural de los fenómenos que gravi-
tan sobre el horizonte presente de la reflexión jurídica. La «globalización» 
es el término con el que se alude a los actuales procesos integradores de 
la economía: financiación, producción y comercialización11.

Inquieta pensar que hace más de 50 años McLuhan ya había adelan-
tado las consecuencias de este entorno saturado de medios de comunica-
ción. Cuando hablaba de la «aldea global» no se refería exactamente a que 
estaríamos conectados unos con otros. Lo que le preocupaba más bien 
era que todos conociéramos los asuntos de los demás, que perdiéramos 
parte de nuestra privacidad como resultado de vivir en un mundo con 
un conocimiento tan íntimo de las vidas ajenas. A esto McLuhan lo lla-
mó «retribalización» y con ello quería decir que los medios de comunica-
ción modernos nos llevarían a imitar el comportamiento de las aldeas 
tribales. Hoy en día los efectos de este fenómeno nos ayudan a definir 
el entorno mediático. Nos gestionamos a nosotros mismos de manera 
consciente como si fuéramos marcas en línea, nos preocupan más que 
nunca los asuntos de los demás y tenemos más probabilidades de que nos 
hagan reproches o nos pongan en evidencia que en la desparecida (y más 
anónima) era de la comunicación de masas.

Redes sociales

Es decir, en este momento la mayor parte de la actividad en Internet pasa 
por las redes sociales, que se han convertido en las plataformas de pre-
ferencia para todo tipo de fines, no sólo para relacionarse y charlar con 

9	  Ibidem. 

10	  Ibidem.

11	  Antonio Enrique Pérez Luño et al., Nuevas Tecnologías y Derechos Humanos (México: 
Tirant lo Blanch, 2014). 
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amigos, sino también para marketing, comercio electrónico, enseñanza, 
creatividad cultural, medios de comunicación y ocio, aplicaciones médi-
cas y activismo sociopolítico. Se trata de una tendencia muy importante 
que abarca a casi toda la sociedad12.

Las redes sociales las construyen sus propios usuarios a partir de 
criterios específicos de grupo. Existe un espíritu emprendedor en el pro-
ceso de creación de sitios web, que después cada persona elige en virtud 
de sus intereses y proyectos particulares. Los propios miembros de las 
redes van configurándolas, aplicando diferentes niveles de perfil y pri-
vacidad. La clave del éxito no es el anonimato, sino más bien la autopre-
sentación de una persona real que está conectada con personas reales 
(se han dado casos de exclusiones en una red social por el uso de una 
identidad falsa). Por tanto, estamos ante una sociedad autoconstruida 
mediante la conexión en red con otras redes. Pero no se trata de una 
sociedad virtual. Existe una estrecha conexión entre las redes virtuales 
y las redes vivas. Es un mundo híbrido, un mundo real. No es un mundo 
virtual ni un mundo aparte.

El público como distribuidor, conservador y árbitro

Todos podríamos encontrar lo que buscáramos porque alguien grande 
como Microsoft ya lo habría publicado. La idea de que lo que gustara o 
interesara al público se convertiría en un factor clave en la distribución, 
era inimaginable. Haría falta que aparecieran Google y su algoritmo Pa-
geRank para dejar claro que lo que interesaba a todo el mundo era una 
de las herramientas más importantes (y disruptivas) en el mundo de los 
medios de comunicación. A principios de la década de 2000, con el auge 
de los medios sociales, después convertidos en redes sociales, esta idea se 
convirtió en central13.

La larga cola

Si lo pensamos ahora, resulta evidente: en un mundo de tiendas de dis-
cos y videoclubes, almacenar mercancía física acarreaba grandes costos. 
Por eso resultaba más rentable almacenar éxitos que contenidos menos 
populares. Con la llegada del mundo online, donde los contenidos de todo 
el mundo pueden almacenarse en servidores; los números cambiaron: el 
material menos popular ya no resultaba más caro de almacenar que el 
superventas. En consecuencia, el público se fraccionaría y encontraría 
online hasta los contenidos más extraños con mayor facilidad que en 

12	  Manuel Castells, «El impacto de internet…» 

13	  Peter Hirshenber, «Primero los medios…» 
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un Blockbuster. 2003 fue el año de la fundación de Amazon, empresa que 
mejor ha capitalizado esta tendencia. Amazon ha sido uno de los fenó-
menos de mayor alcance y más disruptivos de internet. Y es que la larga 
cola no sólo ha puesto todo a nuestra disposición, sino que, al eliminar la 
mediación de los canales de distribución tradicionales, ha concentrado el 
poder en las manos de los nuevos gigantes mediáticos: Apple, Amazon, 
Google y Facebook (Microsoft todavía lucha por hacerse un hueco en el 
negocio).

Internet abierto

No supimos ver que la arquitectura de Internet sería abierta y que el po-
der se distribuiría. Que cualquier nodo podría ser un servidor o que un 
directorio no funcionaría jerárquicamente, como lo habían hecho la in-
dustria o las empresas de medios de comunicación. Internet se concibió 
para fines militares y académicos, pero llevaba dentro el germen de una 
serie de valores concretos referidos al acceso abierto sin puntos centrales 
de control. Y este acceso abierto ha sido determinante para el rápido cre-
cimiento de todo tipo de medios nuevos. Diversidad y apertura han defi-
nido el entorno de los medios de última generación. Y aunque no ha sido 
por casualidad, no había ningún determinismo tecnológico en juego14.

Big data

«Big data se refiere al aprovechamiento de grandes conjuntos de datos 
con tres características principales: volumen (cantidad), velocidad (velo-
cidad de creación y utilización) y variedad (tipos de fuentes de datos no 
estructurados, tales como la interacción social, video, audio, cualquier 
cosa que se pueda clasificar en una base de datos)»15. Esto permite el cruce 
de información, identificar hábitos, crear perfiles y predecir tendencias 
mediante el uso de matemáticas aplicadas.

Criptoactivos

El comercio en internet se ha tornado, hoy por hoy, un ecosistema que 
confía exclusivamente en instituciones financieras que sirven como ter-

14	  Ibidem

15	  Aleix Galimany, La creación de valor en las empresas a través del Big Data (Barcelona: 
Universitat de Barcelona, julio de 2014 [consultado el 15 de enero del 2016 en Internet]).
http://diposit.ub.edu/dspace/bitstream/2445/67546/1/TFG-ADE-Galimany-Aleix-ju-
liol15.pdf 
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ceros de confianza. A juicio de Thiessen16, este sistema funciona bastante 
bien para la mayoría de los casos, pero sufre de algunas debilidades, por 
ello, no son posibles las transacciones completamente irreversibles, ya 
que las instituciones financieras no pueden evitar mediar en las dispu-
tas, lo cual genera un gasto que incrementa el costo de la transacción. 
Esto, a su vez, limita el tamaño mínimo de una transacción al reali-
zarse en la práctica, condicionando así la posibilidad de que se realicen 
transacciones pequeñas, y existiendo un costo mayor en la pérdida de la 
habilidad de hacer pagos no-reversibles a servicios no-reversibles; esto 
aumenta la necesidad de confianza. Los vendedores necesitan más infor-
mación acerca de sus clientes de la que sería necesaria; un cierto nivel de 
fraude se acepta como inevitable. Estos costos e incertidumbres de pago 
pueden ser evitados utilizando una moneda física, pero no existe un me-
canismo que permita hacer un pago por un canal de comunicación sin un 
tercero de confianza. 

Un criptoactivo o un activo virtual puede ser descrito como un archi-
vo que contiene un activo que puede ser distribuido entre iguales, o entre 
pares. Es decir, se trata de un sistema distribuido que facilita transaccio-
nes anónimas y relativamente seguras sin necesidad de una autoridad 
centralizada. Con base en reglas previamente definidas, se generan los 
activos a través de un software de código abierto y un algoritmo inteligen-
te que facilita la seguridad y anonimidad de todo el sistema distribuido. 
Como resultado, no hay necesidad de una autoridad central que lo ges-
tione, pues todos los participantes conforman una base descentralizada 
basada en el consenso. El sistema se controla a sí mismo.

Se busca un sistema de pagos basados en pruebas criptográficas que 
generen una mayor confianza, permitiendo a cualquier persona inter-
cambiar dinero sin necesitar de un tercero de confianza. 

Acercamientos anteriores: la lpritf

.	 SAT (enero 2016):
.	 «Respecto a la utilización de Activos Virtuales en los actos u 

operaciones establecidos en el artículo 32 de la Ley Federal 
para la Prevención e Identificación de Operaciones con Re-
cursos de Procedencia Ilícita (LFPIORPI)»17

16	  Oliver Thiessen, «Bitcoin» (Paraguay: Universidad Católica Nuestra Señora de la 
Asunción). http://www.uca.edu.py y http://www.esferared.com/guiabitcoin.pdf 

17	  Limitaciones a cumplimento a obligaciones y, en general, liquidar o pagar, así como 
aceptar la liquidación o el pago de actos u operaciones mediante activos virtuales. Pro-
blema de los umbrales que se repite en el reporte de actividades vulnerables
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.	 Banco de México:
.	 «Advertencias sobre el uso de activos virtuales como suce-

dáneos de los medios de pago en moneda de curso legal»

.	 Banco de México, Comisión Nacional Bancaria y de Valores y Secreta-
ría de Hacienda y Crédito Público18:

.	 «Las autoridades financieras advierten de los riesgos aso-
ciados al uso de activos virtuales y a la participación en los 
esquemas de inversión conocidos como Oferta Inicial de 
Monedas o “Initial Coin Offerings”» 

Ley para Regular las Instituciones de 
Tecnología Financiera (ITF)

Capítulo Tercero, De las Operaciones con Activos Virtuales19:

Artículo 30.- Para efectos de la presente Ley, se considera acti-
vo virtual la representación de valor registrada electrónicamente 
y utilizada entre el público como medio de pago para todo tipo de 
actos jurídicos y cuya transferencia únicamente puede llevarse a 
cabo a través de medios electrónicos. En ningún caso se enten-
derá como activo virtual la moneda de curso legal en territorio 
nacional, las divisas ni cualquier otro activo denominado en 
moneda de curso legal o en divisas.

18	  Las autoridades financieras advierten de los riesgos asociados al uso de activos vir-
tuales y a la participación en los esquemas de inversión conocidos como oferta inicial 
de monedas (Initial Coin Offerings); la autoridad reconoce, de manera indirecta y par-
cial, la existencia de diferentes categorías de activos virtuales y que éstos pueden tener 
una naturaleza diferente a la de una «moneda» o «dinero». Así como aquellos a través 
de los cuales se «ofrece el derecho de acceso a operar en una plataforma a desarrollar, 
la adquisición de la propiedad de los nuevos activos virtuales, o inclusive, representar 
la propiedad de bienes de alto valor». De igual manera, valora un tipo diferente, los 
security tokens o «ficha valor», los cuales, de acuerdo con lo planteado por las autorida-
des, ofrecen ciertos derechos sobre el proyecto a desarrollarse y parte de las ganancias 
que este pudiere llegar a generar. F«Comunicado conjunto SHCP- BANXICO-CNBV. Las 
autoridades financieras advierten de los riesgos asociados al uso de activos virtua-
les», Secretaría de Hacienda y Crédito Público, 13 de diciembre de 2017, https://www.
gob.mx/shcp/prensa/las-autoridades-financieras-advierten-de-los-riesgos-asocia-
dos-al-uso-de-activos-virtuales. 

19	  Existen problemas con la definición y operación de los utility tokens; será necesario 
esperar para conocer la reacción de las autoridades al respecto.
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Las ITF sólo podrán operar con los activos virtuales que sean 
determinados por el Banco de México mediante disposiciones de 
carácter general. En dichas disposiciones, el Banco de México 
podrá establecer plazos, términos y condiciones que deberán 
observar las ITF para los casos en que los activos virtuales que 
este haya determinado se transformen en otros tipos o modifi-
quen sus características.

Para realizar operaciones con los activos virtuales a que se re-
fiere el párrafo anterior, las ITF deberán contar con la previa 
autorización del Banco de México.

El Banco de México, para la determinación de los activos virtua-
les, tomará en cuenta, entre otros aspectos, el uso que el público dé 
a las unidades digitales como medio de cambio y almacenamiento 
de valor, así como, en su caso, la unidad de cuenta; el tratamiento 
que otras jurisdicciones les den a unidades digitales particulares 
como activos virtuales, así como los convenios, mecanismos, reglas 
o protocolos que permitan generar, identificar, fraccionar y contro-
lar la replicación de dichas unidades.

Ley de Instituciones de Crédito

Artículo 88.- Las instituciones de crédito podrán, con la previa 
autorización del Banco de México, realizar operaciones con los 
activos virtuales que sean determinados por el propio Banco 
de México mediante disposiciones de carácter general, de en-
tre aquellos que cumplan las características mencionadas en el 
último párrafo del artículo 30 de esta Ley. Dichas operaciones 
estarán sujetas en cuanto a sus condiciones y restricciones, a 
las disposiciones de carácter general que para tal efecto emita 
el Banco de México.

La Ley para Regular las Instituciones de Tecnología Financiera las 
llama activos virtuales y las define como la representación de valor regis-
trada electrónicamente y utilizada entre el público como medio de pago 
para todo tipo de actos jurídicos y cuya transferencia únicamente pue-
de llevarse a cabo a través de medios electrónicos. Para hacer uso de las 
criptomonedas de forma  habitual, se requiere la autorización del Banco 
de México, el cual define a los activos virtuales de la siguiente manera: 

Se considera que un activo virtual es: 
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i.	 Una unidad de información que no representa la tenencia de al-
gún activo subyacente a la par, y que es unívocamente identifica-
ble, incluso de manera fraccional, almacenada electrónicamente.  
 
Respecto a la primera parte de la definición, se considera que no 
existe un bien subyacente ni un activo ajeno que respalde el valor 
de un activo virtual uno a uno. El valor está definido por la ofer-
ta y demanda, la cual depende de la confianza de los compradores 
en la tecnología que le da seguridad y operatividad al activo vir-
tual. En este sentido, la definición no toma en cuenta a aquellos 
activos que utilizan la misma tecnología que los activos virtuales 
más conocidos y que representan la tenencia a la par de algún 
activo subyacente como acciones, divisas o moneda de curso legal. 
 
La tecnología que soporta a los activos virtuales, permite que 
las unidades de dichos activos e incluso sus fracciones, no sean 
fungibles. En particular, cada unidad o fracción, tiene un his-
tórico de transacciones que permite la distinción entre todos 
los demás. Debido a que no tienen un carácter físico, los acti-
vos virtuales yacen en una red de computadoras que contie-
ne toda la información transaccional de los activos virtuales.  
 
Las computadoras que forman la red, están constantemente con-
firmando nuevas transacciones y actualizando el registro que 
comparten todas éstas.

ii.	 Cuyo control de emisión está definido mediante protoco-
los predeterminados y a los que se pueden suscribir terceros.  
 
Sobre lo referente a los protocolos, las computadoras que operan 
en la red y registran las transacciones de activos virtuales, deben 
seguir las reglas de emisión para poder confirmar las transaccio-
nes, y dichas reglas se deben establecer en protocolos predeter-
minados. Existe la posibilidad de que nuevas computadoras 
puedan formar parte de la red. Sin embargo, no es una caracterís-
tica necesaria.

iii.	 Y que cuenta con reglas que impiden que las réplicas de la unidad 
de información o sus fracciones se encuentren disponibles para 
ser transmitidas más de una vez en un mismo momento.
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Por último, se logra evitar que las réplicas de la unidad de in-
formación puedan ser transmitidas más de una vez en un mis-
mo momento (el doble gasto) por medio de la identificación de 
las unidades o fracciones de un activo virtual a través de una 
revisión de su historial de transacciones particular, así como 
por medio de elementos criptográficos y etiquetas de tiempo, 
se evita que dicho activo virtual pueda ser gastado más de una 
vez al mismo tiempo.

Circular 4/2019 Disposiciones de carácter general 
aplicables a las Instituciones de Crédito y a las 
Instituciones de Tecnología Financiera en las 
Operaciones que realicen con Activos Virtuales20

Asimismo, los activos virtuales conllevan un riesgo impor-
tante en materia de prevención de operaciones con recursos 
de procedencia ilícita (lavado de dinero) y financiamiento al 
terrorismo, debido a la facilidad para transferir los activos vir-
tuales a distintos países, así como la ausencia de controles y 
medidas de prevención homogéneos a nivel global.

En este contexto, se considera conveniente mantener una sana 
distancia entre los activos virtuales y el sistema financiero.

[…]

4.a Características de los activos virtuales.- Los activos virtua-
les con que las Instituciones podrán realizar operaciones de 
conformidad con las presentes Disposiciones deberán cumplir 
con las características siguientes:

I. Ser unidades de información, unívocamente identificables, 
incluso de manera fraccional, registradas electrónicamente, 
que no representen la titularidad o derechos de un activo sub-
yacente o bien, que representen dicha titularidad o. derechos 
por un valor inferior a estos;

II. Tener controles de emisión definidos mediante Protocolos 
determinados y a los que se pueden suscribir terceros, y

20	 La Circular 4/2019 dirigida a las Instituciones de Crédito e Instituciones de Tecno-
logía Financiera relativa a las Disposiciones de carácter general aplicables a las Insti-
tuciones de Crédito e Instituciones de Tecnología Financiera en las Operaciones que 
realicen con Activos Virtuales fue publicada en el DOF el 8 de marzo de 2019.
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III. Contar con Protocolos que impidan que las réplicas de las 
unidades de información o sus fracciones se encuentren dis-
ponibles para ser transmitidas más de una vez en un mismo 
momento.

Sin perjuicio de lo dispuesto anteriormente en la presente Dis-
posición, las Instituciones podrán realizar Operaciones Inter-
nas con el uso de tecnologías correspondientes a aquellos otros 
activos virtuales con características distintas a las estableci-
das en esta misma Disposición, para lo cual deberán sujetarse 
a las disposiciones que les resulten aplicables en materia de 
uso de tecnologías y sistemas automatizados de procesamien-
to de datos21.

Conforme a las disposiciones referidas, las Instituciones debe-
rán contar con previa autorización del Banco de México para 
realizar operaciones internas (no con clientes) con activos 
virtuales. Asimismo tendrán prohibido celebrar operaciones 
con dichos activos en términos distintos a los establecidos en 
la autorización respectiva. Además, deberán impedir en todo 
momento que se transmita directa o indirectamente el riesgo 
de dichas operaciones a sus clientes. No serán elegibles para la 
obtención de dicha autorización aquellas operaciones que las 
Instituciones soliciten celebrar con activos virtuales mediante 
los cuales pretendan prestar de manera directa a sus clientes 
servicios de intercambio, transmisión o custodia de activos 
virtuales22.

De manera general, Banxico considera que los esquemas de los ac-
tivos virtuales presentan diversas áreas de oportunidad derivadas de 
las características de los protocolos que los sustentan. Si bien algunos 
esquemas resuelven parcialmente dichos problemas, no existe un activo 
virtual que los resuelva en su conjunto; éstos son los principales que enu-
mera el Banco de México:

21	  Banco de México, «¿Qué es un activo virtual?». https://www.banxico.org.mx/siste-
mas-de-pago/1---que-es-un-activo-virtua.html 

22	 «Comunicado conjunto SHCP- BANXICO-CNBV. Las autoridades financieras advierten 
de los riesgos asociados al uso de activos virtuales», Secretaría de Hacienda y Crédito 
Público, 13 de diciembre de 2017, https://www.gob.mx/shcp/prensa/las-autoridades-fi-
nancieras-advierten-de-los-riesgos-asociados-al-uso-de-activos-virtuales
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a) anonimato en las transacciones con activos virtuales;
b) formación de precios de los activos virtuales;
c) vulnerabilidades en los protocolos de los activos virtuales, y
d) escalabilidad de los activos virtuales.

En cuanto a la regulación sobre la operación con activos virtuales por 
parte de las instituciones de tecnología financiera e instituciones de cré-
dito, el Banco de México considera que los activos virtuales aún represen-
tan un riesgo considerable en materia de prevención de lavado de dinero 
y financiamiento al terrorismo debido al anonimato que provee este tipo 
de activos en la realización de transacciones, la facilidad para transferir 
los activos virtuales a distintos países, así como la ausencia de controles 
y medidas homogéneas a nivel global.

Pese a lo expuesto anteriormente, el Banco Central no busca restrin-
gir el uso de tecnologías que pudieran tener un beneficio desde la pers-
pectiva de eficiencia o funcionalidad, siempre y cuando estas tecnologías 
sean utilizadas en el contexto de la operación interna de las instituciones 
de tecnología financiera (ITF) e instituciones de crédito (IC), y esto a su vez 
no implique un aumento significativo en los riesgos operativos o finan-
cieros de las mismas. Es decir, la utilización de tecnología como registros 
distribuidos, cadena de bloques o incluso los propios activos virtuales en 
sus procesos internos podría llegar a ser factible previa autorización del 
Banco de México, siempre y cuando los riesgos de los activos virtuales no 
afecten al consumidor final.

Es por eso que el Banco de México presentó una regulación en la que 
se establece un mecanismo de solicitudes de autorización en la que se re-
quiere a las instituciones interesadas presentar la forma en que atende-
rán los riesgos asociados a la operación con activos virtuales, en caso de 
que decidan utilizarlos para su operación interna, sin considerar algún 
tipo de autorización que implique la operación con activos virtuales de 
cara al cliente, pues se considera que la provisión de servicios relaciona-
dos con activos virtuales al público en general por parte de las institu-
ciones financieras no es conveniente y los riesgos asociados a los activos 
virtuales no deben afectar al usuario final.

Es importante destacar que, a pesar de que las ITF o IC no estén auto-
rizadas para ofrecer al público en general operaciones con activos virtua-
les, esto no implica que otras empresas distintas a éstas no puedan ofre-
cer servicios relacionados con ellos. Tal es el caso de las casas de cambio de 
activos virtuales que ofrecen el servicio de compra-venta de tales activos 
al público, las cuales, siempre y cuando no realicen actividades de capta-
ción o custodien recursos en moneda nacional o divisas de sus clientes, 
podrían continuar ofreciendo sus servicios. De esta forma, en México se 
podría acceder a los servicios de compra-venta de activos virtuales bajo 
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el riesgo de quien decida realizar dichas operaciones y con la claridad de 
que no están respaldados por alguna institución financiera.

A raíz de una publicación en un diario de circulación nacional en 
el que se menciona que un funcionario de alto nivel de un banco indicó 
que próximamente operarían con criptoactivos, y considerando, segura-
mente también, el lanzamiento del mercado de dos activos virtuales del 
tipo stablecoins (criptoactivos referidos al valor del peso) MMXN y PXO, de 
manera conjunta el 28 de junio de 2021 el Banco de México, la Secretaría 
de Hacienda y la Comisión Nacional Bancaria emitieron un comunicado 
conjunto (comunicado núm. 039)23 en el que se establece lo siguiente:

.	 Los activos virtuales no constituyen una moneda de curso legal en 
México ni tampoco son divisas bajo el marco legal vigente.

.	 Las autoridades financieras reiteran las advertencias emitidas en 
2014, 2017 y 2019 sobre los riesgos inherentes a la utilización de 
los denominados «activos virtuales» como medio de cambio, como 
depósito de valor o como otra forma de inversión.

.	 Las instituciones financieras del país no están autorizadas a rea-
lizar y ofrecer al público operaciones con activos virtuales, tales 
como Bitcoin, Ehter, XRP y otros, con el fin de mantener una sana 
distancia entre estos y el sistema financiero. Quienes emitan u 
ofrezcan dichos instrumentos serán responsables por las infrac-
ciones a la normativa que ello ocasione y quedarán sujetos a las 
sanciones aplicables.

.	 En México no se ha autorizado la oferta del servicio de manejo de 
saldos denominados en pesos o divisas derivados la captación 
de recursos a través de depósitos del público en general, a través de 
esquemas tecnológicos relacionados con cadenas de bloques o re-
gistros distribuidos, denominados «monedas estables» (en inglés, 
stablecoins). Las instituciones financieras que realicen y ofrezcan 
operaciones con los denominados «activos virtuales» sin una auto-
rización incurrirían en infracciones a la normativa y serán sujetos 
a las sanciones aplicables.

Ley Federal para la Prevención e Identificación de 
Operaciones con Recursos de Procedencia Ilícita

Mediante reformas a la Ley Federal para la Prevención e Identificación 
de Operaciones con Recursos de Procedencia Ilícita, publicadas el 9 de 
marzo de 2018, las personas distintas a instituciones de crédito e institu-
ciones de tecnología financiera quedaron sujetas al régimen de esta ley a 

23	  Idem. 
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partir de septiembre de 2019. Esta regulación define como actividad vul-
nerable la operación de entidades no financieras con activos virtuales y 
establece una serie de requisitos como identificación de los clientes de 
dichas empresas, así como el llenado de reportes y avisos a la SHCP cuan-
do el monto de la operación sea igual o mayor a 645 UMA.

Con el propósito de que los usuarios del SPEI y el propio sistema no 
se vean afectados por el mayor riesgo inherente a los activos virtuales, 
en relación con las transferencias de fondos que realizan por medio de 
dicho sistema, ha sido necesario tomar medidas adicionales para iden-
tificar plenamente a los clientes finales que realizan tales transferen-
cias, de manera que todos los participantes en el sistema que realicen 
una transacción que involucra activos virtuales (envío, procesamiento o 
recepción) estén plenamente conscientes de quiénes son los beneficia-
rios últimos de las operaciones. Esto incluye identificar plenamente a las 
contrapartes finales de las transferencias en todo su trayecto a través del 
sistema y tener esquemas de validación de identidad robustos.

En particular, con el fin de reducir la probabilidad de que los activos 
virtuales sean utilizados como canal para extracción de recursos pro-
ducto de ciberataques u otras actividades ilícitas, se incluyó en la regula-
ción del SPEI que las transferencias realizadas a través de dicho sistema, 
dirigidas a clientes de participantes que realicen tales operaciones, se 
acrediten después de 24 horas. Lo anterior aumenta el tiempo para reac-
cionar en caso de ser necesario, y permite a los participantes realizar 
validaciones adicionales para verificar la legitimidad de la transferencia, 
en beneficio de los clientes.

Adicionalmente, para realizar transferencias de fondos hacia provee-
dores de servicios de compraventa de activos virtuales que, a su vez, sean 
clientes de un participante en el SPEI, es necesario que el participante in-
volucrado en estas operaciones conozca la información de los usuarios fi-
nales de los proveedores involucrados en la operación. Esto implica que el 
referido participante que envía la transferencia debe solicitar a su cliente 
identificar al originador de la transferencia conforme a la normatividad 
aplicable. Las medidas establecidas para las entidades referidas que ofre-
cen servicios relacionados con activos virtuales son consistentes con las 
que se establecen para los clientes de los demás participantes del SPEI, en  
particular los bancos, que deben identificar a sus clientes de acuerdo a su 
nivel de operación.

Por una parte, los participantes deberán validar la información de 
los usuarios finales a través de la información extraída de un comproban-
te electrónico de pago (CEP) para comprobar que quien recibe la transfe-
rencia sí es el poseedor de la cuenta, para aquellas personas cuyos abonos 
en un mes no excedan 8,000 UDI.
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Por otra parte, para usuarios cuyas operaciones estén entre 3,000 y 
8,000 UDI, además de la documentación requerida para niveles de opera-
ción menores, se incluye el requerimiento de solicitar y validar la infor-
mación contenida en la credencial de elector, así como validar la huella 
digital con el servicio de validación del INE con el fin de tener una ade-
cuada identificación de los clientes en tanto las  transacciones que rea-
lizan, al ser de mayor monto, pueden implicar un mayor riesgo. Si bien 
solicitar y validar la información contenida en la credencial de elector, 
así como la validación de la huella digital con el servicio de validación del 
INE puede ser un sistema efectivo para la identificación de usuarios, se 
consideró necesario una identificación más exhaustiva de aquellos usua-
rios que operen cantidades mayores a 8,000 UDI sin límite superior, pues 
estos montos podrían implicar un riesgo mayor desde la perspectiva de 
lavado de dinero, o bien, podrían implicar una mayor afectación en lo que 
se refiere a las transferencias no autorizadas legítimamente. Debido a lo 
anterior, se consideró que además de requerir la documentación corres-
pondiente a lo establecido para cuentas bancarias sin límite de abonos, es 
necesario establecer la obligación de la firma de un contrato presencial o 
por vía remota mediante firma electrónica avanzada, basada en un certi-
ficado emitido por el SAT, la cual se emite después de un proceso de iden-
tificación exhaustivo presencial y, por lo tanto, es viable como sustituto de 
la identificación presencial, para cubrir las necesidades de identificación 
de los usuarios finales.

En lo que se refiere a la inclusión financiera, es importante destacar 
que las restricciones emitidas no afectan de ninguna manera a personas 
que operan con montos reducidos, sino que sólo afectan a aquellos indi-
viduos que operan con montos elevados. En este sentido, se establecen 
requisitos de identificación superiores únicamente a aquellos clientes 
que, por los montos de sus operaciones de ingreso de recursos, se les debe 
realizar un proceso de conocimiento de cliente más exhaustivo de mane-
ra que se pueda determinar si representan un mayor riesgo de lavado de 
dinero, financiamiento al terrorismo y otras actividades ilícitas. 

Las medidas establecidas pretenden permitir la identificación ex-
haustiva para empresas cuyo modelo de negocio, por ser de una natu-
raleza digital, no es compatible con la firma presencial de un contrato, 
buscando prevenir adecuadamente riesgos relacionados con actividades 
ilícitas a la vez que se permite la innovación y el uso de nuevas tecnolo-
gías. Es por esta consideración que se buscó una alternativa remota con 
la misma validez jurídica y confiabilidad. 

La posibilidad de recabar, de forma opcional, la firma electrónica en 
lugar de requerir la firma presencial de un contrato busca replicar el es-
quema de CETES directo que utiliza el Gobierno federal para permitir al 
público en general invertir en sus activos. Con este antecedente, en el que 
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el propio Gobierno federal permite al público identificarse con la firma 
electrónica para invertir en activos por medios digitales, el Banco de Mé-
xico consideró factible ofrecer la misma posibilidad para identificar a los 
clientes que deseen operar con activos virtuales.

Abonando tanto a la prevención de lavado de dinero como a la conten-
ción de fraudes y eventos de ciberseguridad, se establece la obligación de 
vincular las cuentas de los usuarios finales que operen bajo estos esque-
mas y que realicen abonos mensuales menores a 8,000 UDI, de tal forma 
que sólo se puedan enviar y recibir fondos a dicha cuenta, de forma que se 
limite a los usuarios finales de poder realizar pagos que provienen de re-
cursos relacionados con activos virtuales dentro del sistema financiero. 
Lo anterior es consistente con el objetivo de mantener una sana distancia 
entre la operación de activos virtuales y el sistema financiero, puesto que 
las instituciones financieras autorizadas para la provisión de servicios 
de pago están reguladas con base en los riesgos derivados de dicha ac-
tividad; por ejemplo, estas instituciones no pueden ofrecer servicios de 
compraventa e intercambio de activos virtuales. En este sentido, el requi-
sito de vinculación es consistente con las finalidades que corresponden a 
las empresas que se dedican a la provisión de servicios relacionados con 
activos virtuales.

Por último, es importante aclarar que el requisito de identificación 
presencial o mediante firma electrónica únicamente aplica para el ingre-
so de recursos a cuentas de personas que ofrezcan servicios profesionales 
de compraventa o intercambio de activos virtuales y no aplican para el 
retiro, que en ningún caso se podrá negar con independencia del monto. 
Asimismo, a partir de la entrada en vigor de estos requisitos de identifi-
cación, en caso de que algún cliente no se haya identificado a través de la 
validación de su credencial para votar y su huella digital para operaciones 
o, en su caso, con firma electrónica o presencial, podrá seguir operando 
por debajo del umbral de las 3,000 UDI mensuales. Es decir, se requieren 
mecanismos de identificación más robustos únicamente para ingresar 
un monto superior.

A mi juicio, debemos ser muy cautelosos con el uso de activos virtua-
les, las instituciones de crédito y las instituciones de tecnología finan-
ciera, para hacer uso de los criptoactivos de forma habitual, requieren de 
la autorización del Banco de México y no podrían utilizarlos con clientes 
sino sólo para operaciones internas. Otras empresas, en la regulación ac-
tual, no tienen impedimento legal para comprarlos y venderlos siguiendo 
las disposiciones relativas a la prevención de lavado de dinero, siempre 
y cuando no realicen actividades de captación o custodien recursos en 
moneda nacional o divisas de sus clientes

En el ámbito bursátil no hay limitación para que una operadora pu-
diera ser cliente de cualquier entidad que pueda celebrar operaciones con 
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activos virtuales, ya que no entran en los supuestos anteriormente des-
critos. Sin embargo, un planteamiento ante la CNBV con activos objeto de  
inversión exclusivamente bitcóin/criptoactivos creo que no sería bien re-
cibida, inclusive implicaría una negativa tajante. Y en el supuesto remoto 
de que fueran autorizados por el Banco de México, se limitaría el uso sólo 
para las instituciones de crédito y las instituciones de tecnología finan-
ciera, únicamente para operaciones internas, sacándolas del mercado.

Atendiendo a lo anterior, para que un fondo de inversión los conside-
re en su régimen de inversión pudieran darse los siguientes casos:

a.	 Cebures emitidos por un fideicomiso que adquiera las criptomo-
nedas (siempre y cuando se encuentren inscritos en RNV o como 
valores extranjeros).

b.	 Derivados vinculados al rendimiento de criptomonedas (sujeto a 
la autorización del subyacente con Banxico, con el potencial riesgo 
que supone).

c.	 Pudiera evaluarse la posibilidad de integrar una estructura donde:
i.	 el servicio de compraventa de activos virtuales sea ofrecido 

por una entidad no regulada (SA de CV, S de RL, etcétera) con 
cuenta abierta en la casa de bolsa para agilizar las liquida-
ciones de pagos y evitar usar el SPEI;

ii.	 el servicio de custodia de los activos virtuales sea imple-
mentado mediante un esquema multifirma que no impli-
que captación pero sea de fácil uso para los clientes y de 
preferencia no esté basado en México.
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El continuo esfuerzo por la prevención del lavado de dine-
ro y el financiamiento al terrorismo se ha convertido en un 
asunto fundamental para la consolidación de México como 
un país comprometido con el fortalecimiento del Estado de 
derecho y el cumplimiento de sus compromisos interna-
cionales. No obstante, pese a la importancia del fenómeno, 
existe todavía un déficit de literatura académica, lo que en 
muchas ocasiones dificulta su comprensión y el desarrollo 
de propuestas. Lograr un cambio en esta tendencia requie-
re que instituciones de carácter público y privado aporten 
materiales de divulgación en torno al tema. Esta obra se 
suma al esfuerzo de producir material académico actuali-
zado, reuniendo en sus páginas las reflexiones de expertos 
en la materia, tanto de México como del extranjero. 
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